UNIVERSIDADE DE LISBOA
FACULDADE DE CIENCIAS
DEPARTAMENTO

FC Ciencias
ULisboa

INTEGRAGAO DE SERVIGCOS DE ASSINATURA DIGITAL, COM
BASE EM REGRAS DE INTEROPERABILIDADE

Ricardo Filipe Nunes Madeira

Mestrado em Engenharia Informatica

Trabalho de Projeto orientado por:
Prof. Doutor Pedro Alexandre de Mourdo Antunes

2022






Agradecimentos

Serve esta sec¢io para agradecer as pessoas que tiveram especial importancia no desenvolvimento
deste projeto.

Primeiramente, quero agradecer a SIAG, empresa onde realizei o projeto, que me forneceu todas
as condi¢des para a realizag@o do estdgio. Destacam-se o Engenheiro Carlos da Silva Alves, por depositar
a sua confianca em mim, no cumprimento de objetivos profissionais e pessoais, assim como o responsdvel
pela drea de desenvolvimento da SIAG, o Engenheiro Diogo André Mota dos Reis, cuja apoio e suporte
incondicional, s6 pode ser superado pela sua capacidade de guiar e ensinar a ser um melhor profissional
da érea.

Quero também agradecer ao Orientador Interno Professor Pedro Alexandre de Mourao Antunes,
cuja vis@o e conhecimento sobre pesquisa e desenvolvimento baseado em Design Science, arquitetou a
escrita desta tese.

Também, agradeco a minha familia, por sustentar, com sacrificios e paciéncia, a formagado académica
e pessoal que levou ao inicio da minha carreira profissional.

Por dltimo, um agradecimento geral a todos os féruns que me auxiliaram na realizagdo deste
projeto na obtenc¢do de recursos, entre os quais o (inevitdvel) Stack Overflow e Portugal-a-Programar, e
aos colaboradores da AMA e Multicert, responsaveis pelo apoio a integragcao de servigos, cuja ajuda foi

inestimavel.

Dedicatoria.

ii



ii



Resumo

Num mundo cada vez mais tecnoldgico, a desburocratizacdo de processos administrativos torna-se
imperativa, e o papel das entidades que disponibilizam web services que aceleram esta modernizagao,
crucial. Esta moderniza¢do da Administracdo Publica, através de tecnologias de informacio, é
denominado de e-Gov. Entidades como a AMA e a Multicert contribuiram para o desenvolvimento do
e-Gov, através da integracdo de servicos que facilitam e melhoram o processo de assinatura digital de
documentos, por parte de cidaddos e representantes de empresas.

O proposito desta dissertagao é explicar como é feita a integracdo de web services de assinatura digital,
de diferentes fornecedores, cumprindo as regras de interoperabilidade especificadas para uma correta
integragdo, no contexto de um sistema ERP - sistema composto por diversos médulos em
inter-comunicagdo. O primeiro servico integrado € a instalagdo de um SDK, com um conjunto de
funcionalidades de acesso ao Cartdo de Cidaddo, entre as quais a assinatura digital de documentos. O
segundo servico integrado foi o uso de Chave Mdvel Digital, utilizando SOAP para a comunica¢do com
a AMA. E o ultimo servigo integrado serve para a assinatura de documentos fiscalmente relevantes,
utilizando um selo qualificado certificado pela Multicert, através de REST.

Para a integracdo destes web services, € utilizada a metodologia DSRM, para desenvolvimento e andlise
do trabalho realizado, com base em principios, praticas e procedimentos préprios.

Este estudo demonstra quais os passos necessdrios para uma correta integracio de varios web services
para assinatura de documentos. Também, apresenta uma andlise das diversas integragdes, com base num

conjunto de critérios, como assinatura digital, nivel de seguranca, desenvolvimento, cliente e servidor.

Palavras-chave: modernizacdo administrativa, web services, REST, SOAP, SDK
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Abstract

In an increasingly technological world, the debureaucratization of administrative processes becomes
imperative, and the role of entities that make available web services that accelerate this modernization is
crucial. This modernization of the Public Administration, through information technologies, is called
e-Gov. Entities such as AMA and Multicert contribute to the development of e-Gov, through the
integration of services that facilitate and improve the process of digital document submission, by
citizens and company representatives.

The purpose of this dissertation is to explain how it is possible to integrate digital web services from
different providers, complying with the interoperability rules specified for a correct integration, not in
the context of an ERP system - a system made up of various modules in inter-communication. The first
integrated service is the installation of an SDK, with a set of functionalities for access to the City Card,
among which is the digital assignment of documents. The second integrated service was the use of
Chave Movel Digital, using SOAP for communication with AMA. The last integrated service is for the
submission of fiscally relevant documents, using a qualified seal certified by Multicert, through REST.
For the integration of these web services, the DSRM methodology is used, for the development and
analysis of the work carried out, based on its own principles, practices and procedures.

This study demonstrates the necessary steps for a correct integration of various web services for
document submission. It also presents an analysis of the various integrations, based on a set of criteria,

such as digital enrollment, security level, development, client and server.

Keywords: administrative modernization, web services, REST, SOAP, SDK
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Capitulo 1

Introducao

1.1 Contexto

Pode-se considerar que desde o século XX, houve duas ondas de inovacdo de Tecnologias de
Informacdo e Comunicacdo: A primeira estd associada ao desenvolvimento das tecnologias analdgicas e
da computacio de grande porte (caracterizada por computadores de grande porte e linguagens de
programacao linear). A segunda, relacionada com a revolucao digital (associada a microcomputacdo e a
linguagens de programacao orientada a objetos) caracterizada pela otimizacao da transferéncia de dados
por todo o mundo.

Apesar de advirem em alturas diferentes, estas ondas de inovagdo foram tratadas como uma ferramenta
auxiliar a gestao das diversas areas do Estado, nomeadamente a Administragao Pﬁbliczﬂ Esta
resisténcia no uso de novas tecnologias tornou-a mais burocratica, menos tecnoldgica, menos proxima
dos cidadaos, menos eficiente e eficaz.

Recentemente, t€m sido aplicadas reformas administrativas pautadas pela substituicao dos modelos
tradicionais burocraticos para um modelo de Nova Gestao Publica, caracterizado por conceitos como
gestdo e melhoria de qualidade, descentralizac@o, desregulamentagdo e eficiéncia. Este modelo acaba
por evoluir para um modelo que abrange os cidaddos, mais tecnoldgico e inovador, denominado
e-government (Carvalhol 2020, p4g. 9).

O desenvolvimento do e-government, ou e-Gov, esta associado a moderniza¢cao da Administragao
Publica pelo uso das Tecnologias de Informacdo e Comunica¢do, na melhoria da eficiéncia dos
processos operacionais e administrativos dos governos. O termo e-Gov é um termo genérico para os
servigcos baseados na web proporcionados pelas Entidades e servicos da Administracdo Publica. Com o
e-Gov, a Administracdo Publica usa as tecnologias de informacao, e em particular, a Internet para
suportar as operacdes do Estado, envolver os cidadaos e prestar servicos publicos. O e-Gov permite
melhorar os processos da Administragdo Publica, aumentando a eficiéncia, a transparéncia, a
disponibilidade de servi¢cos com maior qualidade e melhor acesso a informacao, por parte dos
cidaddos(Almeidal 2020, pag. 5-17).

Um dos programas-bandeira de e-government em Portugal €¢ o SIMPLEX, que nos dltimos anos,
promoveu diversas alteragdes significativas com impacto na vida dos individuos, entidades e na prépria

Administragao Publica.

"Pode ser definida como o poder de gestdo do Estado, que se manifesta no poder de regulamentar, tributar e fiscalizar,
através dos seus 0rgdos e outras instituicdes, tendo em vista a prossecucio do servigo publico
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Em 2006, este programa foi lancado para ir de encontro as expectativas e necessidades dos cidaddos. O
SIMPLEX integra medidas que facilitam a relagdo das pessoas, empresas e outras organiza¢des com o
Estado. Facilita o acesso entre as partes envolvidas aos servigos publicos, seja por via presencial ou

digital, de forma a tratar as diversas necessidades associadas aos eventos de vida. (SIMPLEX| [2022])

1.2 Definicao do problema

Para empresas que desenvolvem software para Entidades do Estado, o e-Gov facilita a interagdo entre
clientes e prestadores de servigos, desburocratizando os processos dos cidadaos, aumentando a
interoperabilidade dos sistemas e aumentando a transparéncia e agilidade dos servicos prestados. Para
se manterem competitivas e dgeis no mercado, esta tem de seguir as tendéncias e praticas de
desenvolvimento de software mais atuais. Contudo, nem sempre é facil acompanhar a evolucdo da
tecnologia, nomeadamente quando esta cresce a um ritmo exponencial. Este problema agrava-se
quando uma empresa estd integrada numa 4rea, como a da Administracdo Pdblica, em que s6
recentemente € que recebeu investimento do Estado para se modernizar, usando software open-source El
Um dos problemas mais prementes e burocratizados, atualmente, dos utilizadores das Entidades do
Estado, € a assinatura digital de documentos.

Um cliente que, por exemplo, queira autorizar um or¢amento ou marcacao de férias, ou que queira
assinar um contrato, tem duas possibilidades: imprime o documento e assina-o, fazendo a sua rubrica
no lugar indicado para a assinatura; ou recorre a um software externo como o Adobe Acrobat ou
Autenticacao.gov, para assinar esse documento. E se 0 mesmo quiser assinar um documento, com
poderes institucionais da entidade para o qual trabalha?

Assim, surge o problema e razdo para a realizacdo deste projeto: Como é que se integra servicos de
assinatura de outras entidades, com protocolos e arquiteturas diferentes, de forma agil e

adaptavel, em sistemas usados por Instituicoes do Estado?

1.3 Abordagem

A proposta deste projeto € a integracdo de servigos, através de comunica¢do com SDKs, estilos
arquiteturais como REST e protocolos como SOAP, em comunicagdo com os restantes sistemas,
mediado por um servi¢o de mensagens, denominado Java Message Service. Desta forma, os servigos
podem ser integrados de forma 4gil e independente dos outros médulos, seguindo principios de
interoperabilidade especificos, para a comunicagdo dos virios componentes.

O projeto seguiu a metodologia DSRM, que incorpora principios, praticas e procedimentos, no
desenvolvimento de artefactos para resolver um problema.

O problema é complexo e, por isso, envolve o uso de varias tecnologias e perspetivas de resolu¢do do
mesmo. A assinatura de um documento pode ser feita de varias formas e, por isso, decidi abordar este
problema em vdrias iteracdes, cada uma contribuindo com uma perspetiva de solug@o, com recurso a

diversas tecnologias e integracdes de arquiteturas.

1. A primeira iteracdo aborda a resolucdo da integracdo de um SDK de um middleware que

Zhttps://www.rtp.pt/noticias/economia/agencia-para-a-modernizacao-administrativa-vai-promover-software-livre_n93948
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disponibiliza a um sistema um conjunto de bibliotecas necessdrias para aceder as funcionalidades

eletrénicas do Cartao de Cidadao.

2. A segunda iteracdo exemplifica como € possivel integrar o servico da Chave Mdvel Digital por

meio do protocolo SOAP;

3. A dltima iteracdo atesta como € pode ser integrado REST como estilo arquitetural, para a
comunicagdo com uma entidade externa privada, para a assinatura de documentos, através de um

selo qualificado.

O projeto foi realizado no ambito de um estagio, entre os meses de Novembro de 2021 a Agosto de
2022, na empresa SIAG.
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Capitulo 2

Enquadramento

2.1 Enquadramento Conceptual

2.1.1 Certificacao digital de documentos

Em 1999, com a aprovacao do Decreto-Lei n. © 290-D/99, de 2 de Agosto, “da-se, em Portugal, o
primeiro passo no sentido da consagracao legal das assinaturas eletrénicas, acolhendo-se,
designadamente, as solugdes avangadas no quadro da Unido Europeia, na proposta de diretiva do
Parlamento Europeu e do Conselho, relativa a um quadro legal comunitario para as assinaturas
eletrénicas. (...) As redes eletrénicas abertas, como a Internet, t€m assumido uma importancia crescente
na vida quotidiana dos cidaddos e dos agentes econdmicos, proporcionando uma teia de relagdes
comerciais globais. Para aproveitar da melhor forma estas oportunidades, urge criar um ambiente
seguro para a autenticacao eletrénica. Na realidade, as comunicac¢des e o comércio eletronicos exigem
assinaturas eletronicas e servicos a elas associados que permitam a autenticacao eletrénica dos dados.
As assinaturas eletrénicas possibilitam ao utente de dados enviados eletronicamente que verifique a sua
origem (autenticac¢do), bem como se os dados foram alterados (integridade). Em matéria de assinatura
eletrénica, o presente diploma assenta no modelo tecnoldgico ora prevalecente: a assinatura digital
produzida através de técnicas criptograficas. Como se depreende dos estudos disponiveis sobre
tecnologias de assinaturas digitais baseadas na criptografia de chaves publicas, a assinatura digital
constitui, neste momento, a técnica mais reconhecida de assinatura eletrénica, apresentando o mais
elevado grau de seguranga para as trocas de dados em redes abertas. E € esta constatacio do estado da
tecnologia que tem levado as experiéncias legislativas estrangeiras a privilegiar esta forma de assinatura

eletrénica.”

A certificacdo digital € um conjunto de técnicas e processos que propiciam maior seguranga as
comunicagdes e transagdes eletronicas. A certificacdo digital identifica pessoas e empresas no mundo
digital, comprovando a sua identidade, permite aceder a servigos eletrénicos e assinar documentos
eletronicamente com a possibilidade de autenticidade e integridade dos dados. Além destas vantagens, a
certificacdo pode ser usada também como garantia de sigilo e privacidade de sites, controlo de acesso a
aplicacdes, assinatura de formuldrios, identificagdo de remetentes, assinatura de mensagens e
impossibilidade de repl’ldi (Zunino, 2017, pag. 68).

'Rejeicdo de autoria
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Tipos de assinatura electronica
Pelo Decreto-Lei n.°62/2003 de 3 de Abril, é possivel contextualizar e compreender os tipos de

assinatura digital que existem e o que as caracterizam.

Assinaturas Eletronicas

Assinaturas Eletrénicas Avangadas

Assinatura Digital

Assinatura Eletronica Qualificada

Figura 2.1: Modalidades de assinaturas eletrénicas 2020, pag. 7)

De acordo com o Artigo 2° do decreto anteriormente referenciado, a assinatura eletrénica é a mais
abrangente, que corresponde “ao resultado de um processamento eletrénico de dados suscetivel de
constituir objecto de direito individual e exclusivo e de ser utilizado para dar a conhecer a autoria de um
documento electrénico”. E uma assinatura simples que consiste numa assinatura constituida pelo nome
do assinante, como forma de identificacdo, semelhante a um e-mail.

A assinatura eletrénica avancada corresponde a assinatura eletrénica que preenche determinados

requisitos, sendo esses requisitos os seguintes:

¢ “Identifica de forma univoca o titular como autor do documento”;
* ”A sua aposi¢cao ao documento depende apenas da vontade do titular’;
* ”E criada com meios que o titular pode manter sob seu controlo exclusivo™;

* ”A sua conexao com o documento permite detetar toda e qualquer alteragdo superveniente do

conteudo deste”;

A assinatura digital ¢ uma “modalidade de assinatura electronica avangada baseada em sistema
criptografico assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado
um par de chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra ptblica, e
que permite ao titular usar a chave privada para declarar a autoria do documento electrénico ao qual a
assinatura é aposta e concordancia com o seu conteido e ao destinatédrio usar a chave publica para
verificar se a assinatura foi criada mediante o uso da correspondente chave privada e se o documento

electrdnico foi alterado depois de aposta a assinatura”.
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Uma assinatura eletrénica qualificada ¢ uma assinatura digital ou outro tipo de assinatura eletrénica
avangada que satisfaca o requisito de seguranga idéntica a da assinatura digital, sendo a assinatura
eletrénica qualificada baseada num certificado qualificado e criado através de um dispositivo seguro de
criacdo de assinatura. Aspetos importantes a considerar neste tipo de assinatura sio o facto de a mesma
ser certificada por uma entidade, o que por sua vez traz uma maior garantia da seguranga na utilizagao

pelo seu utilizador ou cidadao, sendo que preserva a autenticidade e veracidade (Pena, 2020, pag. 27).

Criptografia assimétrica

Para a seguranga e total funcionamento da assinatura digital, os certificados utilizam criptografia para
cifrar e decifrar as assinaturas, sendo utilizado dois tipos de chaves no seu processo: chave publica e
privada.

A chave piiblica pode ser acedida e conhecida por qualquer entidade. E um elemento do par de chaves
assimétricas destinado a ser divulgado, com o qual se verifica a assinatura digital aposta no documento
eletrénico pelo titular do par de chaves assimétricas, ou se cifra um documento eletrénico a transmitir
ao titular do mesmo par de chaves (Ministério da Ciéncia e da Tecnologia, [1999).

A chave privada é um elemento do par de chaves assimétricas destinado a ser conhecido apenas pelo seu
titular, mediante o qual se apde a assinatura digital no documento eletrénico, ou se decifra um
documento eletrénico previamente cifrado com a correspondente chave publica (Ministério da Ci€ncia e
da Tecnologia, [1999)).

Autoridade certificadora

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, responsdvel por emitir,
distribuir, renovar, revogar e gerir certificados digitais. Tem a responsabilidade de verificar se o titular
do certificado possui a chave privada que corresponde a chave puiblica que faz parte do certificado e
criar e assinar digitalmente o certificado do assinante, em que o certificado emitido pela AC representa a

declaragdo da identidade do titular, que possui um par tnico de chaves (publica/privada) (Zunino, 2017,

pag. 71).

Validade legal de documentos
A aposi¢do de uma assinatura digital a um documento equivale a assinatura autégrafa de um documento

em papel e cria a presuncio de que:

* A pessoa que ap0s a assinatura € o titular desta ou € representante, com poderes bastantes, da

pessoa coletiva titular da assinatura digital;
* A assinatura foi aposta com a inten¢@o de assinar o documento eletrénico;

* O documento eletrénico nao sofreu alteracao desde que lhe foi aposta a assinatura digital, sempre
que seja utilizada para verificagdo uma chave publica contida em certificado valido emitido por

entidade certificadora.

A assinatura digital deve referir-se inequivocamente a uma sé pessoa singular ou coletiva e ao
documento ao qual é aposta. Para a aposicao de assinatura digital deve utilizar-se uma chave privada

cuja correspondente chave publica conste de certificado valido, emitido por entidade certificadora,
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credenciada nos termos deste diploma, e que, na data da aposicao da assinatura digital ndo se encontre
suspenso ou revogado por decisdo da entidade certificadora, e cujo prazo de validade ndo tenha

terminado (Ministério da Ciencia e da Tecnologial [1999).

Validade legal de documentos fiscais

De acordo com o Decreto-Lei Decreto-Lei n.° 28/2019, de 15 de fevereiro, Artigo 12°, ”As faturas e
demais documentos fiscalmente relevantes podem, mediante aceitacao pelo destinatario, ser emitidos
por via eletrénica. (...) considera-se garantida a autenticidade da origem e a integridade do conteido dos
documentos emitidos por via eletrénica se adotado, nomeadamente, um dos seguintes procedimentos: a)
Aposicao de uma assinatura eletrénica qualificada nos termos legais; b) Aposi¢do de um selo eletrénico
qualificado, nos ter- mos do Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de
23 de julho de 2014; ¢) Utilizacdo de um sistema de intercdmbio eletrénico de dados, desde que os
respetivos emitentes e destinatarios outorguem um acordo que siga as condi¢des juridicas do <«Acordo
tipo EDI europeu>, aprovado pela Recomendacio n.® 1994/820/CE, da Comissdo, de 19 de outubro.”
Assim, para uma fatura eletrénica ser assinada digitalmente, esta tem de ser assinada por um selo

eletrénico qualificado, emitido por uma Autoridade Credenciada.

Processo de assinatura digital

O processo de assinatura digital de um documento consiste num conjunto de passos, que se encontra
esquematizado na Figura

1. Geracdo de um “resumo’do documento, utilizando uma func¢ao hash. E uma funcdo matemética
que gera uma mensagem de tamanho pré-definido, calculada com base no documento e t€m a
propriedade de, para qualquer mudanca no documento, gerar mensagens diferentes. A

probabilidade de documentos diferentes gerarem mensagens iguais é muito baixa;
2. De seguida, o "resumo”do documento € encriptado usando a chave privada do assinante;

3. o resultado da cifra do "resumo’¢ associado a mensagem original, produzindo um novo

documento: o documento assinado digitalmente;

4. No final, resulta o documento assinado digitalmente, composto pela mensagem inicial e a cifra do

”resumo’’.

Mensagem

- Funcio de .
Mensagem — Fungao hash —b@r de res@—b Assinatura Assinatura Digital

T

Chave privada
do emissor

Figura 2.2: Processo de assinatura digital de um documento (Subramanya and Yi,/2006)
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Comparacoes com assinatura formal

Num modelo mais tradicional e antiquado, documentos sdo assinados e reconhecidos num cartério por
uma entidade oficial do Estado. Um cartério é responsdvel pela organizagdo técnica e administrativa
com o objetivo de garantir a autenticidade, seguranca e eficicia de atos juridicos. Para uma assinatura
ser reconhecida no cartorio, € necessario uma firma ter cadastro associado no mesmo. Este
reconhecimento € feito através de dois modelos: Por semelhanga, em que a assinatura € comparada pela
semelhanca; Por autenticidade, em que o signatario tem de ir pessoalmente ao cartério assinar o

documento (Zunino, 2017, pag. 72).

2.1.2 Cartao de Cidadao

“O Cartao de Cidadao é um documento de cidadania que permite ao cidadao identificar-se de forma
segura. Para além de um documento de identificacfo fisico, o Cartdo de Cidadao é um documento
eletrénico que possibilita a realizacdo de varias operacdes sem necessidade de interagdo presencial.” E o
documento oficial de cidadania portugués, desenvolvido no ambito do programa XVII Governo
Constitucional, como projeto de modernizacao.

A 5 de fevereiro de 2007 foi publicada a Lei n°7/2007, que cria o Cartdo de Cidaddo e rege a sua
emissdo e utilizagdo. A criacdo do Cartdo de cidaddo conduziu a substitui¢do de cinco outros cartdes,
sdo eles: o bilhete de identidade, cartdo de eleitor, cartdo de contribuinte, cartdo de beneficiario da
Seguranga Social e cartdo de utente do Servico Nacional de Sadde, de forma a evitar a dispersdo de

suportes fisicos sem reduzir os nimeros identificadores afetos a cada cidadao (Penal, 2020, pag. 92).

Caracteristicas e funcionalidades eletronicas do Cartao de Cidadao

O Cartéo de Cidadao tem um formato smartcard. dado que possui um microcomputador embebido
também designado de chip. Alguma informacgao como por exemplo, a data e local de emissdo do
documento, estado civil e o nimero de eleitor apenas pode ser consultada através do seu chip com a
introducdo de cédigos de acesso (Penal 2020, pag. 85).

Do ponto de vista eletrénico o smartcard do Cartdo de Cidadao permite (Pena, 2020, pag. 85):

* Guardar informacao pessoal para validacdo informaética interna da identidade do titular;

* Guardar informagao privada. Informagdo privada € informagao que o titular pode usar, mas nio
conhecer ou divulgar. Concretamente, esta informacao € constituida por trés chaves
criptogréficas:

1. Uma chave simétrica de autenticagdo do titular;
2. Uma chave privada, que serve para autenticar o titular;
3. Uma chave privada, que serve para produzir assinaturas digitais do titular;
* Guardar informagao reservada. Informacao reservada € informagao que o titular conhece, mas

que apenas disponibiliza de forma fidedigna, via smartcard, a quem desejar ou a quem tiver

autorizacdo para a obter, independentemente da vontade do titular;
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* Guardar informagao publica de grande dimensao, ndo memorizavel por humanos. Esta
informacdo € constituida pela fotografia do titular e por certificados X.509v3 de chaves publicas

do titular, chaves essas que podem ser usadas para autenticar o titular ou a assinatura digital;

* Guardar toda a informagao do titular observavel no cartio de cidadao (fotografia, nome, data de

nascimento, os diversos nimeros de identificacdo, validade do cartao, etc. ..).

» Ao titular provar a sua identidade perante terceiros através de autenticagao eletrénica. Sendo que,
nenhuma autoridade ou entidade puiblica ou privada pode exigir para efeitos de identificacdo
qualquer outro dado pessoal do titular de cartdo de cidaddao que nao seja facultado pelos

respetivos meios eletrénicos;

» Ao titular autenticar de forma univoca através de uma assinatura eletrénica qualificada a sua
qualidade de autor de um documento eletrénico, de onde decorre que nenhuma autoridade ou
entidade publica ou privada pode recusar o valor probatdrio da assinatura eletrénica aposta pelo

cidaddao num documento eletrénico.

Processo de assinatura de documento com recurso a Cartao de Cidadao

De acordo com o websit para assinar documentos com Cartdo de Cidaddo é necessdrio:

 Ter a assinatura digital do cartio ativada;
* Leitor de cartdes smartcard;

* Cdédigo PIN de assinatura;
Também inclui também vérias funcionalidades avangadas de assinatura, tais como:

* Assinatura de varios documentos a0 mesmo tempo
* Assinatura com atributos profissionais;

* Assinatura com opc¢ao de Selo Temporal, Motivo ou Localizagao.

No contexto deste projeto, s6 a assinatura com motivo e localizacdo é contemplada.

2.1.3 Chave Movel Digital

Em 2014, a Assembleia da Repiiblica apI'OVOLEI um meio de autenticacio dos cidaddos “alternativo e
voluntdrio”, chamado Chave Mdével Digital.

A CMD surgiu como um meio simples e seguro de autenticagao dos cidadaos em portais e websites da
Administrag@o Publica na Internet.

O primeiro objetivo da Chave Mével Digital era agilizar a relagao das pessoas com os servigos publicos
e, assim, permitir que fossem usados online. A medida que este sistema de autenticago foi evoluindo,
também se tornou mais abrangente. Atualmente, a leiEI diz que a Chave Mdével Digital pode ser usada
nos portais online das entidades publicas e também de algumas entidades privadas, assim como assinar

documentos.

Zhttps://www.autenticacao.gov.pt/cartao-cidadao/assinatura-digital
3Lei n.° 37/2014, de 26 de junho
“Didrio da Republica n.° 54/2018, Série I de 2018-03-16
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Com a Chave Mdvel Digital é possivel assinar documentos digitais com a mesma validade de uma
assinatura 2 mao. Sendo que para tal é necessdrio ter a Chave Mdével Digital ativada, ter a assinatura
digital da CMD ativada e c6digo PIN de assinatura da CMD (que pode ser diferente do cdigo PIN da
CMD).

De acordo com o Governo da Reptblica Portuguesa, existem 200 protocolos assinados, 375 portais e
sistemas publicos e privados a recorrer a Chave Mével Digital como ferramenta de autentica¢do ou para
a realizac@o dos seus servicos, o que representa ja um universo de 379 portais e sistemas integrados com
a CMD. Também, a Chave Mével Digital ¢é reconhecida pela Unido Europeia como um meio de
identificacdo eletrénica com o nivel de seguranga <Elevado>, e que preenche os mais elevados padrdes
de seguranca europeus, tendo recebido ao longo dos anos diversas distingdes, nacionais e internacionais

(Governo da Republica Portuguesa, [2021]).

Processo de assinatura de documento com recurso a Chave Movel Digital

De acordo com o websitﬂ para assinar documentos com Chave Mdvel Digital é necessério:

* Ter a Chave Mével Digital ativada;
 Ter a assinatura digital da CMD ativada;

* Cdbdigo PIN de assinatura da CMD.

Também inclui também vdrias funcionalidades avancadas de assinatura, semelhantemente as do Cartio
de Cidadao.

No contexto deste projeto, s6 a assinatura com motivo e localizacdo é contemplada.

2.1.4 Web services

Um web service é um contrato estabelecido entre um cliente e um fornecedor. E utilizado para transferir
dados através de protocolos de comunicacdo para diferentes plataformas, independentemente das
linguagens de programacao utilizadas nessas plataformas. A utilizacdo de web services tem varios

beneficios tanto a nivel tecnoldgico, como a nivel do negécio. Entre os quais se destaca:

Integracao de informacao e sistemas: uma vez que o funcionamento do web service necessita
apenas de uma linguagem intermédia que garanta a comunicacao entre a linguagem do web
service e o sistema que faz o pedido ao mesmo, a comunicacgao entre sistemas e aplicagdes é
bastante simplificada. Com um web service € possivel trocar informacao entre dois sistemas, sem
necessidade de recolher informacao detalhada sobre o funcionamento de cada sistema. Os web
services permitem ligar qualquer tipo de sistema, independentemente das plataformas (Windows,

Linux, entre outras) e linguagens de programacao (Java, Perl, Python, etc.) utilizadas;

Reutilizacao de codigo: um web service pode ser utilizado por vdrias plataformas com diferentes
objetivos de negdcio. O codigo do web service € feito uma vez e pode ser utilizado vezes sem

conta por diferentes aplicacdes;

Shttps://www.autenticacao.gov.pt/cmd-assinatura
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Reducao do tempo de desenvolvimento: ¢é mais rapido desenvolver com web services, porque 0s
sistemas nao sdo totalmente construidos a partir do zero e facilmente sdo incluidas novas

funcionalidades;

Maior seguranca: o web service evita que se comunique diretamente com a base de dados. Assim, a

seguranca do sistema que fornece os dados esta salvaguardada;

Reducao de custos: Com a utilizacdo de web services ndo € necessdrio criar aplicagdes a medida para
a integracdo de dados, algo que pode ser bastante caro. Os web services tiram partido de
protocolos e da infraestrutura Web ja existente na organizacgao, requerendo por isso pouco

investimento.

Numa organizag@o coexistem varias aplicagdes que organizam e trocam dados, muitas vezes, de formas
distintas. Assim, nem sempre garantem a comunicacio entre sistemas. Por outro lado, é cada vez mais
comum a necessidade de trocar dados entre diferentes sistemas, seja dentro de uma organizagdo ou
entre organizacoes.

E necessario uma linguagem intermédia que garanta a comunicagio entre a linguagem do web service e
o sistema que faz o pedido ao web service. Para tal, existem arquiteturas de comunica¢do como API,
estilos arquitecturais como REST (Representational State Transfer) e protocolos como SOAP (Simple

Object Access Protocol).

REST

Hoje em dia, sdo muito poucos os projetos ou aplicacdes que ndo usem APIs REST para a criacdo de
servigos. Empresas como Twitter, YouTube, Facebook, utilizam este tipo de APIs para alimentar os
seus negdcios. Sem a existéncia de APIs REST, ndo seria possivel as empresas crescerem
horizontalmente, através da integragcao de servigos e funcionalidades, tornando REST um estilo
arquitetural muito desejado no desenvolvimento web (devmedia, [2013).

REST e um estilo arquitetural em que uma interface serve de intermediario entre sistemas, e a
comunicagdo seja feita por HTTP para obter e gerar dados, em qualquer formato como XML e JSON.

Um web service que implemente este padrao ¢ denominado de RESTful e tem como caracteristicas:

Arquitetura cliente-servidor: REST é composto por clientes, servidores e recursos. Comunica
através de HTTP;

Interface uniforme: A interface tem de ser definida uniformemente, de forma a que a informacao seja

transferida corretamente;

Organizacdo em camadas: As interacdes entre cliente e servidor podem ser mediadas por camadas

adicionais que oferecem recursos como balanceamento de carga, cache ou seguranca.

Stateless: Nao mantém estado entre pedidos. O que significa que toda a informacao necessdria tem de

estar contida no pedido;

Métodos HTTP: A defini¢ao do método HTTP indica qual é o tipo de operacdo a ser realizada sobre

um determinado recurso. Pode ser:
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GET: Consultar;
POST: Criar;

PUT: Alterar;
DELETE: Eliminar;

Como dito anteriormente, o formato de representacio de dados na comunicacdo em REST, pode ser
do vérios tipos, entre os quais se destacam o XML e JSON.

XML € uma linguagem de marcacdo que define um conjunto de regras para codificacdo de documentos.
Linguagem de marcagdo é um conjunto de c6digos que podem ser aplicados na leitura de dados ou
textos feitos por computadores ou pessoas. A linguagem XML fornece uma plataforma para definir
elementos de marcacdo e gerar uma linguagem personalizada (RockContent, 2018)).

De seguida encontra-se um exemplo de um conjunto de empregados e os seus respetivos primeiro e

ultimo nome, representados em XML.

Listagem 1: Exemplo XML (W3Schools))

<employees>
<employee>
<firstName>John</firstName> <lastName>Doe</lastName>
</employee>
<employee>
<firstName>Anna</firstName > <lastName >Smith</lastName >
</employee>
<employee>
<firstName>Peter</firstName> <lastName>Jones</lastName>
</employee>
</employees>

JSON é um formado de representacdo de dados baseado na linguagem de programacio Javascript. E um
formato leve e de facil leitura e escrita por humanos, assim como é de fécil processamento e geracao,

por parte de maquinas. Assenta em duas estruturas ﬁ

* Uma cole¢ao de pares chave/valor, considerado um objeto;

* Uma lista ordenada de objetos.

A seguinte listagem representa uma cole¢@o de empregados e os seus respetivos primeiro e dltimo nome.

Shttps://www.w3schools.com/js/js_json_xml.asp
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Listagem 2: Exemplo JSON (W3Schools)

{”employees”:[
{ "firstName”:”John”, lastName”:"Doe” },
{ "firstName”:”Anna”, “lastName”:”Smith” },
{ "firstName”:” Peter”, “lastName”:"Jones” }

1}

Serve as listagens |l|e[2{de cddigo para comparar os formatos de representacdo de dados possiveis para

um web service RESTful. A escolha do formato de dados é dependente dos requisitos do software.

Tabela 2.1: Comparagdo entre XML e JSON (Cloud, 2021)

XML JSON

N&o suporta vetores Suporta vetores

Tem tags de inicio e fim N&o usa tags

Documentos s&o menos compreensiveis E mais facil de ler comparativamente a XL
XML conseque encriptar os dados JSON né&o tem mecanismos de seguranca
Suporta comentérios N&o suporta comentarios

Suporta varios tipos de codificacéo 56 suporta a codificagcéo UTF-8

XML e JSON, como formatos de representacdo de dados, tem as suas vantagens e desvantagens, que
determina a sua utilidade, de acordo com os requisitos da aplicag@o a desenvolver. Para transferir
mensagens com informacio complexa, XML é a melhor escolha. JSON é mais adequado a aplicacdes
web dindmicas, de transmissdes de dados de quantidades baixas e a velocidade de transmissdo deste
formato de dados € maior que a do XML, devido a sua simples estrutura.

O estilo arquitectural REST tem vantagens e desvantagens na sua utilizagao, tais como:

+ REST é€ facil e rapido de programar, comparativamente a outros estilos arquiteturais (Como sera

explicado na préxima secgao);

+ Quando o cliente faz 0 mesmo pedido por diversas vezes, REST utiliza um sistema de
armazenamento intermédio, denominado cache. Assim, quando o utilizador repete o pedido,
primeiramente € feita uma busca a cache, a procura do recurso. Caso seja encontrado, ndo ha

necessidade de prosseguir com o pedido para o servidor, reduzindo a laténcia de pedidos;
+ Oferece uma variedade de formatos de dados;

= HTTP ndo guarda estado da informacdo que € passada na comunicagdo entre cliente e servidor.

Assim, qualquer gestao de dados tem de ser tratada do lado do cliente;

= REST € uma arquitetura leve, por isso nao € adequada para sistemas mais complexos, devido a

necessidade de criar multiplos endpoints para lidar com pedidos;

= Por utilizar métodos HTTP, pedidos (nomeadamente o GET) ndo podem ser utilizados para buscar

dados de grandes dimensdes.

Os beneficios que REST tem de usar HTTP, também cria restri¢gdes no seu desenvolvimento, na medida
em que muitas das limitagdes do protocolo HTTP tornam-se desvantagens de usar o estilo arquitectural
REST.
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SOAP

Atualmente, existe um grande nimero de aplicacdes suportadas por diversas linguagens de
programacao. A comunicacdo entre estas aplicacdes heterogéneas pode ser complicada de gerir, assim
como a complexidade do codigo.

Uma das formas de combater este problema é o uso de XML, que é uma linguagem intermédia usada
para a comunicacgdo entre aplicacdes. Apesar de qualquer linguagem de programacio ser capaz de
entender XML, nao hd uma especificacio propria de como a usar.

Este protocolo foi desenhado como o objetivo de usar XML e HTTP (como protocolo de transporte) e
ter uma especificacdo de como os usar, em qualquer linguagem de programacio (Guru99, [2022).

SOAP tem especificagdes proprias do protocolo, tais como:

Manter estado: Este protocolo pode manter estado ou ser stateless, conforme o tipo de

implementacdo e necessidade de manter estado;
Seguranca de servicos web: Padroniza como é que as mensagens sdo protegidas e transferidas;

Enderecamento de servicos web: Encapsula informagdes de roteamento, como metadados em

cabecalhos SOAP, em vez de armazend-las em camadas mais a fundo na rede;

WSDL : E uma linguagem baseada em XML, utilizada para descrever web services funcionando como

um contrato do servico.
Uma mensagem SOAP € um documento XML estruturado em:

Envelope: Encapsula o conteido da mensagem. Contém 2 elementos, o cabecalho, que pode ser

opcional, e o body, que € obrigatdrio;

Cabecalho : Este elemento contém os dados de reencaminhamento, indicando ao documento XML a

qual cliente é que € dirigido o pedido;
Body : Contém a informacdo para o recetor final;

fault : E um subelemento do body, usado para reportar erros.
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O diagrama 2.3 mostra a estrutura de uma mensagem SOAP.

Envelope

Header

Figura 2.3: Estrutura de uma mensagem SOAP (AltexSoft, 2019)

Este protocolo tem vantagens e desvantagens. Tais como:

+ E independente da plataforma e sistema operativo. SOAP pode ser utilizado sobre diversos
protocolos, permitindo a comunicagdo entre aplicagdes com diferentes linguagens de

programacao;

+ SOAP é mais fidvel, por ter uma légica de reentrega de pedido, caso haja algum problema no envio

do mesmo;
+ Utiliza HTTP, que é o protocolo mais comum em aplica¢des web;

+ Devido a configuragdes muito especificas, a nivel de seguranga, SOAP tem facilidade a passar

firewalls;

= O uso deste protocolo torna a comunica¢do mais lenta. Por usar XML, como forma de representagao
de dados, que € de fécil leitura por humanos, torna os dados mais complexos e maiores de fazer

’parse”’, comparativamente a outros formatos de representagao;

= Apesar de ser flexivel, ndo é tanto como algumas arquiteturas RESTful, que podem utilizar XML,
JSON, YAML;

= Mudangas no contrato do lado do servidor, obriga a mudancas do lado do cliente;
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2.2 Enquadramento institucional

2.2.1 SIAG

A SIAG ¢é uma empresa privada que desenvolve software para a Administragdo Publica, hd mais de 30
anos. De forma a integrar os diferentes servicos, cada um com as suas responsabilidades, desde gestdo
de pagamentos, faturacdo, etc..., segue uma abordagem ERP, em que um s6 sistema é composto por
varios modulos em inter-comunicacdo. Desta forma, a partir de uma s6 interface/aplicacao, € possivel
aceder aos recursos e casos de uso de diferentes departamentos de uma empresa. Este estilo de
desenvolvimento de software permite a diferentes médulos partilhar e sincronizar dados, expandir
negocios e reduzir custos de implementacdo de diferentes servicos.

Tem como alguns casos de sucesso:

* O SNC-AP, Sistema de Normaliza¢do Contabilistica para a Administragcdo Puablica, que resulta da
adaptacao das Normas Internacionais de Contabilidade aplicadas ao setor publico. A Cinemateca

Portuguesa é uma das usufruintes deste sistema modern

* A arquitetura flexivel e parametrizdvel do ERP SIAG-AP tem permitido aos organismos que com
ele trabalham gerir a mudanca para o SNC-AP com um minimo de esfor¢o, sem surpresas, nem
sobressaltos. Desde entdo, a Universidade de Evora tem vindo a otimizar os seus processos e a
consolidar a exploragao do sistema SIAG, em diversas vertentes, em especial integrando a gestao
académica, a avaliacdo de desempenho Fj e a gestdo de tempos, com ganhos resultantes muito

significativos em termos de eficiéncia e de eficicia dos servigosﬂ

Sistema e servicos da SIAG
O sistema tecnoldgico da empresa € composto por diversos médulos de software, cada um com as suas

responsabilidades e conjunto de operacdes. Destes, destacam-se:

* SIAG-ERP - Base do sistema SIAG. Para além de fornecer as funcionalidades de ERP, também ¢
responsdvel por gerir e executar algumas operagdes de baixo nivel como o envio de mensagens de

correio ou o processamento de operacdes executadas de forma diferida no sistema;

* Siag - Mddulo responsével pela integracdo de servigcos externos, persisténcia de dados,

tratamento de dados, entre outros;

» SiagPrimeFaces - Mddulo responsavel pelo front-end do sistema. Utiliza a tecnologia JavaServer

Faces;

 SiagSignature - Conjunto de servigos responsaveis pela assinatura de documentos, utilizando o
certificado da SIAG.

A figura[2.4) mostra os médulos-macro que compdem o sistema e como estdo organizados.

"https://www.siag.pt/publico/cinemateca-caso-sucesso-completo
8SIADAP é a entidade responsavel pela avaliacio de servicos, dirigentes e demais trabalhadores
*https://www.siag.pt/publico/uevora-caso-sucesso-completo
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Como se pode observar na Figura[2.4] este ¢ um sistema modular baseado numa arquitectura

descentralizada em que a comunicagdo entre os diferentes servigos se realiza principalmente por JMS

(Java Message Service). Esta modularidade permite, entre outras vantagens, distribuir os servicos em

diferente hardware em funcao da carga em cada servigco bem como uma parametriza¢do independente

da alocagdo de recursos que cada servico utiliza. Desta forma € possivel nivelar cada servico a carga

expectével e em fungdo das necessidades do momento. A modularidade permite ainda, por exemplo, a

utilizacdo de diferentes tecnologias por servico o que possibilita, entre outras vantagens, a migra¢ao

faseada por servico para tecnologias mais recentes, otimizadas para as fungdes que o servigo realiza.

Esta arquitectura € baseada em camadas, em que:

* A camada web € usada para controlar e balancear o trafego de pedidos dos utilizadores com os

sistemas aplicacionais.

* A camada aplicacional com 1 a vérios servidores de producio e um de testes.

* A camada de dados para dados de producdo e dados de teste.

Esta arquitectura encontra-se representada de forma simplificada na figura 2.3

Na camada aplicacional encontram-se os diferentes servicos desenvolvidos independentes mas que

comunicam entre si, predominantemente através de mensagens JMS centralizadas e distribuidas por um

broker responsédvel por essa gestao.

JMS ¢é uma especificacdo que fornece um método comum para programas Java criarem, enviarem,

receberem e lerem mensagens. Foi criado para facilitar o desenvolvimento de aplicacdes empresariais

que assincronamente enviam e recebem dados e eventos, e t€ém dois modelos de comunicagdo:

mensagens em fila de espera (queue) e publish-subscribe.
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Figura 2.5: Arquitetura tecnoldgica baseada em 3 camadas (SIAG, |2020)

O broker responsavel pelas mensagens JMS € o ActiveMQ, que é uma ferramenta para a comunicagio
entre multiplos componentes em diferentes servidores ou linguagens de programacio. Também garante
fiabilidade na comunicagdo entre produtor/consumidor e escalabilidade horizontal, aumentando o
nimero de servicos, caso o nimero de mensagens seja demasiado grande. Esta comunicagao pode ser
observada na figura[2.4]

Deployment do produto da SIAG

Atualmente o produto da SIAG ¢é entregue ao cliente dentro de um ambiente préprio de execucao,
chamado de docker container. E uma plataforma que contém bibliotecas, software e regras de
deployment e seguranca muito especificas e necessdrias para clientes mais sigilosos. Este container
contém todas as tecnologias necessarias para a execucao do produto da SIAG, de forma a que ndo seja
preciso ir ao cliente instalar uma determinada tecnologia ou versao para a executar. Esta forma de
deployment de produtos, facilita e automatiza o trabalho de engenheiros de sistemas, assim como isola

os acessos ao produto da SIAG, visto que s6 pode ser feito a partir do ambiente de execugado do cliente.

222 AMA

Em 2007, a AMA foi criada. E um instituto pblico integrado na administraco indireta do Estado. Tem
por missao desenvolver, coordenar e avaliar medidas, programas e projetos nas areas de modernizacdo e
simplificacdo administrativa e regulatéria, de administrag@o eletrénica e de distribui¢do de servigos

publicos (ePortugal, [2022). Para isto, produziu os seguintes servigos:
* Uso electrénico do Cartdo de Cidadao, que permite:

— Assinatura digital de documentos;
— Autenticacdo em diversas plataformas;

— Entre outros...
* Chave Mével Digital

— Forma simples e segura de autenticacdo em vérios sites publicos e privados, apenas com um

nimero de telemével e um PIN de 4 digitos;

— Assinatura digital de documentos;

* Integracido com a Plataforma de Interoperabilidade;
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— E uma plataforma, orientada a servicos, que fornece aos membros da Administragao
Publica, ferramentas partilhadas para uma melhor comunica¢do dos mesmos e

disponibilizacdo de web services;

Servicos da AMA

Uso electronico do Cartao de Cidadao

Para a integracdo das funcionalidades electrénicas do Cartao de Cidadao, a AMA desenvolveu um
SDK, que consiste num conjunto de bibliotecas utilizadas no acesso as funcionalidades do Cartdo de
Cidadao. Este SDK foi desenvolvido em C++, sendo suportado por trés diferentes sistemas operativos:
Windows, Linux e MacOS.

O desenvolvimento de aplicacdes, que utilizem este SDK, pode ser realizado em C++, Java ou C#
(AMA| 2022c).

Este SDK permite a utilizagdo de diversas funcionalidades, tais como:

» Obtencido de dados pessoais do cidadao;
* Verificacdo e alteracdo do PIN;
* Assinatura digital de documentos;

* Alteragdo de morada.

Chave Moével Digital

A CMD surgiu em 2014 como um meio de autenticacdo e assinatura digital certificado pelo Estado
portugués. Permite ao utilizador aceder a varios portais publicos ou privados, e assinar documentos
digitais, com um tnico login.

A Chave Mével Digital associa um nimero de telemével ao nimero de identifica¢do civil para um
cidadao portugués (AMA, [2021]).

A assinatura digital tem a mesma validade legal que uma assinatura a mao, e é valida com qualquer
software que lhe permita assinar digitalmente. Possui certificados digitais associados que asseguram a
identidade de quem assina um documento digital.

O Estado portugués garante a certificacio de assinaturas digitais realizadas com Cartdo de Cidadao ou
Chave Movel Digital (AMA, [2020).

Segundo dados do govern um em cada quatro cidadaos utiliza a Chave Mdvel Digital de forma
efetiva, apesar do nimero total de cidaddos com CMD ativa ser quatro milhdes. O nimero de
utilizadores cresceu de forma gradual desde 2018, tendo um pico de ativacdes de CMD aquando da
pandemia Covid-19.

De acordo com um estudo da Deco Proteste a 1019 cidadaos, 30% dos inquiridos utilizaram a Chave
Moével Digital pela primeira vez para emissao ou renovacio de documentos. “Isto diz tudo acerca do
papel da pandemia, que foi md em muitos aspetos, mas que impulsionou a utilizacdo dos meios digitais

de identificacdo”, segundo Magda Moura Canas, jurista da Deco Proteste.

Ohttps://www.dn.pt/sociedade/chave-movel-digital-e-quase-como-mostrar-o-cartao-de-cidadao-a-distancia-15145765.html
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A nivel empresarial, as empresas também beneficiaram muito do desenvolvimento deste servico. A
mesma noticia indica que, atualmente ja existem, entre publicos e privados, 400 entidades aderentes a
Chave Movel Digital.

De acordo com o Didrio de Noticias, a Chave Mével Digital é resultado do processo de transi¢ao digital
que tem vindo a desenvolver-se em Portugal, com o objetivo de capacitar os cidaddos, a transformacao
digital das empresas e do Estado. A jurista da Deco Proteste, no mesmo artigo, considera que ~’o
principal papel da Chave Mdvel Digital em todo este projeto serd a simplificacio e otimizagao dos
processos, a eficiéncia dos servicos e a diminui¢do do desperdicio de papel, pois sdo varios 0s processos
que se podem tratar sem qualquer deslocag@o.”Contudo, culpa o governo de ter um papel pouco ativo na
divulgacdo da Chave Mdvel Digital e de todas as suas valéncias no dia a dia dos cidadaos.

Resultado deste estudo, surge a estatistica de nos ultimos dois anos ter sido evitado cerca de trés

milhdes de idas aos balcdes dos servicos disponiveis.

2.2.3 Multicert

A Multicert é uma empresa portuguesa do grupo SIBS especializada em Seguranca Digital e de
Informacdo, com uma sélida experi€ncia em sectores como Banca, Sector Financeiro, Satde, Energia,
Administrag@o Publica, e Retalho (Multicert, [2022).

Servicos da Multicert

A Multicert dispde de varios servicos, porém, no interesse do projeto, ha um que se destaca:
Sign’Stash. Este servi¢o é uma multiplicidade de funcionalidades que permite a integragdo com
sistemas de faturacdo atuais, envio de faturas eletronicas, assinatura eletrénica qualificada de

documentos e preservacdo de seguranca digital. Tem como caracteristicas:

* Servicos em formato REST e autenticacio OAuth 2 para uma integracio simples e répida;

* Os selos qualificados Multicert oferece garantia de aceitacdo da sua assinatura qualificada em

todo o espaco europeu;
* Assinar documentos em varios formatos digitais, permitindo a utilizacdo noutros fluxos de
negocio;

¢ Entre outras...



Capltulo 2. Enquadramento 22

Conformidade Legal

A Multicert uma entidade credenciada pelo GNS e integrada na Trusted Lisﬂ De acordo com o
prépria, "Os Selos Temporais emitidos pela Multicert estdo em conformidade com a legislagao,
nomeadamente, com os seguintes regulamentos e decretos-lei: Regulamento (UE) n° 910/2014 do
Parlamento e do Conselho Europeu - define o requisito dos Estados Membros da UE serem obrigados a
manter uma Lista de Confianga com as CAs qualificadas Regulamento de Execucdo (UE) 2015/1501 da
Comissao - define o formato e dados a constar na lista de confianga Decreto-Lei n® 88/2009 - nomeacio
do organismo em Portugal responsdvel por manter, atualizar e disponibilizar a Lista de Confianca em

Portugal.”

Lista de entidades de confianca, emitida pelo GNS de Portugal
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Capitulo 3

Metodologia de trabalho

3.1 Design Science

As ciéncias naturais, como a biologia ou geologia, descrevem e ensinam como é que os fenémenos
naturais ocorrem e interagem com o mundo. Enquanto que as cié€ncias naturais abordam este objetivo
através do desenvolvimento e justificacdo de teorias que expliquem ou prevejam um determinado
evento, a Design Science aborda este objetivo através da construcao de um artefacto inovador que se
proponha a resolver um problema (Antunes et al., [2022).

Essencialmente, Design Science é um paradigma de resolucio de problemas cujo objetivo € produzir

um artefacto que deve ser implementado e, posteriormente, avaliado.

3.2 Desenvolvimento baseado em Design Science

O desenvolvimento baseado em Design Science € uma abordagem recente, com enfoque no concepgao
de artefactos. Esta abordagem tem duplo objetivo: desenvolver um artefacto para resolver um problema
identificado num determinado contexto; gerar novos conhecimentos técnicos e cientificos (Hevner et al.|
2004, pag. 84-85). Assim, deve resolver o problema observado, contribuir para futuros
desenvolvimentos, avaliar o design de uma soluc@o e comunicar os resultados ao publico relevante. O
conhecimento gerado a partir de um desenvolvimento baseada em Design Science informa como um
artefacto pode ser melhorado, se ¢ melhor que a atual solu¢do e como € que resolve o problema de
forma mais eficiente.

A condugdo de desenvolvimento baseado em Design Science requer correto planeamento e execucio
que pode ser executado em vdrias questdes. Apesar de haver varios aspetos para o sucesso da mesma, a
escolha da metodologia € das decisdes mais complicadas que um investigador tem, na medida em que a
metodologia dita o tipo de abordagens a tomar, como recolher informacdo e como chegar ao objetivo do
estudo (Thuan et al., [2019).

25
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3.3 Metodologia DSRM

H4 diferentes metodologias para se conduzir desenvolvimento em Design Science.

A metodologia escolhida para o presente desenvolvimento € a Design Science Research Methodology,
ou DSRM, que incorpora principios, praticas e procedimentos para realizar desenvolvimento em Design
Science. Esta metodologia, de acordo com (Venable et al., 2017), adequa-se melhor a estudos que tem
como objetivo o desenvolvimento de um artefacto que resolva o problema proposto e a comunicagdo do
mesmo ao publico relacionado.

Este processo € iterativo e sequencial, contudo pode ser iniciado em qualquer etapa da metodologia,

conforme a necessidade dos pesquisadores e o contexto da desenvolvimento.

Passo 1: Identificacao do problema

Esta etapa é dedicada a defini¢do do problema, assim como a motivacdo para o desenvolvimento a
realizar. Este passo da metodologia serve também para justificar o valor da solugdo para o atual

problema, motivando o piblico do desenvolvimento a seguir o processo de construcio da solucdo.

Passo 2: Definicao de objetivos

Nesta etapa, os objetivos da solucdo sdo inferidos a partir do passo anterior, e se sdo possiveis dentro do

contexto do problema. Os objetivos podem ser quantitativos ou qualitativos.

Passo 3: Design e desenvolvimento

O propésito deste passo da metodologia DSRM ¢é fornecer uma arquitetura detalhada da solugdo
proposta, com base nos atributos definidos anteriormente. Cada um destes atributos vai ser descrito
através de um conjunto de cendrios, seguido de uma vista geral da arquitetura do sistema, que inclui
vdrias perspetivas de andlise do mesmo e a descri¢ao dos padrdes de desenho usados para o
desenvolvimento da solugao.

De forma a documentar a arquitetura das solugdes presentes em cada iteracdo da solucdo, foram
realizadas vistas técnicas da mesma. A utilizacdo de vistas para explicar em detalhe uma arquitetura, é
altamente recomendada por arquitetos de software, por trazer um conjunto de beneficios a defini¢cao da

mesma, como por exemplo:

Separacao de responsabilidades - Separar diferentes modelos de um sistema em descricdes distintas,
mas relacionadas, ajuda no design, andlise e comunicacdo das diferentes partes do sistema,

focando os stakeholders em cada aspeto separadamente;

Gestao de complexidade - Gerir simultaneamente todos os aspetos de um sistema complexo pode
resultar numa sobrecarga de trabalho, que uma s6 pessoa ndo consegue lidar. Tratando cada
aspeto de forma significativa e independente, o arquiteto pode focar a sua atencdo em cada aspeto

a vez, gerindo a complexidade global do sistema, de forma faseada;

Equipa de desenvolvimento melhor focada - A definicdo de uma arquitetura de um sistema, através

de vistas, € particularmente importante para a equipa de desenvolvimento por as usarem como
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fundacdo para o design do sistema. Ao separarem os varios aspetos de um sistema em diferentes

vistas, € assegurada a devida constru¢do do mesmo;

Melhor comunicacao com os stakeholders - A separacio de responsabilidades e comunicag@o entre
stakeholders pode ser bastante dificil de gerir. Uma vista orientada a determinados aspetos de um
sistema podem guiar, de forma fécil e rdpida, stakeholders para a gestdo das suas
responsabilidades, e cada vista pode ser utilizada usando linguagem e notacdo apropriada ao nivel

de conhecimento e experiéncia do leitor da mesma.

E recomendado, e conveniente, o uso do modelo de vistas 4+1 para a documentagdo da arquitetura de
um sistema (Kruchten, [1995)). Esta forma de visualizar a arquitetura de sistemas de software é baseado

em 5 vistas/perspetivas de um sistema.

End-user Programmers
Functionality Software management
: - Development
Logical View View
Q Scenarios )
L |
'_'_,..—"'

Process View Physical View
Integrators System engineers
Performance Topology
Scalability Communications

Figura 3.1: Modelo de vistas 4+1 (Kruchten| |1995)

Cenarios

Este tipo de vista tem como objetivo capturar as funcionalidades oferecidas aos utilizadores e como é

que € a interacdo entre o sistema e os atores do mesmo, através da apresentacdo de cendrios.
Visao logica

Este tipo de vista suporta principalmente os requisitos funcionais - O que € que o sistema deve fornecer
em termos de servicos aos seus utilizadores. O sistema € decomposto num conjunto de abstragdes,
retiradas do dominio do problema, na forma de objetos ou classes de objetos. Esta vista explora os
principios de abstragdo, encapsulamento e heranga. Em suma, esta vista descreve como é que o sistema
¢ estruturado em termos de unidades de implementacdo, como pacotes, classes e interfaces e a relacdo
entre elementos, como dependéncias entre os mesmos. Esta vista é de grande importincia para
stakeholders como o utilizador, cujo interesse é no comportamento do sistema.

Esta vista € obrigatéria no Modelo 4+1.
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Visao de processo

Este tipo de vista tem em conta requisitos nao-funcionais, como performance e disponibilidade. Aborda
questdes como concorréncia, distribuicio e tolerancia de faltas. Esta vista pode ser descrita em vérios
niveis de abstragdo, em que cada um trata das suas responsabilidades. Ao nivel mais alto, a arquitetura
pode ser vista como um conjunto de processos independentes, distribuidos pelo sistema.

Este tipo de vista descreve a estrutura cliente-servidor de um sistema. Enquanto que a Visdo logica
descreve como € que um sistema € estruturado em unidades ou médulos, a Vista de processo mostra
como é que um sistema € estruturado como um conjunto de elementos em execugdo e como é que ¢ feita
a comunicacdo dos mesmos.

Stakeholders como “integradores”, membros da equipa de desenvolvimento com especial interesse na
integracdo de sistemas, encontram utilidade neste tipo de vistas.

Esta vista € opcional no Modelo 4+1 e pode ser representada através de diagramas de sequéncia,

atividade, entre outros...

Visao fisica

A arquitectura fisica tem em conta, principalmente, requisitos ndo-funcionais como disponibilidade,
fiabilidade, performance, entre outros... Este tipo de vista retrata a topologia dos componentes de
software, assim como as ligacdes fisicas entre os mesmos. Tendo em conta que esta vista retrata a
disposicao dos componentes de software do sistema, engenheiros de sistema tem particular interesse nas
representacdes para esta vista. Esta vista é opcional no Modelo 4+1 e pode ser representada através do

diagrama de implementagdo, ou ’deployment diagram”.

Visao de desenvolvimento

A arquitetura de desenvolvimento tem como foco a organizacdo dos médulos de software, no ambiente
de desenvolvimento de software. As unidades sao armazenadas em pequenas bibliotecas ou subsistemas
que podem ser desenvolvidos por uma equipa de desenvolvimento. Cada subsistema é organizado numa
hierarquia de camadas, cuja comunicacdo € feita através da defini¢do de interfaces.

A vista de desenvolvimento serve como base para alocacdo de recursos, como esfor¢co e membros da
equipa de desenvolvimento, avaliacdo e planeamento de custos, monitoriza¢do do progresso do projeto,
reutilizacdo de software, portabilidade e segurancga. Esta vista é opcional no Modelo 4+1 e pode ser

representada através de diagramas de pacotes e componentes.

Passo 4: Demonstracao

Nesta etapa, ¢é feita uma demonstracio da solucdo.

Passo 5: Avaliacao
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Nesta atividade, é feita uma observagio e andlise da solugdo. E realizada uma comparacio entre os
objetivos da solucao (Passo 2), e o resultado do uso do artefacto no passo anterior. Dependendo do
contexto do problema e do artefacto, vdrias métricas podem ser usadas para efetuar a avaliacdo. Podem
ser utilizadas métricas quantitativas, como performance do sistema, or¢amento, inquéritos de satisfagao,
entre outras... No final desta atividade, os pesquisadores decidem se reiteram o passo 3 para melhorar a
solug@o ou se continuam para a fase seguinte.

No contexto deste projeto, todas as itera¢des foram alvo de avaliacdo funcional, na medida em que
foram desenvolvidas no &mbito do contexto empresarial. Assim, todo e qualquer artefacto que advém
da iteragdo realizada, foi sujeito a uma avaliag@o criteriosa e pratica, para poder ser integrada no sistema
da SIAG.

Passo 6: Comunicacao

No final do ciclo, é comunicado o problema e a sua importancia, a utilidade e inovacdo do artefacto, o

rigor do design da solugdo, e a sua eficdcia, no contexto do problema.
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Capitulo 4

Trabalho realizado

A abordagem tomada para a resolucdo do problema identificado, decorre da identificacio de trés
possiveis integragdes de servicos. Para isto, cada uma destas iteracdes € analisada de acordo com a
metodologia DSRM, em que sao apresentados os principios, praticas e procedimentos para o

desenvolvimento do artefacto resultante da iteracdo observada.

4.1 Iteracao 1: Integracao de SDK do middleware do Cartao de Cidadao

4.1.1 Identificacao do Problema

Como dito anteriormente, a SIAG desenvolve software para entidades da Administracdo Publica e para
0s seus respetivos departamentos, como faturacio, gestdo de recursos humanos, aprovacio de
orcamentos, etc...

Este problema foi identificado a partir de casos de uso como aprovagdo de marcacio de férias,
aprovacao de gastos e orcamentos, em que os utilizadores necessitavam de imprimir os documentos e
assiné-los fisicamente, ou utilizar aplicacdes externas, como o Autenticacao. govﬂ para os poder assinar

e assim, atribuir validade legal aos mesmos.

4.1.2 Definicao de objetivos

Com base na necessidade de uma forma de assinar digitalmente documentos, a SIAG tem restricoes

quanto ao tipo de software a integrar no seu sistema. Algumas destas sdo:
* Compatibilidade com a linguagem de programacao Java 8§;
* Ser software open-source, de preferéncia;
e Utilizador assinar através do Cartao de Cidadao;
* Assinar documentos, de acordo com a lei portuguesa.

Segundo estes requisitos, surge o SDK do middleware desenvolvido pela AMA.
Este software é compativel com linguagens de programagdo como C++, Java e C#, e sistemas
operativos como Windows, Linux e Apple MacOS. Também ¢ atualizado com bastante regularidadeE] e

é flexivel quanto a estilizago visual da assinatura.

'A aplicacdio Autenticacio.gov para computador permite ao cidadio tirar partido das funcionalidades eletrénicas do seu
Cartdo de Cidaddo ou Chave Mével Digital, desenvolvido por AMA
Zhttps://github.com/amagovpt/autenticacao.gov/commits/master/pteid-mw-pt
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Assim, a solugd@o proposta € a integracdo do SDK do middleware do Cartdo de Cidaddo, que permite a
aplicacdes incluir funcionalidades de acesso as utilidades eletrénicas do Cartdo de Cidadao. Para além
de permitir a assinatura digital de documentos, também oferece uma pandplia de funcionalidades extra,
que podem ser utilizadas para autenticagdo de um utilizador, possibilitando assim ao sistema evoluir,
caso seja necessario. Com base nesta diversidade de funcionalidades, deseja-se que a solucio permita a
criacdo de endpoints, para que cada pedido realizado seja reencaminhado para o endpoint responsavel
pela logica e processamento do mesmo.

De forma a poder avaliar a viabilidade da solu¢do, sdo definidos trés requisitos ndo-funcionais:

* Modificabilidade - Deve-se a possibilidade de utilizagdo do SDK, desenvolvido pela AMA, para
a integracdo de vdrias funcionalidades, tais como uso dos dados do Cartdo de Cidadao para poder
realizar autenticacdo, mudanca de morada, entre outros. Tendo em conta este conjunto de

funcionalidades que a biblioteca oferece, deseja-se um sistema flexivel e facilmente modificével,

* Portabilidade - O produto da SIAG pode ser executado em qualquer sistema operativo e
aparelho. Assim, a solucdo tem de ser capaz funcionar de forma correta, independentemente do

ambiente de execu¢do em que se encontre;

* Usabilidade - Tornar a interface com o utilizador focada na experiéncia do mesmo, de forma a

prevenir erros e ser satisfatoria para o utilizador.

4.1.3 Design e desenvolvimento

Atributos qualitativos

As tabelas e[7.3|descrevem cendrios concretos para os trés atributos de qualidade que devem

estar incluidos na solugao.

Vista geral da arquitetura

Para se poder integrar o SDK do middleware desenvolvido pela AMA no produto da SIAG, € necessaria
a execugdo de um servidor local a correr no ambiente de execucgdo do utilizador, tendo em conta que
este software tem de comunicar com um leitor de Cartdo de Cidadao, para poder assinar um documento.
Assim, muito semelhante a aplicagdes como o Portal das Finangas, que na autenticag¢do por Cartdo de
Cidadao, exigem a execugdo do plugin Autenticagcdo.Gov, o produto da SIAG permitird ao utilizador
correr um servidor local, neste caso Jetty, que serd intermedidrio entre as funcionalidades oferecidas
pelo SIAG ERP e os servigos desenvolvidos pela AMA, contidos no SDK.

O diagrama[4. | representa os principais componentes da solugio proposta no sistema geral e as
respetivas ligacdes. Seguindo a arquitetura cliente-servidor, o lado-cliente € o utilizador a realizar o
pedido de assinatura através do produto da SIAG, e o lado-servidor é

A escolha pela tecnologia Jetty deve-se ao facto de ser um servidor HTTP leve, com baixa utiliza¢do de
memoria e que se destaca pela sua escalabilidade, permitindo as equipas de desenvolvimento de

software exponenciar as suas aplicacdes, sem alterar a sua arquitetura.
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Figura 4.1: Vista geral da arquitetura proposta

A utilizacao de Jetty torna-se ainda mais benéfica, no contexto desta solu¢ao, por o SDK desenvolvido

pela AMA, oferecer uma pandplia de funcionalidades de facil integragdo, devido a escolha desta

tecnologia. Serd explicado mais adiante como é que estas integracdes podem ser facilmente realizadas.

Cenario

O diagrama [7.3|mostra o caso de uso implementado na solug¢@o proposta para a integra¢do do SDK do

middleware desenvolvido pela AMA. Consiste em dois atores: a SIAG, como empresa integradora e o

cliente da SIAG, utilizador dos seus servigos.

A SIAG tem de primeiramente integrar o SDK do middleware desenvolvido pela AMA, que inclui um

conjunto de funcionalidades, como exemplificados na sec¢do[2.2.2] onde se destaca a funcionalidade de

assinatura digital com Cartdo de Cidadao, a ser utilizado pelos seus clientes.
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Vista logica

O diagrama[4.2]é representativo de como estd organizada a solu¢do. Como cliente encontra-se a
aplicacdo da SIAG, cuja interface é apresentada através do mddulo SiagPrimeFaces. Esta aplicacdo
efetua os pedidos por HTTP ao servidor JavaScript, a correr no lado do cliente. Para o Servidor Jetty
comunicar com o JavaScript, e vice-versa, € utilizado JSON.

Este tipo de organizacdo e comunicacao assemelha-se a arquitetura cliente-servidor, em que o cliente
faz os pedidos a um servidor, este processa-os e devolve o resultado dos mesmos. Neste caso, o cliente é
o mddulo SiagPrimeFaces, através do qual o utilizador faz o pedido de assinatura de documentos, € o

servidor é o Servidor Jetty, intermediado pelo JavaScript, processa-o e devolve o ficheiro assinado.

Servidor Cliente

JavaScript

Hy}p

JSON A SiagPrimefaces

Servidor Jetty

A

Figura 4.2: Arquitetura técnica da solucdo: cliente-servidor

Esta arquitetura cliente-servidor, pode ser separada em dois componentes em comunicacio: cliente e
servidor.

O cliente (médulo SiagPrimeFaces) utiliza as tecnologias descritas na Sec¢io[7.1| para o
desenvolvimento de interfaces. Para associar os componentes UI ( reutilizados da biblioteca
PrimeFaces) a modelo de dados, utiliza a framework JavaServer Faces, como é exemplificado na figura
K.2] O utilizador apds inserir os pardmetros necessdrios para a assinatura de um documento, clica no
botao ”Avancar”. O controlador fornecido pelo JavaServer Faces, FacesServlet, recebe o pedido,
renderiza a interface seguinte e transfere os dados para o modelo responsavel por essa mesma interface,
neste caso a classe DocumentosDespesaController.java. Quaisquer alteragdes que o modelo queira

realizar a vista, passam pelo Controlador, para depois as mostrar ao utilizador.
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Figura 4.3: Arquitetura técnica do médulo SiagPrimeFaces:JavaServer Faces

O servidor Jetty € um servidor a correr na maquina do cliente. Quando o utilizador executa o JNLP, este

inicia a aplicacfo a partir da classe definida no seu arranque, neste caso a classe JettyServer.java. O

servidor € iniciado, assim como um handler associado a uma determinada API. Para a integracao
proposta, a classe ContextHandler, fornecida pela biblioteca do Jetty 9, associa ao endpoint
”\digital\signature”, o handler DigitalSignatureServlet.java para gerir a 16gica dos pedidos feitos. Esta

classe acede a meta-informacao recebida no pedido HTTP e utiliza a classe Auth.java para servir de

intermedidria com o SDK desenvolvido pela AMA.

<<Handler>>
¥ DigitalSignatureServlet.java

<<Servidor>> .
JettyServer.java ¥

<<util>>

<<Context>> Auth.java
ContextHandler.java ¢

SDK
Legenda.l

-------- »> Redirecciona —_— Utiliza

Figura 4.4: Arquitetura técnica do médulo SiagSignature: Servidor Jetty

Vista de processo

Para a representacdo desta vista, foi utilizado o diagrama de sequéncia. Este tipo de representacao

apresenta uma sequéncia de acdes ou controlos de fluxo, num sistema semelhante a um diagrama de

fluxo de dados.
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Figura 4.5: Diagrama de sequéncia - Assinatura dig

ital com Cartdo de Cidadao

Este diagrama representa como é que o servidor Jetty comunica com os restantes sistemas/dispositivos

envolvidos na solugéo proposta.

* O utilizador comeca por descarregar o JNLP - executdvel para correr Servidor Jetty;

» Executa o JNLP e o Servidor Jetty inicia no porto 8082, na prépria miquina do cliente;

* Insere o leitor de cartdes de cidaddo na porta USB e o respetivo Cartdo de Cidadao;

* O utilizador acede a interface responsavel pelo pedido de assinatura do documento, insere as

configuragdes de assinatura e realiza o pedido, clicando no botao ”Avancar”;

* O SDK desenvolvido pela AMA e que contém as bibliotecas para aceder e assinar documentos,

através do Cartdo de Cidadao, verifica se este esta inserido no leitor de cartdes;

* Caso o Cartdo de Cidaddo esteja inserido:

- E pedido ao utilizador que insira o PIN. Este passo é repetido enquanto o PIN estiver errado

e nao exceder o nimero de tentativas maximas definidas.

— Caso o PIN esteja correto, o documento € assinado e devolvido ao utilizador;

— Caso o PIN esteja incorreto, é devolvida uma mensagem de erro ao utilizador;

* Caso o Cartdo de Cidadao nfo esteja inserido:

— E devolvida uma mensagem de erro ao utilizador.
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Vista fisica

Para representar este tipo de vista, foi utilizado o diagrama de implementac¢ao, ou “deployment

diagram”. Este diagrama mostra como € que os elementos do sistema estdo configurados em tempo de

execucdo. Este tipo de representacio € usado para a modelacio dos aspetos fisicos de um sistema

orientado a objetos.

«Pasta» WEB-INF

«Artefactos SiagPrimeFaces.war

«Biblioteca» SiagSignature.jar

«Biblictecas «Bibliotecas
pteidlibj.jar

«Pasta» lib
«Ficheims
web.xml «Bibliotecas zBibliotecas
jettyd.jar
«Pasta» Applets

Figura 4.6: Estrutura SiagPrimeFaces.war

Um ficheiro WAR € um pacote comprimido de classes java e aplicacdes que sdo executadas num web

server.

Para uma aplicagao ser deployed num servidor web, precisa de ser comprimida num ficheiro WAR,
estruturado como na figura 4.6 que contém as bibliotecas na pasta “lib”, o ficheiro de configuragdes
“web.XML”e a pasta applets”, que contém aplicagcdes para correr no browser.

Neste caso, o ficheiro “deploy_jetty.jnlp”, como descrito na sec¢io tem como referéncia a

biblioteca SiagSignature.jar, localizada na pasta ”applets”, para poder executar o servidor Jetty

remotamente.

Vista de desenvolvimento

No diagrama[4.8] estdo representados os pacotes no desenvolvimento da integra¢do do SDK do

middleware, desenvolvido pela AMA, para a assinatura digital de documentos. Os pacotes a vermelho

sdo os médulos maiores, projectos maven, com as suas proprias configuracdes de execucgao e

deployment, e 0s seus respetivos pacotes.

Nas tabelas [7.7] e [7.8 encontra-se descrito as classes correspondente a cada pacote da Figura[4.8]

A listagem [3|de cddigo serve de intermedidrio entre os endpoints da solugdo. De um lado existe o

servidor onde estd a correr a aplicacdo da SIAG onde o utilizador insere os pardmetros para assinar um

documento e do outro, a correr na mdquina do cliente, o Servidor Jetty. Como os servidores estdo a
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Figura 4.8: Diagrama de pacotes

correr em maquinas diferentes, ndo tém como comunicar: é ai que entra o JavaScript, uma linguagem de

programacao bastante flexivel que atua do lado do cliente.

Nesta solucio, a classe assinatura.js recebe o pedido da aplicacdo da SIAG e reencaminha para o

Servidor Jetty, que estd a correr no mesmo ambiente de execugdo que o JavaScript.

Listagem 3: Classe assinatura.js

function signDocument(base64, reducedSignature, location, reason, signaturePosX, signaturePosY, page){

var url = http: // localhost:8082 / digital_signature ’;
$.ajax ({
url: url,
dataType: “json”,
type: "POST”,
crossDomain: true,
data :
* fileBase64 ’ : base64,
"reducedSignature’ : reducedSignature ,
> location ’ location ,
‘reason’ : reason,
"signaturePosX’ : signaturePosX,
"signaturePosY’ : signaturePosY,
‘page’ : page,

s

b

O servidor local, neste caso a classe JettyServer.java, recebe um pedido em JSON, no porto definido,
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para o servlet ’digital_signature”. Correspondente a este servlet, estd mapeada a classe
DigitalSignatureServlet.java, que recebe o pedido, retira a meta-informagdo do cabecalho HTTP da
mensagem recebida e efetua o pedido de assinatura a classe Auth.java.

A classe Auth no seu arranque, comega por carregar a biblioteca que contém a API dos servicos

fornecidos pelo SDK, com o trecho de cédigo abaixo.

Listagem 4: Carregar biblioteca em Java (AMAL [2022c)

static {
try {
System.loadLibrary (” pteidlibj ) ;
} catch ( UnsatisfiedLinkError e) {
System.err . println ("Native code library failed to load. \n” + e);
System. exit (1) ;

Esta classe recebe o pedido de assinatura de um documento, vindo do servlet. Com a informacdo

necessdria retirada anteriormente, efetua o pedido ao middleware da AMA.

Listagem 5: Exemplo de pedido de assinatura em C++ (AMA| [2022c)
PTEID_PDFSignature signature(”/home/user/input . pdf”);

/% Adicionar uma imagem customizada  assinatura  visvel
O array de bytes image_data deve conter uma imagem em formato
JPEG com as dimenses recomendadas (351x77 px) =/

PTEID _ByteArray jpeg_data(image_data, image_length);

signature .setCustomlImage(jpeg-data) ;

/I No caso de se querer o formato pequeno da assinatura
signature .enableSmallSignatureFormat () ;

/I Configurar o perfil da assinatura :
signature . setSignatureLevel (PTEID_SignatureLevel::PTEID_LEVEL_TIMESTAMP);

/I Especificar local da assinatura e motivo
const char * location = "Lisboa, Portugal”;
const char * reason = "Concordo com o conteudo do documento”;

/I Especificar o nmero da pgina e a posio nessa mesma pgina onde a indicao  visual da assinatura
aparece

int page = 1;

double posx = 0.1; // Valores de 0 a 1

double pos_y = 0.1; // Valores de 0 a 1

eidCard. SignPDF(signature, page, pos_x, pos.y, location, reason, “/home/user/output.pdf”);

Como se pode observar pela listagem[5] a API disponibilizada pela AMA para a assinatura digital de

um documento é:
* um objeto do tipo PTEID_PDFSignature, que recebe a localizagao do ficheiro a assinar;
* o ndmero da pigina a ser assinada;
* coordenada horizontal da assinatura, considerando 0 o canto superior esquerdo;
* coordenada vertical da assinatura, considerando 0 o canto superior esquerdo;
* parametros opcionais como:
— localizagao;

— razao.

* localizacdo do ficheiro de saida do ficheiro assinado;
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* por dltimo, o objeto que invoca a chamada da funcio, que € um objeto representante do Cartdo de

Cidadao, inserido no leitor de cartdes.

No final da assinatura, é devolvido ao servidor Javascript, também em JSON, uma mensagem de

sucesso com o documento assinado, em base64, ou uma mensagem de erro explicativa.

4.1.4 Demonstracao

De seguida encontra-se a interface com o utilizador correspondente ao caso de uso definido na sec¢do

d.13l

Modo de
assinatura: O =D @ 22

Assinatura
reduzida * |:|

Localizacao ‘ ‘

Razao ‘ ‘

Escolha a
posicdo da
assinatura no
documento *

Pégina ‘ 1 _

Figura 4.9: Interface para parametrizar assinatura - Cartdo de Cidadao

Cada input necessario no ato de assinatura digital por Cartdo de Cidadao encontra-se identificado por

um numero.

* Modo de assinatura: Componente do tipo ’SelectOneRadio”, em que o utilizador s6 pode
escolher um elemento da lista apresentada. Este input especifica qual € o tipo de assinatura

escolhida. Conforme a escolha, o formulario abaixo € atualizado;

* Assinatura reduzida: Componente do tipo ”’SelectBooleanCheckbox”, em que sé pode ter o

valor de ”Verdadeiro”ou “Falso”. O utilizador decide se quer que a assinatura seja reduzida;

* Localizacdo: Componente do tipo "InputText”, em que permite ao utilizador inserir texto. Este
input serve para introduzir a localizacido de onde esté a assinar, sendo opcional no processo de

assinatura;
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* Escolha a posicao da assinatura no documento: Componente do tipo ”SelectOneButton”, em
que s6 um botdo pode ser selecionado. Este input serve para indicar onde € que a assinatura vai
ser introduzida no documento, usando uma tabela de 6 linhas por 4 colunas para simular o

documento;

» Pagina: Componente do tipo ”Spinner”, que permite o acréscimo ou decréscimo de um
determinado valor. No contexto deste formulério, tem o propdsito de indicar qual € a pagina em

que o utilizador quer inserir a assinatura;

* Avancar: Componente do tipo “Button”, para comegar o processo de tratamento dos dados

inseridos e envio para a AMA.

Estando o Servidor Jetty a correr e o leitor de cartdes inserido com o Cartio de Cidadio posto, apds o
utilizador clicar ”Avancgar”, surge um popup para este inserir o PIN, como exemplificado na figura|4.10
Ap6s inserir o PIN com sucesso, na Figura|/.4|o documento a assinar (situado a esquerda), é substituido
pelo documento assinado, e surge um popup de sucesso. Tendo em conta que o Servidor Jetty é uma

consola, que imprime comandos, ndo é apresentada uma interface.

Assinar com Cartio de Cidadio

ATENCAO: Vai realizar uma assinatura eletrénica vélida com o
seu Cartio de Cidad&o.

PIN de assinatura

CANCELAR

Figura 4.10: Interface para inserir PIN de assinatura - Cartdo de Cidaddo

4.1.5 Avaliacao

Como definido na sec¢do ha trés restri¢des e objetivos a cumprir quanto a implementacao do
SDK do middleware desenvolvido pela AMA para a assinatura de documentos.

Quanto as restricoes, o software a integrar tinha de ser, preferencialmente open-source, compativel com
a linguagem de programacao Java 8, e assinar documentos de acordo com a a lei portuguesa. A
utilizacdo da tecnologia Jetty e da biblioteca desenvolvida pela AMA, cumpre as restricdes acima
referidas.

Quanto aos requisitos nao-funcionais definidos, a solucdo implementada tinha de ser adjetivada como
modificdvel, portdvel e usdvel.

Relativamente ao primeiro requisito ndo-funcional, como dito anteriormente, o Servidor Jetty assina
documentos, de pedidos que sejam enderegados a API “digital_signature”. Caso, seja do futuro interesse
da empresa, incluir funcionalidades como autenticacdo, uma possivel solucdo serd criar outro ’servlet”,
que utilizaria a classe Auth.java, para aceder as funcionalidades eletrénicas do Cartdo de Cidadao,

retirar informagdo como o nome préprio e autenticar na plataforma, com base no nome do utilizador.
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Assim, a Unica alteracdo € a criacdo de um novo ’servlet”, sem necessidade de alterar o ’servlet’que
assina documentos, tornando a soluc¢do facilmente modificdvel.

Relativamente ao requisito ndo-funcional "Portabilidade”, a atual solucdo funciona em qualquer sistema
operativo, visto que sao dois servidores em comunicagdo, por ndo dependéncia de alguma caracteristica
de um determinado sistema operativo. Quanto ao ambiente de execugao onde a solugao esta inserida, o
uso de JWS e JNLP, apesar de funcional, é desencorajado, para a versao 9+ de JRE. Ha duas possiveis

solugdes:

» Utilizacdo de OpenWebStart, que ¢ uma reimplementacio de JWS;

* Abertura de um porto na miquina do cliente;

Quanto ao requisito da usabilidade, era expectdvel a solucdo apresentar uma interface que permite ao
utilizador inserir os dados necessdrios para a assinatura, de forma simples, intuitiva e 16gica.

Assim, para uma melhor eficicia e utilizacdo de tecnologias a longo-prazo, € da opinido da empresa
reiterar o passo 3 "Design e Desenvolvimento”, com uma das solu¢des propostas acima. Qualquer uma
destas opg¢oes altera a comunicagao entre cliente-servidor, contudo nao altera a 16gica de processamento

e de pedidos.

4.1.6 Comunicaciao

Como constatado anteriormente, a necessidade de assinatura de documentos, como or¢amentos,
autorizacdes, entre outros, € de grande preméncia, para clientes que requerem este tipo de servigcos
automatizados e facilitados. A solucdo proposta por mim permite a integragdo com uma biblioteca
desenvolvida pela AMA, que possibilita o acesso as funcionalidades do Cartao de Cidadao, entre as
quais, a assinatura de documentos, com a mesma validade legal que uma assinatura a mao, reconhecida
por um advogado ou notario.

A utilizacao de tecnologias como Jetty, ¢ uma parte fulcral da solucdo, por, ndo s6 permitir a
comunicag¢do cliente-servidor, mas também ser um servidor aplicacional local bastante leve,
configurado com regras de seguranca, através do uso de tecnologias como JNLP para a sua execucao.
Em suma, esta solugdo é eficaz para a resolucio do problema, com base nas caracteristicas do mesmo.
Atualmente ¢ uma boa solug¢do, contudo, com futuras atualizacdes do Java Runtime Version a executar
na méquina do cliente, deixard de o ser e necessitar de alteragdes a sua implementacio, como referido

na sec¢do anterior.
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4.2 Iteracao 2: Integracao de servico Chave Mavel Digital

4.2.1 Identificacao do Problema

Como dito anteriormente, a possibilidade de assinatura digital é crucial e urgente para os clientes da
SIAG. Ainda mais importante € realizar este servigo através de varios meios, seja por Cartdo de
Cidadao ou um meio mais moderno e abrangente a qualquer cidaddo: Chave Mével Digital.

O Governo quer, com esta medida, facilitar o acesso aos servigos online do Cartio de Cidadao, até aqui
pouco utilizados devido a dificuldade em aceder aos leitores de cartdes e em utiliza-los.

Um utilizador que nio tenha Cartao de Cidadao na sua posse, ou leitor de cartdes, vé-se obrigado a
imprimir o documento que pretende assinar. Esta € uma das razdes para o desenvolvimento da CMD,
permitindo ao cidaddo assinar documentos em qualquer sitio e plataforma, desde que tenha o seu

telemovel na sua posse, para poder introduzir o OTP - cédigo de seis digitos enviado para o telemédvel.

4.2.2 Definicao de objetivos

O Servigo de Assinatura da Chave Mdvel Digital permite que as aplicacdes integrem a funcionalidade
de assinatura digital de documentos com uso da Chave Mével Digital nos seus fluxos. Para isto, a AMA
disponibiliza um documento a especificar como é que deve ser feita a integracdo de cada uma das
operacdes que compdem o servico de assinatura com Chave Mével Digital.

Para além do documento a especificar como € que deve ser feita a integracdo das operacdes que
constituem o servigo, também € fornecido um documento WSDL. Um documento WSDL (Web
Services Description Language) é uma linguagem baseada em XML utilizada para descrever web
services. Este documento para além de descrever o servico, também especifica como acedé-lo e quais as
operacOes fornecidas pelo mesmo.

De seguida segue a descricdo de cada operagao implementada. A especificacdo de cada operacao,
descrita no WSDL fornecido pela AMA, encontra-se na sec¢io

1. GetCertificate: obtém certificado publico do cidadio;

2. SCMDSign: quando se pretende assinar um unico documento, deve ser utilizada esta operagao

que recebe o hash do documento a assinar;

3. SCMDMultipleSign: quando se pretende assinar varios documentos, deve ser utilizada esta
operacao que recebe a lista dos hash dos documentos a assinar. Esta operacdo € indicada para a
assinatura multipla e em simultdneo de varios documentos, ndo sendo, por isso, implementado

nesta iteracao.

4. GetCertificateWithPin: obtém o certificado do cidaddo com o PIN de assinatura associado. Nao
foi necessdrio implementar esta operacio por o certificado do Cidaddo ser utilizado na operagdo
SCMDSign;

5. ForceSMS: forca o envio de um SMS com um novo cédigo OTP, associada a uma operagdo em
processo. No contexto deste projeto, ndo foi implementada esta operagdo por nao ser operacao

obrigatoria;
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6. ValidateOtp: ultimo passo do processo, que valida o cédigo de seguranga enviado e devolve o
hash assinado, uma lista de hash assinados ou o certificado do cidadao, conforme ter sido

invocada anteriormente a operagcdo SCMDSign, SCMDMultipleSign ou GetCertificate WithPin.

Tipos de dados que tenham “base64Binary”’na sua descricdo requerem que sejam codificados em
formato ASCII, para evitar a alteracdo dos mesmos quando transferidos entre sistemas, e que suporte
sistemas que ndo utilizem codificac¢do de 8 bits.

Os outros servigos ndo precisam de ser detalhados por ndo terem sido utilizados no desenvolvimento
desta iteracao.

O servigo de assinatura digital através da Chave Mével Digital, desenvolvido pela AMA, é
disponibilizado por intermédio da comunicacido com o protocolo SOAP. Por isso, para a integracao das

operacdes que compdem o servico, € necessario:
1. Integrar protocolo de comunica¢do HTTPS com autenticagao;
2. Enviar mensagens SOAP para transferéncia de dados.
3. Implementar as operagdes referidas acima;

4. Desenvolver uma interface, que utilize a framework JavaServer Faces, para o utilizador poder

assinar um documento, utilizando a Chave Mével Digital.

Para que a solucido seja considerada vidvel, a AMA disponibilizou um document(ﬂ com orientacoes de
como implementar o servico. Algumas destas orientagdes enquadram-se nos requisitos ndo-funcionais

expectaveis da solugdo. Sao estes:

* Legalidade - Por a Chave Mdvel Digital conter dados privados do Cidadao, € crucial que a
solugcdo cumpra as orientacdes legais impostas pela AMA para a integracio deste servigo.

Exemplo de algumas orientacdes sdo:

— ”Nao guardar nos logs os dados do PIN ou Pin temporério”;
— ”Nado apresentar visivel para o utilizador os digitos do PIN da CMD ™.
¢ Interoperabilidade - Capacidade de um sistema comunicar com outro sistema, utilizando
formatos de dados e protocolos especificos;
» Usabilidade - Esta interface tem de cumprir as orientacdes definidas pela AMA, relativamente a

experiéncia do utilizador. Alguns exemplos sdo:

— ”Apresentar sempre o documento a assinar pelo cidaddo.”;

— ”Identificar e informar sobre os varios passos do processo de assinatura [cf. seccdo 3.2.4 da

POL16] a medida que os mesmo ocorrem.”.

O documento fornecido pela AMA para a integracdo do servigo Chave Mével Digital numa aplicacdo

externa serve de orientador para uma correta integracao deste servico em ambiente de pré-producao.

3https://github.com/amagovpt/doc-CMD-assinatura/blob/main/guidelines/guidelines.CMD _assinatura_apps_externas.xlsx
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Isto significa que a implementagdo serd feita em ambiente de teste e, quando concluida, serd avaliada,
de acordo com as diretrizes definidas, a priori, pela AMA. Apés a aprovagdo da implementagdo e de
todas as diretrizes serem cumpridas, a SIAG poderd proceder para ambiente de producio,

semelhantemente ao servico Chave Mével Digital, oferecido pela aplicacdo Autenticacao.gov.

4.2.3 Design e desenvolvimento

Atributos qualitativos

As tabelas e descrevem cendrios concretos para os trés atributos de qualidade que devem
estar incluidos na solucgdo.

O diagrama 4. TT|representa os principais componentes da solugdo proposta no sistema geral e as
respetivas ligacdes.

Cliente E SIAG

—= [HTP HTTPS

& SF

Porto:8480

\ Utilizador | \_

Legenda J - oo
= Endpoint l' Servidor K Browser

Figura 4.11: Vista geral da arquitetura da solugdo

Ao contrario da iteracdo anterior, nesta solucao existem 3 entidades envolvidas: O cliente, a SIAG e a
AMA. O sistema da SIAG serve de intermedidrio entre o pedido de assinatura do cliente e a devolugao
do documento assinado pelo certificado do Cidadao.
O cliente através do browser insere os dados necessdrios para a assinatura digital de um documento,
através da Chave Mével Digital, como:

¢ Numero de telemodvel;

¢ PIN de assinatura;

* Dados opcionais como:

— Localizacao;

— Razio;
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* Posicdo de assinatura;

* E, posteriormente, o OTP.

Tendo em conta que os dados introduzidos s@o de contetdo sensivel, estes ndo podem ser transmitidos
em plain-text entre a SIAG e a AMA. Assim, os dados necessitam de ser encriptados, nomeadamente
através de criptografia assimétrica RSA, em que € utilizada a chave publica fornecida pela AMA para a
cifra dos mesmos. Posteriormente, os dados s@o transmitidos através de mensagens SOAP, em formato
XML para o endpoint deﬁnid(ﬂ

Como explicado na sec¢do[2.1.4] através do cabegalho do pedido efetuado, é possivel identificar qual o
componente responsavel pelo processamento dos mesmos, como o GetCertificate, SCMDSign e
ValidateOtp. Apds o reencaminhamento dos pedidos, a AMA desencripta os dados enviados, utilizando
a chave privada, processa os pedidos e envia uma mensagem SOAP em formato XML com a resposta.
Esta criptografia RSA traz uma camada extra de seguranga a camada de transporte HTTPS, na medida

em que s6 a AMA € que consegue desencriptar os dados sensiveis do Cidadao.

Visao de casos de uso
O diagrama[4.12] mostra o principal, e dnico, caso de uso implementado na solugdo proposta para a

integracao do servico de assinatura digital com Chave Mdvel Digital desenvolvido pela AMA.

Assinatura digital com Assinatura digital com

Chave Movel Digital

Chave Moével Digital

«esasn»»
'
'

Cliente da SIAG

Figura 4.12: Diagrama de caso de uso - Assinatura digital com Chave Mdével Digital

Vista logica

O diagrama[.13] é representativo de como esté organizada a solu¢do. Como se pode observar, esta
arquitetura assemelha-se a arquitetura cliente-servidor, em que hd um cliente que faz pedidos, neste
caso o sistema da SIAG (Que serd desdobrado de seguida), e o servidor da AMA, que responde a esses
mesmos pedidos. Como dito anteriormente, para efetuar uma correta integragcao entre a entidade externa
(AMA) e a SIAG, ¢é necessario que a comunicagao seja feita com base no protocolo de transporte
HTTPS (Protolo HTTP com uma camada extra de seguranca que permite utilizar protocolos de
encriptacdo como TLS e SSL), e os dados sejam enviados numa mensagem SOAP, em formato XML.
HTTPS € uma extensdo segura de HT'TP, em que os sites que configurarem um certificado SSL/TLS

podem utilizar o protocolo HTTPS para estabelecer uma comunicacdo segura com o servidor. Tem

“https://preprod.cmd.autenticacao.gov.pt/Ama. Authentication. Frontend/SCMDService.svc
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como objetivo tornar segura a transmissdo de informagdes sensiveis como dados pessoais, de

pagamento ou de login.

Servidor Cliente

Pedido SOAP

AMA SiagCMD

Res posta SOAP

A%

Figura 4.13: Arquitetura técnica da solucdo: cliente-servidor

Esta arquitetura cliente-servidor, pode ser separada em dois componentes em comunicacio: cliente e

servidor.

O servidor corresponde ao servidor da AMA que responde a pedidos de assinatura digital por Chave

Moével Digital, no endpoint definido.

O cliente SiagCMD ¢é um conjunto de médulos em comunicagdo, que alberga o mdédulo SiagPrimefaces,
responsdvel pela apresentacdo da interface e o médulo Siag, responsavel pelo processamento de

operacdes invocadas de outros sistemas.

Os pedidos efetuados pelo médulo SiagPrimefaces ao médulo Siag sdo intermediados pelo broker
ActiveMQ, e postos numa queue JMS. O consumidor, relativamente a este caso de uso, é o sub-médulo
”SignDocument”. Este sub-mddulo contém toda a 16gica responsével pelo processamento de pedidos a
entidades externas para a assinatura de documentos, como a AMA e a Multicert (como se podera

observar na préxima iteracao).

O médulo Siag contém a légica de processamento de pedidos a entidades externas, seja para faturagao
eletrénica, como ACI e ESPAPE], ou o "fénix”, que trata da de gestdo de alunos, ou assinatura de

documentos.

No contexto da Figura[d.14] o sub-médulo ”SignDocument™é o componente responsével pelo envio de
pedidos SOAP & AMA e pela devolucdo da respetiva resposta ao médulo ”SiagPrimefaces”, para

apresentacdo dos dados ao utilizador.

O médulo SiagPrimefaces é o mesmo utilizado na iteragdo anterior. Contudo, para esta solugdo, este

moddulo comunica com o médulo siag, através do middleware ActiveMQ.

Shttps://www.acin.pt/
Shttps://www.espap.gov.pt/?Aspx AutoDetectCookieSupport=1
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Figura 4.14: Arquitetura técnica do médulo SiagCMD

Vista de processo

A assinatura digital de um documento por Chave Mdvel Digital € um processo complexo que envolve

validacdo de dados, encriptagdo dos mesmos, hash do documento e “estilizacdo”da assinatura. Este
processo é representado através do diagrama de sequéncia[d.15] que serd explicado em maior detalhe

cada um dos passos referidos anteriormente.
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Caso de uso - Assinar documento com Chave Mével Digital

SiagCMD

Figura 4.15: Diagrama de sequéncia - Assinar documento com Chave Mdvel Digital
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Ao utilizador € exposta uma interface onde pode inserir os dados necessdrios para assinar um
documento através da Chave Mdvel Digital. Para isto, ele precisa de inserir o nimero de telemével
(com CMD ativa), o PIN de assinatura de documentos (enviado por carta), a posicao no documento
(grelha de quatro linhas por seis colunas) e o nimero da pagina. Dados como ”localizacdo”e razao”’sdo
opcionais. Caso o utilizador opte por assinar invisivelmente um documento, sé o nimero de telemével e
PIN de assinatura sdo necessarios.

De seguida, o controlador responsavel pela interface envia os dados para o médulo Siag, para que os
processe e submeta para a AMA. O mddulo recebe os dados, cifra com a chave piblica da AMA o
nimero de telemdvel e PIN de assinatura e envia o primeiro para a AMA para poder obter o certificado
do Cidaddo, através da operacdo GetCertificate. Caso o nimero inserido ndo tenha Chave Mével
Digital ativada, é comunicado este erro ao utilizador e o processo de assinatura termina.

Ap6s a invocacdo da operacdo GetCertificate, é necessario enviar para a AMA o documento com a
assinatura “em branco”do Cidadao, cifrando com o certificado ptiblico do cidaddo. Esta
“falsa”assinatura, também chamada da hash, € estilizada de acordo com o que a entidade integradora
pretendeﬂ neste caso a SIAG. Para o documento ser enviado, deve ser gerado um hash do mesmo,
utilizando criptografia RSA, com codificagio EMSA-PKCS1-v1_5. Semelhantemente aos dados
sensiveis do utilizador, o0 documento a assinar ndo pode ser transferido em plain-text entre entidades,
daf a necessidade da codificagdo com a chave publica do Cidadao.

De seguida, € invocada a operagdo SCMDSign. Caso os dados enviados na invocagdo forem vélidos, a
chamada ao web service retorna um processID que é uma informagao identificativa do processo de
assinatura digital a decorrer. O mddulo Siag comunica ao SiagPrimefaces para avancgar para a proxima
fase de assinatura, em que o utilizador insere o OTP. Caso o PIN nio corresponda ao do niimero de
telemovel, a AMA retorna um processID e, por esse motivo, o processo de assinatura continua para a
fase de insercdo do OTP, apesar do SMS enviado conter uma mensagem de “PIN incorreto”. O
processo de assinatura termina.

Simultaneamente com o envio do processID, a AMA envia uma SMS ao niimero de telemével inserido
na primeira operagdo, com o cédigo OTP. O utilizador insere o0 OTP, o médulo SiagPrimefaces através
de ActiveMQ envia o c6digo OTP, juntamente com o processID, para a AMA associar a esse processo,
o respetivo codigo OTP. o médulo Siag invoca a operacio ValidateOtp com os dados referidos
anteriormente. Caso os dados sejam vélidos, o documento enviado em SCMDSign (com a assinatura
”em branco”) € retornado, com a assinatura inserida e validada. Este documento é depois apresentado
ao utilizador. Caso o OTP inserido esteja incorreto, € enviada uma mensagem de erro ao utilizador,

terminando o processo de assinatura do documento.
Vista fisica

Este tipo de vista tem como objetivo mostrar como é que os elementos de um sistema estao
configurados em tempo de execucdo e como é que € feita a modelac@o dos aspetos fisicos de um sistema
orientado a objetos. Ao contrario da iteragdo anterior, em que é implementado um servidor na maquina

do cliente e por isso € importante mostrar como € que os dois sistemas fisicos (SIAG e servidor Jetty)

"Exemplo na Figura
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estdo configurados e em comunicagdo, nesta iteracdo nao hd integracdo de sistemas fisicos na solucao,

daf este tipo de vista ndo ser importante no contexto da arquitetura da mesma.

Vista de desenvolvimento

No diagrama[4.16] estao representados os pacotes no desenvolvimento da integracdo da assinatura
digital de um documento, através da Chave Mdével Digital. Os pacotes a vermelho sdo os médulos
maiores, projectos maven, com as suas proprias configuracdes de execugdo e deployment, e os seus

respetivos pacotes.

assemblePDF y fmippgiad
» < java -
...... X - agPri g
- R emd L Chiuile Siag EEJRLIEEED N < resources/jsfm/ppg/ad
! 4 webapp (
4 '\
~ fmippg/ad
utils
Legendaj
' Projeto - > Inclui ———> Utiliza
Maven Pacote

Figura 4.16: Diagrama de pacotes

Na tabela encontra-se descrito as classes correspondente a cada pacote da Figura[4.16

Para a gerag@o automatica das classes do pacote dfo e service, foi utilizado o gerador de c6digo Java
WSDL2Java, que requer um documento WSDL. Do pacote service, utilizado para configurar a ligacdo
entre a entidade integradora e a AMA, destaca-se a classe BasicHttpBinding_SCMDServicelmpl.java.
Na listagem [6] encontra-se uma representac¢do da configuragao da ligagdo HTTPS ao endere¢o da AMA,
para utilizacdo do servico Chave Mével Digital, e a respetiva autenticagdo da SIAG, cujos dados sao

fornecidos pela AMA.

Listagem 6: Ligacdo e autenticagdo ao servico Chave Mével Digital

private final BasicHttpBinding_ SCMDServiceStub b;
public BasicHttpBinding_SCMDServiceImpl(){

try {
b = new BasicHttpBinding_SCMDServiceStub(new URL("https://preprod.cmd.autenticacao.gov.pt/Ama.
Authentication. Frontend/ SCMDService.svc”),new SCMDService_ServiceLocator());

} catch (AxisFault e) {
throw new ReturnObjectException() .addMessage(IConstants. MENSAGEM_SIAG_ERRO_APLICACAO, new

String[] { "SCMDService() error.” });

} catch (MalformedURLException e) {
throw new ReturnObjectException() .addMessage(IConstants. MENSAGEM_SIAG_ERRO_APLICACAOQO, new

String[] { "SCMDService() error.” });

}

public void authenticate ( String username, String password){
b.setUsername(username);
b.setPassword (password);

}
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Também do mesmo pacote destaca-se a classe BasicHttpBinding_SCMDServiceStub.java, que cria um
pedido SOAP, especifica qual a operacdo, URL, parametros, cabecgalhos, entre outros... encapsula-os

num envelope SOAP XML e invoca a operagao.

Listagem 7: Pedido SOAP a operacdo GetCertificate do servico Chave Mével Digital

@Override
public java.lang. String getCertificate (byte[] applicationld , java.lang. String userld) throws java.rmi.
RemoteException {
if (super.cachedEndpoint == null) {
throw new org.apache. axis . NoEndPointException();

org.apache. axis . client . Call _call = createCall ();

_call . setOperation ( _operations [1]) ;

_call .setUseSOAPAction(true);

_call .setSOAPActionURI(http://Ama.Authentication. Service /SCMDService/GetCertificate™) ;

_call . setEncodingStyle (null ) ;

_call . setProperty (org.apache. axis . client . Call.SEND_TYPE_ATTR, Boolean.FALSE);

_call . setProperty (org.apache. axis . AxisEngine. PROP_DOMULTIREFS, Boolean.FALSE);

_call .setSOAPVersion(org.apache. axis . soap. SOAPConstants. SOAP11_CONSTANTYS);

_call .setOperationName(new javax.xml.namespace.QName( http://Ama.Authentication. Service/”, ” GetCertificate ™)

)3
setRequestHeaders( _call );
setAttachments ( _call );
try {
java.lang.Object _resp = _call .invoke(new java.lang.Object[] {new String( applicationld , StandardCharsets
.UTF_8), userld });

if (_resp instanceof java.rmi.RemoteException) {
throw (java.rmi.RemoteException)_resp;

else {
extractAttachments ( _call );
try {
return (java.lang. String) _resp;
} catch (java.lang.Exception _exception) {
return (java.lang. String) org.apache.axis . utils . JavaUtils . convert ( _resp, java.lang. String . class)

>

}

}catch (org.apache. axis . AxisFault axisFaultException ) {
axisFaultException . printStackTrace () ;
throw axisFaultException ;

}
}
}

O pacote assemblePDF ¢ responsavel pelo tratamento da assinatura no documento PDF final. Para isso,
sdo necessdrias as 3 classes contidas.

A primeira classe t€m como objetivo preparar o documento a ser assinado, gerando um hash, para que a
AMA, quando o receba, devolva a assinatura correspondente ao hash. Primeiramente, o documento,
passado como parametro da funcio, € assinado com o certificado do utilizador. A geracdo do hash do
documento deve ser feita conforme o “PKCS 1: RSA Cryptography Specifications Version 2.2’ﬂ De
seguida, na linha 10 é aplicado o algoritmo de hash SHA.256 ao documento a assinar “em branco”.
Apbs, a geracdo do hash do documento € anexado o prefixo correspondente ao algoritmo de encriptacio,
representado pela linha 13. No final, h4 um documento encriptado e assinado com o certificado do
utilizador, com o prefixo do algoritmo de encriptacio usado, que serd enviado para a AMA, para gerir a
assinatura correspondente. Apesar deste documento estar assinado pelo Cidaddo, a assinatura ndo é

considerada valida por ndo ser autenticada pela entidade que emitiu o certificado, neste caso a AMA.

8ponto 9.2 até ao passo 2: https://tools.ietf.org/html/rfc8017page-45
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Listagem 8: Geragdo de hash

BouncyCastleDigest digest = new BouncyCastleDigest();

PAfPKCS7 sgn = new PAfPKCS7(null, _certificates ,DigestAlgorithms.SHA256,null, digest, false);
String hashAlgorithm = DigestAlgorithms.SHA256;//"SHA-256";

MessageDigest md = digest . getMessageDigest(hashAlgorithm);

byte [] hashedDocument = DigestAlgorithms.digest (data, md);
byte [] hashedPKCS7 = sgn. getAuthenticatedAttributeBytes (hashedDocument, PdfSigner.CryptoStandard. CMS,
citizenCertificate , null);

InputStream i = new ByteArrayInputStream(hashedPKCS7);

byte[] docBytesHash = DigestAlgorithms. digest (i, md);
ByteArrayOutputStream outputStream = new ByteArrayOutputStream( );
outputStream. write ( _sha256SigPrefix );

outputStream. write ( docBytesHash );

byte temporary_document_without_signature [] = outputStream.toByteArray( );

A classe "InjectAmaSignatureContainer”’é o responsavel pela desencriptacdo do documento e a inser¢ao
da assinatura enviada pela AMA. Na linha 4 da listagem 9] ¢ inserida a assinatura do utilizador, gerada
pela AMA. Depois, é desencriptado o documento hashed, utilizando o mesmo padrdo de encriptacdo e
os mesmos pardmetros do método getAuthenticatedAttributeBytes usado na listagem 8] No final,

resulta o documento com a assinatura do utilizador, ja validada pela AMA.

Listagem 9: Assinatura de documento

BouncyCastleDigest digest = new BouncyCastleDigest();

PAfPKCS7 sgn = new PAfPKCS7(null, _certificates , DigestAlgorithms.SHA256,null, digest, false);

/I set the signature bytes

sgn. setExternalDigest ( _signature , null,”RSA”);

/I call GetEncoded with the same parameters as the original GetAuthenticatedAtt ...

byte[] document_signed = sgn.getEncodedPKCS7(_documentHash, PdfSigner.CryptoStandard. CMS,null,null,null) ;

Como responsavel pela estilizacdo da assinatura, preparacdo do documento para ser hashed e,
posteriormente, assinado, hd a classe PDFSigningManager.java. Como demonstrado na Figura[7.8] a
assinatura do utilizador tem determinados dados presentes na assinatura, incluindo informagoes
pessoais do assinante, data e hora da assinatura, e logotipo da Entidade que o determinado Cidadao
representa. A classe PDFSigningManager.java contém a légica de obten¢@o de dados de um certificado
(para obter o nome préprio e nimero de identificagdo, por exemplo), configuracio das dimensdes dos
dados e da prépria assinatura, assim como da sua localizagdo no documento.

Esta classe invoca o método de assinatura da classe BlankSignatureContainer.java, apds a chamada a
operacdo GetCertificate, recebe o documento hashed e envia-o para o broker. Também invoca o método
de assinatura da classe InjectAmaSignatureContainer.java, apds a validacdo do OTP inserido pelo
utilizador.

A classe SCMDBrokerService do pacote broker € o intermediario entre o mddulo siagPrimeFaces e o

servigo de assinatura por Chave Movel Digital. Para isso:

* Recebe os dados submetidos pelo utilizador e encripta-os, utilizando o pacote utils;

* Envia-os para a classe BasicHttpBinding_ SCMDServicelmpl.java, de forma a invocar as

operagdes da AMA, especificadas pelas classes do pacote service;

* Recebe respostas da AMA, conforme a operagdo, em formato definido pelas classes do pacote
dto, e envia os dados necessarios, para a classe que, inicialmente, invocou o broker através do

ActiveMQ, neste caso a classe DocumentosDespesaController.java.
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Relativamente ao médulo siagPrimeFaces, usa a mesma estrutura e padrdo de desenvolvimento web
descrito na iteracdo anterior. O modelo DocumentosDespesaController.java, responsavel pela interface
apresentada ao utilizador, envia os pedidos ao mdédulo siag, através do middleware ActiveMQ e aguarda

a resposta do broker.

4.2.4 Demonstracao

De seguida encontra-se a interface com o utilizador correspondente ao caso de uso representado pela

Figura

Modo de

; CMD c
assinatura; @ O

;Te";eg\?e‘f_e* +351 916643244 ‘
PIN * ‘

visivel

Localizacdo

Assinatura .
v
Razdo ‘

Escolhaa
posicao da
assinatura no
documento *

+

Pégi Na ‘ 1 _

Preview Avancar

Figura 4.17: Interface para parametrizar assinatura - Chave Mdével Digital

* Modo de assinatura: Componente do tipo ’SelectOneRadio”, em que o utilizador s6 pode
escolher um elemento da lista apresentada. Este input especifica qual € o tipo de assinatura

escolhida. Conforme a escolha, o formulario abaixo € atualizado;

* Nimero de telemével: Componente do tipo “InputText”, em que permite ao utilizador inserir

texto. Este input serve para introduzir a nimero de telemével;

* PIN: Componente do tipo "Password”, em que permite ao utilizador inserir texto, oculto por
bullet points. Este input serve para introduzir o PIN de assinatura associado ao ndmero de

telemoével inserido anteriormente;
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* Assinatura visivel: Componente do tipo ”SelectBooleanCheckbox”, em que sé pode ter o valor
de ”Verdadeiro”ou “Falso”. O utilizador decide se quer que a assinatura seja visivel no

documento. Caso seja visivel, aparecem os seguintes inputs:;

— Localizacao: Componente do tipo “InputText”’, em que permite ao utilizador inserir texto.
Este input serve para introduzir a localizacdo de onde estd a assinar, sendo opcional no

processo de assinatura;

— Escolha a posicao da assinatura no documento: Componente do tipo
”SelectOneButton”, em que s6 um botdo pode ser selecionado. Este input serve para indicar
onde é que a assinatura vai ser introduzida no documento, usando uma tabela de 6 linhas por

4 colunas para simular o documento;

— Pagina: Componente do tipo ”Spinner”, que permite o acréscimo ou decréscimo de um
determinado valor. No contexto deste formulario, tem o propdsito de indicar qual é a pagina

em que o utilizador quer inserir a assinatura;

* Preview: Componente do tipo “Button”. Serve para o utilizador ver como fica a assinatura no

documento, antes de proceder a assinatura através da AMA;

* Avancar: Componente do tipo “Button”, para comecar o processo de tratamento dos dados

inseridos e envio para a AMA.

Ap6s a introdugao dos pardmetros necessarios para a assinatura através da Chave Mével Digital, o
utilizador pode clicar no botdo ”Avancar”’. Nesse momento, € feita a validacdo dos dados inseridos e,
caso estejam corretos, o processo de assinatura avanga para a proxima etapa. O utilizador recebe um

SMS com o cédigo OTP e o processo de assinatura digital avanca para a préxima fase, representado

pela Figura

One-Time-
Password *

Assinar

Figura 4.18: Interface de inser¢ao do OTP - Chave Mével Digital

* One-Time-Password: Componente do tipo “InputMask”, em que o utilizador é for¢cado a inserir
texto num determinado padrdo. Escolheu-se este tipo de dados por o cédigo OTP s6 ser composto
por niimeros e ter um tamanho definido de 6 digitos, de forma a prevenir erros do utilizador na

introdug@o do One-Time-Password.

* Assinar: Componente do tipo "Button”, para efetuar a assinatura do documento.
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4.2.5 Avaliacao

Como definido na seccdo havia trés requisitos a cumprir quanto a implementacao do servico de
assinatura digital com Chave Mével Digital, desenvolvido pela AMA. Para a solu¢do ser considerada
vidvel, tinha de ser adjetivada como legal, interoperdvel e usével.

Relativamente ao primeiro requisito ndo-funcional, para ser integrado um servigo externo desenvolvido
por outra entidade, é necessdrio cumprir os requisitos impostos pela mesma. Alguns desses requisitos
eram a empresa integradora nao guardar os dados introduzidos pelo utilizador para assinar um

documento e a introducdo do PIN ser feita de forma anénima.

1. ”Nao guardar nos logs os dados do PIN ou Pin temporario- Todo o processo de assinatura
ndo armazena dados. Os dados pessoais do utilizador (como nimero de telemével e PIN) sdao
encriptados e enviados para a AMA e os dados da assinatura (como razio e localizag@o, posicao
da assinatura e niimero da pdgina) sdo processados e também enviados para a AMA. Em qualquer

momento, estes dados ndo sdo guardados no sistema da SIAG;

2. ”Nao apresentar visivel para o utilizador os digitos do PIN da CMD - O componente UI
utilizado para a inser¢do do PIN oculta os dados inseridos nesse input. Desta forma, um utilizador
que olhe para a interface enquanto o PIN esteja a ser introduzido, os digitos serdo mantidos em

anonimato, preservando a privacidade do Cidadao utilizador do servico.

Quanto ao requisito de interoperabilidade, era obrigatdrio a solugao contemplar o protocolo de
transferéncia HTTPS e utilizar mensagens SOAP para envio de dados, imposto pela AMA para
integracdo do seu servigco de Chave Mdvel Digital para assinatura de documentos. Para isso, e como se
pode observar na listagem [6] na linha 4 ¢ feita a ligagdo ao servico através do URL
https://preprod.cmd.autenticacao.gov .pt /Ama.Authentication.Frontend/SCMDService.svc”)”, que
utiliza como protocolo de transferéncia HTTPS e cuja autenticacao € feita na linha 13 e 14. Também, na
listagem 7] € possivel observar como € que ¢ encapsulado um pedido SOAP XML e invocar uma
operacdo do servico Chave Mével Digital. Assim, por o processo de assinatura digital estar funcional,
os requisitos de interoperabilidade sdo cumpridos.

O ultimo requisito nao-funcional definido para aprovar esta solucdo, semelhantemente a ultima iteracao,
¢é usabilidade. Estando o servico integrado, € crucial haver uma inferface intuitiva e facil para os
utilizadores poderem fazer uso do servico de Chave Mdével Digital. O processo de assinatura digital tem

de ser claro e cumprir as orientagdes definidas pela AMA. Algumas destas orientagdes eram:

* ”Apresentar sempre o documento a assinar pelo cidadao.- Como se pode observar na Figura
a esquerda do formuldrio para introdugdo dos dados para a assinatura, estd o documento a

assinar;

 ”Identificar e informar sobre os varios passos do processo de assinatura [cf. sec¢ao 3.2.4 da
POL16] a medida que os mesmo ocorrem.- Acima do documento a assinar e do respetivo

formuldrio de assinatura, encontra-se os vrios passos do processo de assinatura.

Em suma, o processo de assinatura digital por Chave Mével Digital, em ambiente de pré-producdo, foi
concluido com sucesso. Os objetivos definidos na sec¢do foram cumpridos, assim como as

orientacdes da AMA.
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No momento da escrita desta tese, esta solucio estd pronta para ser avaliada por um representante da

AMA, para que possa proceder para ambiente de produgdo e utilizagcdo dos clientes da SIAG.

4.2.6 Comunicacao

A assinatura digital de documentos é uma realidade cada vez mais comum na vida dos Cidaddos. Um
em cada cinco portugueses utiliza a Chave Movel Digital como meio de autenticagdo em plataformas e
como meio de assinatura de documentos. Este servigo, ao contrario da iteracdo anterior, ndo requer um
hardware especifico para assinar documentos, como é o caso do SDK que requer um leitor de cartdes.
Para uso da Chave Mével Digital, basta um telemdével que todos os Cidadaos t€m. Assim, a solugao
proposta nesta iteracdo tenciona complementar os utilizadores que nio queiram assinar documentos,
recorrendo ao Cartao de Cidadao, aumentando assim o namero de clientes da SIAG, interessados neste
Servigo.

Para além do servico de assinatura digital, a Chave Mdvel Digital também permite a autenticacao de
Cidaddos em diversas plataformas. Tendo a SIAG ja estreitado contactos com a AMA, integrando um
primeiro servico, a integracdo do servigo de autenticacdo é uma possibilidade real para a SIAG, na
medida em que pode substituir a autenticagdo por nome de utilizador e password, por Chave Mével

Digital, acrescentando um fator extra de seguranca ao processo de autenticacao.
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4.3 Iteracao 3: Integracao de Sign’Stash

4.3.1 Identificacao do Problema

A SIAG tem implementada uma forma de assinatura digital de faturacao eletrénica, utilizando o seu
proprio certificado. Devido ao Decreto-Lei 28/2019, € necessdrio que o certificado utilizado seja um
selo emitido por uma Autoridade Certificadora.

Surge assim a proposta oferecida pela Sign’Stash da Multicert, que contempla a assinatura de faturacao
eletronica. Com a solucdo de assinatura para faturacio eletrénica, a Multicert tem uma resposta rdpida e
segura as necessidades regulatdrias atuais. Para isso inclui o servico de assinatura Sign’Stash. Esta
oferta permite uma multiplicidade de funcionalidades que vao desde uma simples assinatura digital
(numa fatura ou qualquer tipo de documento eletrénico), ao envio do documento assinado até a sua

preservacdo na area de seguranca digital.

4.3.2 Definicao de objetivos

O servigo Sign’Stash fornece uma API REST, em ambiente de pré-producdo, para que clientes integrem

as suas operacdes, nomeadamente a de assinatura digital. Para isto, é necessério;
¢ Estabelecer handshake SSL/TLS;
* Autenticacdo OAuth2 com credenciais fornecidas pela Multicert;

» Pedido HTTP POST ”/oauth/token”para obter token;

* Pedido POST ”/signstash/einvoice-integration-ws/api/v0/document/sign/base64/”’de assinatura
utilizando JSON;

* Integrar numa interface.

Assim, é desejado que a SIAG sirva de intermedidria entre o cliente e a Multicert. Para isso, todo e
qualquer cliente que queira assinar uma fatura eletrénica de acordo com as imposi¢des legais, utilizard o
selo qualificado da SIAG, certificado e produzido pela Multicert, para a valida¢do da mesma.

De forma a poder avaliar a viabilidade da solu¢do, é definido um requisito ndo-funcional:

* Interoperabilidade - Capacidade de um sistema comunicar com outro sistema, utilizando

formatos de dados e protocolos especificos;

4.3.3 Design e desenvolvimento

Atributos qualitativos

A tabela[7.17)descreve o cendrio concreto para o atributo de qualidade que deve estar incluido na
solugdo.

O diagrama|4.19|representa os principais componentes da solu¢io proposta no sistema geral e as
respetivas ligacoes.

Para esta solugdo existem quatro entidades envolvidas:
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Figura 4.19: Vista geral da arquitetura da solugdo

* O utilizador, que comunica a SIAG que quer assinar um documento;

A SIAG, que comunica por pedido HTTP POST com a Multicert;

* A Multicert, que comunica com a OAuth2 para a obteng¢do de um foken, e que assina um

documento;

* OAuth2, que contém um servidor para autenticacdo e geracao de fokens de acesso;

A proposta de integragdo com o servigo Sign’Stash da Multicert é feita através do protocolo de
transporte HTTPS. Para isso, sdo efetuados pedidos POST as operacdes fornecidas pelo Sign’Stash.
Para obtencao do token que permite realizar o pedido de assinatura digital de uma fatura, € necessario
autorizar o utilizador, recorrendo a framework do OAuth2, com as credenciais fornecidas pela

Multicert, a ter acesso a recursos protegidos.
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Visao de casos de uso

O diagrama[.20] mostra o caso de uso implementado na solugio proposta para a integracdo do servigo
Sign’Stash da Multicert.

Multicert

Assnatura digital de Assinatura digital de

KLSASNH»

faturacdo eletronica

faturacgéo eletronica,

Cliente da SIAG

«auses»n

Autenticacdo

OAuth2

Figura 4.20: Diagrama de caso de uso - Assinatura digital de faturag@o eletrénica
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Vista logica

O diagrama[.21] é representativo de como estd organizada a solu¢do. Como se pode observar, esta
arquitetura assemelha-se a arquitetura cliente-servidor, em que ha um cliente que faz pedidos, neste caso
o sistema da SIAG (Que sera desdobrado de seguida), e o servidor da Multicert, que responde a esses
mesmos pedidos, e utiliza OAuth2 para autorizar utilizadores a acederem aos seus recursos protegidos.
As operacdes fornecidas pela Multicert sdo disponibilizadas através de uma arquitetura REST. Como
descrito na sec¢do [2.1.4] utiliza como protocolo de transporte HTTP (Por cima utiliza o protocolo de

seguranga SSL) e usa como formato de representacido de dados JSON.

Servidor Cliente

Multicert

dllH

OAuth2

Figura 4.21: Arquitetura técnica da solucgdo: cliente-servidor
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Como outra solucdo de integracdo de servicos externos, a arquitetura da mesma assemelha-se a
cliente-servidor, por haver um cliente que efetua pedidos a uma entidade externa, como um servidor.

O servidor corresponde ao servidor da Multicert e a framework de autorizacao OAuth2, que a partir de
credenciais, gera um foken para que o utilizador tenha acesso a recursos protegidos como o endpoint de
assinatura da Multicert.

O cliente Siag € o médulo que contém, como visto anteriormente, a légica de integracdo com outros
servigos, assim como o seu proprio frontend. Para isso, utiliza a framework Struts, baseada no padrao

Model-View-Controller e piginas web JSP.

/ Siag \
4 Struts A

<< \fiews =
RelatoriosServicelmpl jsp

+ Dados

<zControllers=
struts.aml

¢ Dados

<<Model=>
RelatoriosServicelmpl java

\Z \ /

services

FEAP | | fenix || SignDocument

AN J

Figura 4.22: Arquitetura técnica do mddulo Siag

O pedido de assinatura de faturacdo electrénica pelo utilizador na vista RelatoriosServicelmpl.jsp, é
lido pelo respetivo controlador e direccionado para o modelo de dados respetivo, neste caso a classe
RelatoriosServicelmpl.java. Esta classe invoca os servigcos de assinatura integrados em
”SignDocument”, onde, para além de estar o servico da Chave Mével Digital, também esta o servigo
Sign’Stash da Multicert.
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Vista de processo

Como é possivel observar na Figura[d.3.4] o utilizador pode assinar uma fatura, mas ndo terd a op¢do de
parametrizar a assinatura, por esta ser invisivel, por decisdo da empresa. Ento, este processo de
assinatura de uma fatura serd o mais simples das trés iteracdes desenvolvidas, devido & menor

possibilidade de erros no processo de assinatura.

Caso de uso - Assinar fatura electrénica

Sign'Stash Servidor OAuth2

Decide assinar

Envio de dados para assinatura

F————

POST /oauth/token

A 4

Autenticacio

\erifica credenciais

alt

Emite token

Envia token

A

Envia token

A

POST ssi jce ion-ws/apiv0

A 4

Valida token

Valida parametros de assinatura

Envia documento assinado

Apresenta documento ao utilizador

Erro na assinatura

Credenciais de autenticacdo incorretas

Credenciais de autenticacao incorretas

Servigo temporariamente indisponivel

I
Figura 4.23: Diagrama de sequéncia - Assinar fatura electrénica

O utilizador ao imprimir uma fatura, terd a opcao de a assinar. Para isso, clicara no botao respetivo,
definido pela coluna ”ASD”. Aquando da impressao, a fatura ja vird assinada, em que a fatura é
invisivel.

No momento em que o utilizador imprime a fatura, a Vista associada acede aos reencaminhamentos
definidos no Controlador e invoca as fun¢des no Modelo RelatoriosServicelmpl.java, seguindo o padrao
MVC. Esta classe invoca o servigo de assinatura da Sign’Stash. O servigo de assinatura desenvolvido
pela Multicert requer as credenciais do utilizador, para poder utilizar o seu certificado na assinatura.
Cada cliente tem as suas configuracdes definidas e guardadas no repositério da SIAG, por isso, estes
dados sdo parametrizados de forma automatica.

De seguida, o mddulo Siag, que contém o broker responsavel pela invocagdo dos servigos da Multicert,
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faz um pedido HTTP POST ”/oauth/token”com as credenciais do utilizador. Sign’Stash utiliza a
framework OAuth2, que contém um servidor para verificagdo das credenciais e envio do respetivo token
que d4 acesso ao servico de assinatura do Sign’Stash. Caso as credenciais do utilizador ndo sejam
validas, o mesmo € notificado e o processo termina.

Ap6s a invocagado da operagdo “’/oauth/token”, o token de acesso ao utilizador € enviado para o broker e
utilizado na operacdo seguinte: ~’/signstash/einvoice-integration-ws/api/v0/document/sign/base64/”.
Esta operacio ¢ feita através de um pedido HTTP POST, em que as conﬁguragéef] da assinatura sao
enviadas. Por a assinatura ser invisivel, os pardmetros enviados sdo sempre os mesmos, exceptuando o
documento a assinar e o foken do utilizador. O pedido € submetido pelo broker e enviado para o
Sign’Stash. Este verifica se o foken é valido, ou seja, se foi emitido pelo OAuth2 e ndo estd expirado
(um token tem um periodo méximo de 1 hora para ser utilizado). Apds esta verificagdo, também valida
os parametros de configuragcao da assinatura. Caso estas verificagdes sejam validas, o documento é
assinado e retornado para o broker, que notifica 0 Modelo que efetuou o pedido e apresenta na Vista o
mesmo. Caso o token tenha expirado ou nfo seja valido, assim como a configuracio da assinatura nao

seja aplicdvel a este tipo de documento, o utilizador € notificado e o processo de assinatura termina.

Vista fisica

Este tipo de vista tem como objetivo mostrar como € que os elementos de um sistema estao configurados
em tempo de execucgdo e como € que € feita a modelacdo dos aspetos fisicos de um sistema orientado a
objetos. Semelhantemente a iteracio anterior, esta solucdo resulta da integracdo de um servigo externo
no sistema ERP da SIAG. Assim, este tipo de vista ndo € aplicdvel a esta solug@o, por ndo ser necessdria

a integracdo de sistemas fisicos para a invocacdo de servigos como o do Sign’Stash da Multicert.

Vista de desenvolvimento

O primeiro objetivo definido era o estabelecimento de uma conexao SSL/TLS entre as duas entidades.
Como referido na sec¢do 0 handshake SSL/TLS consiste em seis passos para que a troca de
informacdo seja feita de forma segura e auténtica.

Este algoritmo de estabelecimento de conexio € feito de forma automatizada pelas bibliotecas do Java,
contudo, é necessario que no momento do pedido HTTP, o cliente ja tenha o certificado SSL/TLS do
servidor na sua truststore{lﬂ Este certificado pode ser obtido através do cadeado’’presente na “address

bar’do website do servidor.

%Parametrizacdes feitas pelo cliente no produto da SIAG para automatizar processos
10Repositério que contém certificados de outras entidades, que podem ser confiadas para troca de dados
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Figura 4.24: Obtengio de certificado

Para importar o certificado para a truststore, € necessario o seguinte comando:

Listagem 10: Importar certificado SSL/TLS para truststore

s ”

1 keytool —importcert —file ” localizacao_certificado ~ —keystore ~ localizacao_truststore ~ —alias ™ alias”

Quanto a integrag@o da assinatura de uma fatura, através do servico Sign’Stash da Multicert, o diagrama
@.25] representa os pacotes de desenvolvimento. Os pacotes a vermelho sdo os médulos maiores,

projectos maven, com as suas proprias configura¢des de execucio e deployment, e 0s seus respetivos

pacotes.
y fmippgiad
—‘ « — .-
3 il . - h 4 resourcesjsfmippgiad
4 vevap ¢
4 fmippglad
dio
LegendaJ

Proieto . )

M:jven Pacote »  Inclui — > Uliza

Figura 4.25: Diagrama de pacotes

Na tabela[7.19]encontra-se descrito o broker MULTICERTBrokerService.java correspondente ao pacote
broker na Figura[4.25]

O pacote dto contém um conjunto de classes necessdrias para a constru¢io do pedido HTTP POST para
a assinatura de uma fatura. Para o envio de dados, utilizou-se o formato de representagdo de dados
JSON. Serve o diagrama[d.26] para estruturar os elementos que compdem o corpo da mensagem.

Na tabela[7.20]encontra-se descrita a estrutura de classes que compdem o corpo da mensagem JSON
enviado no pedido de assinatura de uma fatura.

Como explicado na Secg¢do [2.1.4] para a comunicagdo com a arquitectura REST, utiliza-se o protocolo
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Figura 4.26: Diagrama de pacote dto

de transporte HTTP e um formato para a representacio de dados, contido num pedido HTTP. Para o
desenvolvimento desta solucdo, escolheu-se o formato de dados escolhido JSON, por a quantidade de
dados enviados ser baixa e ser uma estrutura de dados simples.

A figura[d.20] representa como é que os dados sdo estruturados e convertidos para JSON, no corpo de
uma mensagem HTTP para o endpoint
”/signstash/einvoice-integration-ws/api/vO/document/sign/base64/”.

O elemento DocumentBodySpecification contém os sub-elementos Signaturelnfo e DocumentRequest:
o primeiro sub-elemento especifica qual € o tipo de assinatura (PAdEs ou XAdES) e a localizagao e
razdo para a assinatura da fatura; o segundo sub-elemento contém o documento em Base64, assim como
o seu tipo e nome. Por defini¢do, a assinatura € invisivel, mas, caso no futuro, seja do interesse da
SIAG, tornar a assinatura visivel, é necessdrio incluir o elemento VisibleSignaturelnfo, com
configuragdes do estilo da assinatura, como a drea, posicao da assinatura, entre outros...

De seguida encontra-se um exemplo do corpo de uma mensagem HTTP para a assinatura de uma fatura,

conforme a especificagao acima descrita.
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Listagem 11: Especificagdo JSON para assinatura de documento (Sign’Stashl |[2022)

”documentRequest”™: {
“base64Content”: “documento_base64”,
“contentType”: ” application /pdf”,
” externalReference ”: ’id”,

99, 9

“name”’: ’nome_documento.pdf”

” signaturelnfo ”: {
“applyTimestamp”: true ,
”location”: ”Test API location”,
“reason”: "Test API reason”,
”signatureType”: “"PAdES”,

O broker MULTICERTBrokerService.java sendo o intermedidrio entre os pedidos feitos e o Sign’Stash,
é responsavel pela construgdo do corpo da mensagem enviada para o endpoint e pelo envio da mesma.

Segue a listagem ?? para exemplificar a constru¢ao do pedido HTTP e envio do mesmo.

Listagem 12: Pedido POST HTTP genérico

CloseableHttpClient httpClient = null ;
try {
/' Request
httpClient = createHttpClient () ;
HttpPost request = new HttpPost(url);

/I Headers
for (Entry<String, String > entry : headers. entrySet ()) {
request .addHeader(entry . getKey(), entry.getValue());

}

/I Body

if (body != null) {
ByteArrayEntity params = new ByteArrayEntity (body.getBytes ("UTF-8"));
request . setEntity (params);

HttpResponse response = httpClient . execute (request ) ;
ReturnObject ret = new ReturnObject();
ret .addRetorno(response . getStatusLine () . getStatusCode () ) ;
ret .addRetorno(new org. json . JSONObject(EntityUtils . toString (response . getEntity ())));
return ret;
} catch (Exception e) {
throw new ReturnObjectException() .addMessage(IConstants. MENSAGEM_SIAG_ERRO_APLICACAQO, new String[] {
> error response” + e.getMessage() });

} finally {

try {
if (httpClient != null) {
httpClient . close () ;

} catch (Exception e) {
LoggerGEDI.error(LoggerGEDI.exceptionToString(e));

No listagem[12] é construido um pedido HTTP. Semelhantemente a um pedido SOAP, o pedido HTTP
tem um cabecalho e corpo da mensagem.

Na linha 5 é definido o método do pedido, neste caso € um pedido POST. Também € definido o URL
para aceder a um determinado recurso. No contexto deste servico € uma operagao protegida por um
token.

Na linha 9, é passado o cabecalho do pedido: resultado da concatenacio de "Bearer “mais token
recebido da operagdo “’/oauth/token”.

Na linha 14, ¢ adicionado ao pedido o elemento DocumentBodySpecification (passado como String,

resultado da conversdo para JSON), com codificagdo "UTF-8”.
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Na linha 18 e 19, é adicionado a um objeto genérico, que armazena dados de qualquer tipo, o cddigo do
resultado do pedido HTTP e a conversao do conteiddo da resposta de JSON para String.
Posteriormente, o objeto retornado € filtrado. Conforme o “status code”, hd duas opg¢des: caso seja um
codigo 200 significa que o pedido foi efetuado com sucesso e o documento foi assinado; caso nao seja
200, significa que ocorreu um erro e uma excecao € lancada.

Segue o exemplo de uma mensagem de resposta de sucesso a um pedido de assinatura.

Listagem 13: Resposta HTTP a assinatura digital por Sign’Stash (Sign’Stash| [2022)

”documentList’:
{
” additionalContentLength ”: 11,
” cipherStatus ”’: "CIPHERED?”,
“contentLength”: 10,
“contentType”: ” application /pdf”,
” externalReference ”: ’id”,
” internalld ”: 123,
“name”: “nome_documento.pdf”,
”receptionDate”: ” string ”,
”signError”: "INVALID_CERT_SERVICE_CREDS”,
” signStatus ”: "SIGNED”,
”signedContent”: “documento_assinado_base64”,
“storageEndDate”: ” string
” storagePeriod ”: 120,
” storageStatus ”: "CONTENT_PRESERVED”

3
“status ”: "EXECUTED”,
“type™: "SIGN”
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4.3.4 Demonstracao

Na figura[d.27)encontra-se a interface desenvolvida para a impressdo de faturas, assim como assinar

digitalmente através do servigo Sign’Stash da Multicert.

Relatorios E]

ELARRARE SRE
M= Copias Modao Impress&n RDH L ASD ARD
Original = = =] = =l
Criginal POF [ [ [ [l
Orriginal PDF [=] [#] [#] [l
Original PDF [¥] I =
Triplicado PDF = [ = [
Orrigginal POF ] [ = [l
=l
] T 3

Figura 4.27: Interface Ul para imprimir fatura - Sign’Stash

Cada linha da tabela: Relatério a assinar;
ASD: Opcio para que o relatério seja assinado através do servigo Sign’Stash da Multicert;

Botao impressora: Botdo para imprimir o relatério, apds parametrizagdes.

4.3.5 Avaliacao

Como definido na secgdo[4.3.2] era desejado que a SIAG servisse de intermedidria entre um cliente seu
que pretende assinar uma fatura, de acordo com as imposicdes legais atuais, e a Multicert que € uma
entidade credenciada pelo GNS. Para isso, foi definido a integracdo do servico externo Sign’Stash
desenvolvido pela Multicert, para a assinatura de documentos, como faturas, em formato PDF ou XML.
A viabilidade desta solugdo € avaliada com base no requisito ndo-funcional interoperabilidade.

Para a integracdo do servico Sign’Stash é necessario cumprir os requisitos de integracdo que o servico
impde. Estes eram a comunicagio ser feita sob o protocolo de transporte HTTP, com camada de
seguranca SSL/TLS, obtenc¢ao de foken que autoriza o utilizador a realizar a assinatura de um
documento e enviar o documento a assinar e as configuragdes de assinatura em JSON através de um
pedido HTTP POST. Assim, a integracao deste servigo foi realizada com sucesso, na medida em que o
processo de assinatura encontra-se implementado e pronto para transitar para ambiente de producao.
Para isto, € necessdrio mudar o endpoint de pré-producio para producio e comprar um selo qualificado

remoto para assinar documentos, de forma legal.
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4.3.6 Comunicaciao

A assinatura digital de documentos pode ser realizada de varias formas, como se pode observar pelas
solugdes desenvolvidas nas itera¢des anteriores. Contudo, a assinatura de documentos de relevancia
fiscal, como faturas eletrénicas, sé pode ser legalmente validada caso seja credenciada por uma entidade
da Trusted List do GNS.

A solucgdo desenvolvida pela Multicert, denominada de Sign’Stash, contempla a assinatura digital de
documentos, sejam de relevancia fiscal ou ndo, para além do seu formato, seja em PDF ou XML. Esta
diversidade de solucdes que oferecem as empresas integradoras e, respetivamente, aos seus clientes,
permite o desenvolvimento de um produto mais consolidado e com mais funcionalidades, ao nivel da

certificacdo de documentos.
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Capitulo 5

Resultados

A assinatura digital é um processo complexo, que requer a andlise de diversos critérios para uma correta
e apropriada integracdo, de acordo com os requisitos do cliente. Critérios como o tipo de assinatura, o
uso de diversas tecnologias e protocolos de seguranga de forma a manter o anonimato e privacidade dos
utilizadores e dos seus dados a serem transferidos entre dois sistemas independentes, a dificuldade no
desenvolvimento da integracdo e requisitos do cliente, como a utiliza¢io de hardware adicional, o
nimero de inputs necessarios e a estilizacio da assinatura, definem se uma determinada solugao é
apropriada para o problema proposto a uma empresa integradora como a SIAG.

E o papel de um engenheiro informético analisar solugdes e avaliar os seus aspetos positivos e
negativos, de forma a enquadrar da melhor forma possivel em sistemas complexos e variados, como o
produto da SIAG.

Segue um conjunto de tabelas que resumem as iteragdes desenvolvidas, com base em critérios

importantes para a escolha de um determinado servico de assinatura digital.

Critério : Assinatura digital

& Integragéo de
& SKdo | o
@ middleware | g aea0 C€ Integracéo de
P\ z servico Chave | .. "%
® versajoSdo Movel Digital Sign'Stash
g Cartao de
¢ Cidaddo
3 |AssinaPOF J v v
]
=]
8
5 [AssinaXiL J X v
H
7
< Assina faturas eletronicas X X J

Figura 5.1: Comparago critério Assinatura digital

Todos os servigos de assinatura implementados assinam documentos PDF, sendo que € o formato mais
comum de documentos. Quanto a assinar documentos de formato XML, s6 o middleware desenvolvido
pela AMA e o servigo Sign’Stash permite assinar documentos deste tipo. Apesar de documentos em
formato XML ser menos comum, é uma realidade em alguns sistemas que criam documentos, com a
sua propria estilizacdo, adicionando assim uma maior diversidade no tipo de documentos a assinar,

comparativamente ao servico da Chave Mdvel Digital. Quanto a assinar faturas eletrénicas, é uma
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funcionalidade bastante exigida no mercado, devido a uma recente alteracao da regulamentagao fiscal.
Esta necessidade premente das entidades que necessitam de assinar faturas eletrénicas, tornam o servigo
Sign’Stash uma solu¢do bastante capaz e desejada, na medida em que € a tnica solucdo credenciada
para tal.

Apesar do servigco Sign’Stash assinar documentos em PDF ou XML, assim como faturas eletrénicas,
tem algumas desvantagens, que tornam a escolha das outras solugdes possivel, tendo em conta que este
tipo de assinatura € invisivel, pelo produto da SIAG. Para clientes que queiram a assinatura genérica
estampada num documento, devem optar pelo SDK do middleware da AMA, caso queiram o seu
log6tipo na assinatura devem optar pelo servico da Chave Mdével Digital, em que a assinatura é

personalizada.

Critério : Nivel de Seguranca

(Pee Integracio de
SDK do .
\\_ra"@ middleware Integ R Integracao de
05 B servigo Chave | .
(\ versao 3 do Mével Digita Sign'Stash
3@ Cartio de
v Cidaddo
o
35 |Protocos | Baixo Alto Alto
£

Figura 5.2: Comparagdo critério Nivel de Seguranga

Para a avaliagdo deste critério, sdo analisados os protocolos de seguranca utilizados para tornar a
comunicacdo mais segura. Os dados de um utilizador necessarios para a realizacdo de uma assinatura,
devem ser tratados de forma bastante segura, na medida em que a comunicacdo entre as duas entidades
envolve a transmiss@o do ficheiro a assinar, assim como credenciais de autenticagcao do utilizador.

A primeira solu¢do desenvolvida utiliza o protocolo de transporte HTTP para a transmissdo de dados
entre o servidor remoto da SIAG e o servidor local, com a biblioteca da AMA. Esta solucao pode ser
melhorada, cifrando a comunicacdo entre os dois servidores, como por exemplo a utilizacio de
criptografia assimétrica, cifrando os dados com a chave ptiblica da SIAG e decifrando no servidor
remoto com a respetiva chave privada.

O servico da Chave Movel Digital utiliza o protocolo SOAP, que consiste na utilizagdo do protocolo de
transporte HTTPS para a comunicagao entre a empresa integradora e a AMA. Como explicado
anteriormente, esta comunicacdo € assegurada através da partilha de ambos os certificados. Desta
forma, SOAP sob HTTPS, torna a transmissdo de dados bastante segura.

O servigo Sign’Stash utiliza uma API REST para uso das suas funcionalidades e o mesmo protocolo de
transporte que o servigo da CMD. Assim, também € uma solucdo bastante segura para a transmissao de

dados sensiveis, como credenciais € documentos.

Critério : Desenvolvimento
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Figura 5.3: Comparacio critério Desenvolvimento

Do ponto de vista da equipa de desenvolvimento, a comparacao das solugdes, seja no ambito da
dificuldade na integracdo de servicos, seja nas tecnologias usadas e as suas restri¢des, traz
especialmente importancia para as implementagdes referenciadas neste projeto.

Na primeira iteragdo, foi necesséario o desenvolvimento de um servidor local, para comunicar
diretamente com o leitor de cartdes. A especificacdo do JNLP que executa o servidor, a configuragdo do
mesmo, tratamento de pedidos do servidor remoto e respostas do servidor local e a integracio da
biblioteca da AMA, tornou o desenvolvimento desta solug¢ao de dificuldade média, na medida em que
foi necessario o uso de novas tecnologias como o Jetty e novos protocolos como o Java Network
Launch Protocol, que configura todos os recursos essenciais para a execu¢ao de um servidor local.
Como referido anteriormente, JNLP é uma tecnologia deprecated, na medida em que a SIAG, quando
atualizar o Java de 8 para 9, necessitard de usar uma nova tecnologia como OpenWebStart, que € uma
reimplementacgdo da tecnologia JWS e JNLP.

Quanto ao servigo da Chave Movel Digital, a integra¢do do protocolo SOAP revelou-se de grande
dificuldade, por necessitar da especificagcdo correta do WSDL para envio de mensagens, e de uma
correta interpretacdo da documentacao deste servigo. Para além disto, a criagdo do hash (ficheiro
temporario pré-assinado) necessita da personaliza¢do de um documento, na medida em que € necessario
criar uma assinatura, semelhantemente a Figura Esta personalizagﬁ requereu a insercao de
imagens, como o logétipo da AMA e da entidade ao qual o utilizador esté associado, utilizacdo de
dados do certificado publico do Cidadio e a geracdo do hash do documento ser feita conforme o “PKCS
1: RSA Cryptography Specifications Version 2.2”. As tecnologias utilizadas para o desenvolvimento
desta solu¢do sdo atuais, tendo em conta que as dependéncias utilizadas para o envio de mensagens
SOAP datam de 2017. Esta solug@o encontra-se em ambiente de pré-producio, pronta para avaliacdo de
um responsavel da AMA. Apesar disso, a estilizagao da assinatura deve ser melhorada, na medida em
que as imagens encontram-se com pouca resolugao e o texto ndo é esteticamente apelativo. Também,
falta a implementacdo das outras operacdes fornecidas pelo servico da Chave Movel Digital, como o
SCMDMultipleSign (para assinar varios documentos em simultaneo) ou o ForceSMS (para reenviar o
codigo OTP).

Por dltimo, a solugdo Sign’Stash foi mais simples de integrar, por a arquitectura REST ser
(genericamente) mais simples de desenvolver. Para o envio de informagao, foi necessario a

configuragao e conversao de tipos de dados Java, como DocumentRequest que tem o contetido do

"Esta funcionalidade ndo é detalhada nesta dissertagéo por ndo ser do Ambito da integracio de servigos



Capltulo 5. Resultados 76

ficheiro, tipo, nome e ID, em JSON. Quanto a atualidade das tecnologias, o software utilizado para a
realizacdo de pedidos HTTP data de 2015. Apesar de ndo ser uma tecnologia antiga, é possivel de ser

atualizada para uma versdo mais recente.

Critério : Cliente
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Figura 5.4: Comparagao critério Cliente

Do ponto de vista do cliente, o stakeholder mais importante no desenvolvimento de das solucdes
analisadas, ha alguns aspetos importantes a considerar.

A utilizacdo de hardware adicional pode ser um impedimento para a utilizacdo de uma solug@o, na
medida em que forca o mesmo a usar equipamento extra, para além do computador para aceder ao
produto da STAG. Das trés solu¢des desenvolvidas, s6 o servigo Sign’Stash nio requer hardware
adicional: o middleware da AMA requer o Cartao de Cidadao para identificacdo do Cidadao; o servigo
da Chave Movel Digital requer o telemovel para a validagao através da inser¢do do cédigo OTP enviado
para o mesmo. Também é desejado que a experiéncia do cliente seja a melhor possivel, na medida em
que o processo de assinatura seja facil e rapido de realizar. Assim, o tinico servigo de assinatura que
cumpre estes aspetos € o servigo Sign’Stash, enquanto que, apds se fazer o pedido de assinatura, os
outros servigos requerem a inser¢cao de um PIN (para o servico do middleware da AMA) ou o c6digo
OTP (para o servico da Chave Mdvel Digital).

Quanto a personalizacdo da assinatura, dados como timestamp, localiza¢do ou razao podem ser
importantes para o leitor do documento assinado. Esta funcionalidade estd disponivel para o servico de
assinatura por Cartdo de Cidadao e Chave Mdvel Digital, em que o primeiro servi¢o sé permite inserir
’razdo’e “localizagdo”da assinatura, e o segundo servigo permite inserir qualquer tipo de parametros
que seja importante para o utilizador e futuro leitor, tendo em conta que a estampa da assinatura é
desenhada e implementada pela SIAG. O servico Sign’Stash, por a implementacao da assinatura ser

invisivel, ndo permite estilizar a assinatur

Critério : Servidor
A disponibilidade de servigos € um fator importante a ter em consideracdo, tendo em conta que os
servidores que fornecem estas funcionalidades, nem sempre estao acessiveisﬂ Dos trés servigos

desenvolvidos, a integracdo do SDK do middleware da AMA € o tnico que estd sempre disponivel,

*Numa futura implementagdo em que a assinatura seja visivel, vai ser possivel estilizar a mesma
3Servidores podem estar em manutengio
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Figura 5.5: Comparagio critério Servidor

visto que € um servidor local, descarregado da SIAG e executado na prépria maquina. Os outros
servigos estao dependentes da entidade que os desenvolveu, como por exemplo a AMA que
disponibiliza o servigco da Chave Mével Digital e a Multicert, que disponibiliza o servico Sign’Stash.
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Capitulo 6

Consideracoes finais

De um modo geral, o presente projeto atingiu o seu objetivo principal, que consiste na integracdo de
servigcos de assinatura digital, seguindo principios e regras de interoperabilidade préprios, assim como o
cumprimento das restricdes tecnoldgicas e requisitos. Para isto, a solugc@o foi desdobrada em trés
integragdes de servicos de assinatura digital.

O desenvolvimento de software € um processo complexo que resulta do levantamento de requisitos,
analise dos mesmos e, posteriormente, o seu desenvolvimento. No contexto deste projeto, o
levantamento de requisitos teve especial importancia, por, as solu¢des a desenvolver, serem baseadas
nas necessidades dos clientes. A assinatura de documentos, seja de relevancia fiscal ou ndo, € um
requisito cada vez mais desejado em produtos, devido a constante moderniza¢do e desburocratizagio
dos processos dos Cidaddos. Desta forma, foram desenvolvidas trés solugdes que vao de encontro a
necessidade de assinatura digital, com diferentes requisitos e propdsitos, com a finalidade de
contemplar todo o tipo de assinaturas digitais e restri¢des dos seus utilizadores.

O primeiro servigo resulta da integracdo de uma biblioteca desenvolvida pela AMA, que fornece uma
pandplia de funcionalidades associadas ao Cartdo de Cidaddo. Este servigo tem alguns
constrangimentos para o utilizador, na medida em que necessita de hardware adicional e da insercio do
PIN de assinatura digital associado ao Cartdo de Cidaddo, assim como a instalagdo de um servidor local
na sua maquina. Esta assinatura s6 tem validade legal em documentos sem relevancia fiscal, de formato
PDF e XML.

O segundo servico integrado € a utilizacdo da Chave Mdével Digital para a assinatura de documentos
PDF. Apesar da CMD néo assinar documentos em formato XML, também requer o uso de hardware,
como o telemoével, e do respetivo cddigo de assinatura. No desenvolvimento deste servico, integrou-se
protocolos como SOAP que utiliza HTTP para a comunicagao e TLS para a encriptagao da
comunicagdo, de forma a proteger a privacidade dos dados transferidos entre a entidade integradora e a
AMA.

O servigo Sign’Stash pode ser considerado o mais completo das trés solucdes desenvolvidas, na medida
em que assina qualquer tipo de documento, usa protocolos que estabelecem uma comunicagao segura e
nao requer hardware adicional. Contudo, este servigo é direcionado para representantes de entidades,
em que o certificado utilizado na assinatura € um selo qualificado gerado em nome da empresa a que o

utilizador estd associado. Também, neste momento, ndo apresenta uma assinatura visivel.

Os trés servigos de assinatura digital integrados, sdo exemplos de como um problema genérico como a

79



Capltulo 6. Consideracdes finais 80

integracdo de assinatura digital num sistema ERP, pode ser desdobrado e resolvido, recorrendo a
diferentes tecnologias e arquiteturas. A viabilidade de cada um dos servicos integrados foi avaliada com
base em requisitos nao-funcionais especificos de cada servico.

Dos requisitos esperadas das solugdes desenvolvidas, ser interoperavel € o mais importante na
integracdo de webservices como a integracdo da Chave Mdvel Digital e o servigo Sign’Stash, que tém
protocolos e regras muito especificos para uma correta integragao com entidades externas. Sem uma
correta defini¢do de transmissao de dados, como a utilizag@o do protocolo de transporte HTTP, e
formatacao de dados, através de JSON ou XML, € impossivel as duas entidades comunicarem. Por esse
motivo, na integracdo de servigos externos, cumprir as regras de interoperabilidade definidas pela
entidade fornecedora, permite uma correta troca de informagdo de maneira uniforme e eficiente entre
sistemas independentes.

Com a atualizacao dos servicos de assinatura digital do produto da SIAG, os clientes poderdo desfrutar
de um servico de assinatura mais “rico”’em funcionalidades, na medida em que tem uma maior pandplia
de possibilidades quanto ao tipo de documento a assinar, estilizacdo da assinatura e certificacao oficial
da assinatura, através do Governo Portugués, ou de uma entidade credenciada como a Multicert.

Assim, serve este projeto como impulsionador da desburocratiza¢do e modernizagdo de processos de
assinatura, assim como, do uso e melhoria de funcionalidades que os servigos integrados prestam, como
autenticagdo por Cartdo de Cidaddo ou Chave Mdvel Digital, ou apresentacdo de assinatura em faturas
eletrénicas.

Numa perspetiva mais pessoal, este projeto enriqueceu-me enquanto futuro profissional da area de
desenvolvimento de software. Forneceu-me as hard skills para poder trabalhar num sistema tao
complexo e capacitado como o da SIAG, através da consolidag@o do uso da linguagem Java e de
ferramentas de apoio a projetos, e as soft skills para uma correta analise da documentagdo de servicos,

capacidade de resolver problemas e comunicagdo eficaz com outros colaboradores.
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Anexos

7.1 Tecnologias

7.1.1 Model-View-Controller

A variante MVC da IBM [Bragge| (2013) € um padrao de desenho de web development. Consiste

em trés componentes: Model, a View e Controller.

Model - ¢ diretamente responsavel pela gestdo de dados. Trata do controlo e transferéncia de dados en-
tre o backend, sistema/servico de persisténcia de dados, e o frontend, responsédvel pela apresentacao
de dados. Logo, este componente € independente dos outros, na medida em que ndo lhe inte-
ressa como é que os dados sdo apresentados ou quando € que sdo alterados. Para ocorrerem
alteracdes nos dados, tém de ser associado a uma ”View”’um modelo de dados, para quando ocor-

rerem alteracdes na vista, o modelo de dados ser notificado;

View - tem como responsabilidade a apresentacdo de dados ao utilizador. Para isso, necessita de um

modelo de dados a associar a vista;

Controller - é o componente que recebe input do utilizador e redirecciona o utilizador para a vista

correta. E costume utilizar o controlador fornecido pela framework, chamado FacesServlet.

7.1.2 JavaServer Faces

JavaServer Faces (JSF) é uma framework web MVC para aplicacdes Java que simplifica a construcdo de
interfaces para aplicacdes web, através da reutilizacdo de componentes numa pagina. JSF por utilizar
MVC, associa componentes Ul a modelos de dados, geridos por controladores do lado do servidor.

Esta framework permite a programadores Java focarem-se no desenvolvimento de servicos e da-
dos, para posteriormente os integrarem com a interface. Enquanto isso, também permite aos programa-
dores de pédginas web criarem interfaces, reutilizando componentes, disponibilizados pela API do JSF,

com a lgica necessdria ja implementada.

7.1.3 Struts

Struts é uma framework para desenvolvimento web que utiliza o padrao MVC. Permite criar aplicagdes
web extensiveis e flexiveis baseadas em tecnologias padrdo como pdginas JSP (JavaServer Pages) e
XML(Extensible Markup Language).

Enquanto que JavaServer Faces € orientado a eventos e componentes, Struts é uma framework

que mapeia URLS a atividades e cddigo no backend, orientando o desenvolvimento web a paginas.
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Listagem 14: Reencaminhamento de a¢do a modelo em Struts (DigitalOcean, [2022)

< 7xml version="1.0" encoding="UTF-8"7>

<struts >
<package name="user” namespace="/User” extends="struts—default ">
<action name="login” class="com.journaldev. struts2 . action . LoginAction”>
<result name="SUCCESS”>/welcome.jsp</result>
<result name="ERROR” >/error.jsp</result>
</action>
</package>
</struts >

A listagem [T4] serve para ilustrar como é que ¢ feito o reencaminhamento de uma acdo a uma
pagina JSP. Para a acdo ”login”, ao qual esté associada a classe "LoginAction”. Todo o modelo de dados
tem um método “execute()’ao qual estd associado 16gica de processamento da respetiva acdo. Para o
caso acima, caso esse método resulte em "SUCCESS”, é reencaminhado para a pagina "welcome.jsp”,
se der "TERROR?”, € reencamnhado para a pagina “error.jsp”’. Como se pode observar, € possivel ver como
¢ que o padrdo MVC estd embebido nesta framework, na medida em que o controlador (Listagem [I4))

define quais as ac¢des (modelo) estdo associadas a paginas (vistas).

7.1.4 PrimeFaces

PrimeFaces é uma framework para aplicagdes que utilizem JavaServer Faces. E uma biblioteca de com-
ponentes graficos para aplicacdes web baseadas em JSF. A utilizagdo desta framework facilita o trabalho
do programador e melhora a experiéncia do utilizador, na medida em que é mais facil o desenvolvimento

de uma aplicag@o, por ter uma grande op¢do de componentes graficos ja desenvolvidos.

7.1.5 JWS

Instalar aplicagdes Java no cliente era uma tarefa complicada devido as diferencas na utilizacdo de brow-
sers, versdo do Java Runtime Environment e politicas de seguranca. Esta dificuldade levava muitos pro-

gramadores a abandonar solugdes “rich client-side”(aplicacdes ricas em funcionalidades, independentes
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de um servidor central) e a passar a utilizar tecnologia Java direcionada para servidor. Contudo, com
o desenvolvimento da tecnologia Java Web Start (JWS) e o protocolo subjacente Java Network Launch
Protocol (JNLP), a instalacao de aplicacdes ~cross-platform”no cliente.

Java Web Start € um mecanismo para a instalacio de aplicagdes Java através de um web server.
Sao programas, tipicamente iniciados pelo browser, instalados no cliente e executados foram do ambiente
do browser. Quando distribuidos no sistema do cliente, ja ndo precisam de ser descarregados de novo,
tendo em conta que podem atualizar de forma automética. Estes programas apesar de correrem fora do
browser, ndo tem liberdade total para realizarem as operacdes que quiserem dentro do sistema do cliente.
Continuam limitadas a um container, com politicas de seguranca definidas(Oracle, 2002).

O Java Web Start estd incluido no JRE 5.0. Com o lancamento do Java Plataform Standard
Edition 9 (Plataforma que inclui JDK, JRE, entre outros), JWS foi descontinuado, por isso, utilizadores
que corram versdes mais recentes do Java Runtime Environment, nao poderdo correr aplicacdes deste
tipo.

OpenWebStart é uma implementac@o open-source de Java Web Start, atualizada para as versoes

mais recentes de JRE.

7.1.6 JNLP

Java Network Launch Protocol permite uma aplicacdo ser lancada num cliente, através do uso de recursos
localizados no web server. Consiste num conjunto de regras que descreve como € que 0 mecanismo de
lancamento de uma aplicag@o deve ser implementado.

Uma aplicagdo, lancada por Java Web Start, é definida como uma cole¢do de bibliotecas que
contém classes Java e suporta recursos como imagens, ficheiros XML, entre outros... Num cendrio, em
que uma aplicacao necessite de varias bibliotecas externas, serve um ficheiro que as encapsule como uma

s6 aplicacdo, como um ficheiro JNLP, que especifique como é que os recursos sao associados.

Listagem 15: Exemplo JNLP

<?xml version="1.0" encoding="UTF-8"7>
<jnlp spec="1.0+" codebase=""http: // myserver.com/sampleapp”
href="webstart. jnlp”">
<resources>
<j2se version="1.7+"
href=""http: // java .sun.com/products/ autodl/j2se”/>
<jar href="startup . jar” main="true” />
<jar href="sampleapp.jar” />
</resources >
< application—desc
name="Sample Application”
main—class="mypkg.sampleapp.startup.Main” >
</ application —desc>
<update check="background”/>
</jnlp>

Do exemplo acima, pode-se retirar algumas informagdes como:

* Este ficheiro foi executado a partir da localizacao “http://myserver.com/sampleapp”;

* A aplicacdo chama-se ”Sample Application”e € composta por 2 bibliotecas: a ”startup.jar’e ’sam-
pleapp.jar’;

* A classe executdvel chama-se “mypkg.sampleapp.startup.Main”’e encontra-se na biblioteca “star-

tup.jar’;
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* A aplicacdo requer uma versdo minima JRE de 1.7 para executar. Caso esta versao ndo esteja dis-

ponivel na maquina do cliente, serd descarregada a partir da localizag@o "http://java.sun.com/products/autodl/j2se”.

A utilizacdo desta tecnologia é considerada deprecated para o Java Runtime Version 9, paralela-

mente ao JWS.

7.1.7 ActiveMQ e Java Message Service

Java Message Service (JMS) foi idealizado com o propdsito de desenvolver aplicagdes empresariais, em
Java, com maior facilidade, que assincronamente enviam e recebem dados. Define uma API comum de
envio de mensagens e suporta dois modelos de mensagens: point-to-point ou publish-subscribe.

No primeiro modelo, os pedidos sdo enviados para uma fila FIFO (First-in, First-out) de mensa-
gens. Os produtores enviam as mensagens enquanto que os consumidores as recolhem.

No segundo modelo, as mensagens sao enviadas para um “’tépico”’ao qual s6 os consumidores
desse topico, tem acesso.

ActiveMQ € um intermediario de mensagens que implementa JMS. De acordo com a OpenLogic
(OpenLogic, [2020), Apache ActiveMQ ¢é a melhor solucio para troca de mensagens a nivel empresarial,
por ser gratuito, estar em constante desenvolvimento e suportar vdrios tipos de protocolos, fornecendo

canais de comunicagao entre aplicagdes desenvolvidas em diferentes linguagens de programacao.

7.1.8 Secure Socket Layer e Transport Secure Layer

Secure Socket Layer ou SSL € um tipo de seguranca digital que encripta a comunicagdo entre duas
entidades. Esta tecnologia permite que cliente e servidor possam trocar informagdes em total seguranca,
protegendo a integridade e a veracidade do conteddo que circula na Internet. Tal seguranca s6 € possivel
através da autenticacio das partes envolvidas na troca de informagdes(Tecmundo, 2009).

Transport Secure Layer ou TLS é uma reimplementacio da tecnologia SSL, feita por outra em-
presa. Por esse motivo, os termos SSL e TLS sao usados de forma indistinta.

Para haver troca de informacao, é necessdrio estabelecer handshake SSL/TLS: processo em que
um cliente e um servidor estabelecem algoritmos de encriptagdo, assim como a partilha de chaves
publicas para comunicar de forma segura e trocar e validar os certificados da outra entidade.

Este processo pode ser resumido da seguinte forma:

1. O cliente envia um acknowledgement, juntamente com informagao criptografica, versao do SSL e

algoritmos de encriptacdo que o cliente suporta;

2. O servidor responde com o algoritmo de encriptagdo escolhido. Pode pedir o certificado do cli-

ente;

3. O cliente verifica o certificado do servidor e um conjunto de dados que permite computar uma
chave privada para a encriptagdo de mensagens subsequentes. Caso tenha sido pedido o certificado
do cliente, este envia um conjunto de dados encriptados com a prépria chave puiblica e o seu

certificado;

4. O servidor verifica o certificado. Este passo sé acontece se for necessario autenticacio do cliente;
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5. O cliente envia uma mensagem a informar que a conexao foi feita com sucesso;
6. O servidor envia uma mensagem a informar que a conexao foi feita com sucesso;

Durante o resto da sessdo estabelecida, o cliente e servidor trocam mensagens encriptadas com a

mesma chave privada (Computada a partir do passo 3) - denominado de encriptacao simétrica.

7.1.9 OAuth2

OAuth2 € uma framework de autenticagdo que permite a aplicacdes externas ter acesso a contas de
utilizadores num servico HTTP. Para isto, fornece uma API de autenticagdo as aplicacdes que integrem

esta framework.

Abstract Protocol Flow

1. Authorization Request )
. ) ‘ User
7 Authorization Grant (Resource Owner)
ol ior 3. Authorization Grant
AI-)I-?‘I“II'CE:'“OH = PR ’ Authorization
[Client) Saryar
4. Access Token =EneEl
5 oken Resource
Server
6. Protected Resource
Service API

Figura 7.2: Fluxo de autenticagdo OAuth2 (DigitalOcean, [2021)

Acima encontra-se o fluxo de funcionamento de autenticacdo através da API da OAuth2. O pri-
meiro e segundo passo sdo para a obtencdo das credenciais de autenticacio (como username € password).
Os seguintes s@o o pedido do roken a API para obter acesso a recursos privados, como endpoints, por

exemplo.

7.1.10 Middleware e API

Middleware é um sistema de software que fornece funcionalidades para serem integradas noutros sis-
temas ou bases de dados. Contém protocolos de comunicac¢do definidos, mapeamento e transformacao
de dados, autenticagdo e gestdo de API. Ajuda os programadores a construir aplicacdes de forma mais
eficaz, agindo como camada de ligacdo entre aplicacdes, dados e utilizadores.

H4 vérios casos de uso para utilizacdo de um middleware, contudo, no contexto deste projeto,
destaca-se o que utiliza APIs.

Muitas funcionalidades de um middleware podem ser acedidas através do uso de APIs, que sdo
um conjunto de ferramentas, defini¢des e protocolos que permitem a aplica¢cdes comunicarem uma com
a outra. APIs tornam possivel ligar produtos e servicos completamente diferentes, através de um meio

de comunicagcdo comum (Hat, [2022).
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Muitos programadores usam middleware para integrar diferentes componentes de software nou-
tras aplicagdes. O middleware oferece uma API para gerir a entrada e a saida de dados necessdrias do
sistema. Assim, as funcionalidades sdo abstraidas do utilizador.

No contexto desta tese, entende-se middleware como a “camada” de software entre o computador
e o leitor de cartdes e € através deste que sdo disponibilizadas ao sistema operativo e outras aplicagdes
funcionalidades de autenticacdo e assinatura eletrénica, através da comunicagdo com o Cartdo de Ci-
dadio.

7.1.11 Software Development Kit

SDK ¢ a sigla para Software Development Kit. E uma ferramenta fornecida por um fabricante de uma
plataforma de hardware, sistema operativo, linguagem de programacdo ou de um middleware.

O SDK facilita a vida dos programadores, permitindo adicionar funcionalidades e construir com-
ponentes de software de uma aplicacdo com maior rapidez. SDKs podem variar desde uma simples API
até hardware sofisticado que comunique com um determinado sistema.

Exemplo de um Software Development Kit € o middleware versdo 3 do Cartdo de Cidadao, de-
senvolvido pela AMA, que consiste num conjunto de bibliotecas utilizadas no acesso e suporte ao cartdo
de cidaddo. Este SDK é comummente utilizado pelo programa Autenticacao.Gov, a que muitas Entida-
des Publicas e Privadas recorrem para a utilizacao das funcionalidades eletrénicas do Cartao de Cidadao,

seja para autenticacdo, seja para a assinatura digital de documentos.

7.2 Legislacao aplicavel da Chave Movel Digital
A legislacdo apresentada e referente a atividade da Chave Movel Digital € a seguinte (AMA| [2022b)):

* Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014
relativo a identificacdo eletrénica e aos servicos de confianca para as transacdes eletrénicas no

mercado interno;

* Despacho 155/2017 (Criagdo de assinaturas eletrénicas a distancia, com gestdo por um prestador
qualificado de servigos de confianca em nome do signatario), de 5 de Dezembro de 2017, do

Gabinete Nacional de Seguranca;

* Decreto-Lei n° 290-D/99, de 2 de Agosto, em todos os pontos que nao forem contrariados pelo
Regulamento (UE) n.° 910/2014;

e Lein.°37/2014,de 26 de Junho com as alteracdes introduzidas pela Lei n.° 32/2017, de 1 de Junho,

e respetiva regulamentacio;

e Lei n° 67/98, de 26 de Outubro (Lei da protecdo de dados pessoais);sDecreto-Lei n° 36/2003
(Codigo da propriedade industrial);

* Lein®41/2004 (Lei da protecdo de dados pessoais no sector das comunicagdes eletronicas);

* Regulamento(UE) n° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,

relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

livre circulagdo desses dados (Regulamento Geral sobre a Protecido de Dados);
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* Regulamento (UE) n° 611/2013 do Parlamento Europeu e do Conselho, de 24 de Junho de 2013,

relativo as medidas aplicdveis a notificacdo e violacdo de dados pessoais;
* Lei das Comunicag¢des Eletronicas, aprovada pela Lei n° 5/2004 de 10 de Fevereiro;

* Decisao da Autoridade Nacional de Comunicagdes (ANACOM), aprovada por deliberagao do
respetivo Conselho de Administracdo, de 12 de Dezembro de 2013, relativa as exigé€ncias de
comunicagdo e divulgacdo ao publico de violacdes de seguranca ou perdas de integridade ocor-

ridas em redes e servicos de comunicacoes;
e Lei n® 109/2009, de 15 de Setembro (Lei do Cibercrime);

* Regulamento (CE) n° 593/2008 do Parlamento Europeu e do Conselho, de 17 de Junho de 2008,

sobre a lei aplicdvel as obrigacdes contratuais (Roma I);

* Regulamento (CE) n° 864/2007 do Parlamento Europeu e do Conselho, de 11 de Julho de 2007,

relativo a lei aplicdvel as obrigacdes extracontratuais (Roma II).

7.3 Figuras, Listagens e Tabelas

Iteracao 1: Integracao de SDK do middleware versao 3 do Cartao de Cidadao

Tabela 7.1: Cenario de Modificabilidade

Atributo qualitativo Modificabilidade
Cenario Um membro da equipa de desenwolimento pretende adicionar outra funcionalidade do
middleware desenvolvido pela AMA
Fonte Equipa de desenvolvimento
Estimulo Membro da equipa de desenwolvimento pretende adicionar outra funcionalidade
Artefacto Maodulo SiagSignature
Ambiente de execucéo DesenvolvMimento
Resposta O programador consegue adicionar outra funcionalidade ao médulo SiagSignature,
sem ter de fazer alteragdes ao software ja desenvolvido
Medida de resposta 0O custo pode ser medido num, ou mais, dos seguintes factores:
Tempo
introducé&o de defeitos no sistema
Esforgo
Numero de artefactos alterados

Tabela 7.2: Cenario de Portabilidade

Atributo qualitativo Portabilidade

Cenario Um utilizador pretende assinar um documento com o Cartéo de Cidad&o, num
computador com sistema operativo MacOS

Fonte Utilizador

Estimulo Um utilizador pretende assinar um documento com o Cartéo de Cidad&ao

Artefacto Maodulo SiagSignature

Ambiente de execugédo A utilizar o produto da SIAG

Resposta O utilizador consegue assinar um documento

Medida de resposta Satisfacé&o do utilizador; Documento assinado
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Tabela 7.3: Cenario de Usabilidade

Atributo qualitativo | Usabilidade
Cenario O utilizador pretende assinar um documento de forma eficiente e simples
Fonte Utilizador
Estimulo Utilizador pretende assinar documento
Artefacto Madulo SiagPrimeFaces
Ambiente de Aplicacional
execucio
Resposta O utilizador consegue assinar um documento de forma intuitiva, simples e
sem cometer ermos
Medida de O custo pode ser medido num, ou mais, dos seguintes factores:
resposta
Numero de emos cometidos
Satisfag&o do utilizador
Aprendizagem do utilizador na realizag&o do cendrio

SIAG

Integracdo SDK do
Middleware

Assnatura digital com
Cartdo de Cidadio

Cliente da SIAG

Figura 7.3:

Diagrama de caso de uso - Assinar documento usando Cartdo de Cidadao
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Tabela 7.4: Cenario - Integrar SDK do middleware

Nome do caso de uso

Integrar SDK do middleware

Cenario

Integrador quer aceder as funcionalidades do SDK do middleware desenwolvdo pela
AMA

Evento

Apos uma correta integrac&o, é possivel utilizar as funcionalidades da biblioteca

Descrigdo breve

A biblioteca tem um conjunto de funcionalidades disponiveis comespondente ao
Cartdo de Cidad&o electrénico

Actores SIAG

Casos de uso relacionados Nenhum

Pré-Condigoes Nenhuma

Pas-Condicoes Funcionalidades disponiveis para serem usadas

Fluxo de eventos

Insenr biblioteca no senidor aplicacional;
Carregar biblioteca estaticamente;

Condi¢des excepcionais

Nenhuma

Tabela 7.5: Cenario - Assinar documento com Cartdo de Cidadao

Nome do caso de uso

Assinar documento com Cartéo de Cidadéo

Cenario

Utilizador quer assinar um documento, utilizando o seu Cartédo de Cidad&o

Evento

Apos configurar as especificagdes da assinatura, clica no bot&o "Avancar”

Descrigao breve

Um utilizador tem um conjunto de documentos a serem autorizados. Caso o
documento ainda n&o tenha sido assinado, ser-lhe a fomecida essa opgéo.

Actores Utilizador

Casos de uso relacionados Integrar SDK do middleware

Pré-Condigdes O utilizador tem de saber o PIN de assinatura digital do seu Cartéo de Cidadao,
envado por carta pela AMA

Pas-Condicdes Documento assinado

Fluxo de eventos

Utilizador selecciona documento a assinar,
Utilizador inicia Senddor Jetty;

Especifica configuragdes de assinatura;
Submete o pedido de assinatura;

E pedido ao utilizador que insira o PIN:

E dewohido o documento assinado.

Condigdes excepcionais

Caso o Servidor Jetty n&o tenha sido iniciado ou o utilizador tenha errado no PIN 3
vezes, € emvada uma mensagem de ermo e o processo de assinatura termina

Tabela 7.6: Descri¢do de componentes

Nome Tipo Descricao

Cliente Aparelho Laptop/PC com JRE 1.7+
Browser Intemet Explorer, Google Chrome, Firefox | Qualquer versao

Senddor Jetty | Senrddor Jetty Versao 9

deploy jetty Ficheiro Versao JNLP 1.0+
Senidor Senidor Tomcat Verséo 8
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Tabela 7.7: Descricdo de pacotes contidos no SiagSignature

JettyServer
JettyServer.java ‘Inicia 0 Senador Jetty
serviets
DigitalSignature Servietjava | <ooPonde a pedidos feitos ao
senidor

util
Classe de utilidade responsavel pela
logica de assinatura de documentos

e que comunica diretamente com o
SDK desenvolvido pela AMA

Auth.java

Tabela 7.8: Descri¢ao de pacotes contidos no SiagPrimefaces

fm/ppglad

Controlador da interface e gestor da
DocumentosDespesaController.java |logica do processamento de pedidos
de assinatura

resources/jsifm/ppglad
. . Reencaminha pedidos entre
assinatura.js endpoints
fm/ppglad
documentosDespesa.xhiml dR:;I;fnaE Etimdu de assinatura de um

Ficheiro de configuragtes de
documentosDespesa.json formulario de input para assinatura
de documento

deploy_jetty.jnlp Recurso para lancar senddor Jetty
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Assinatura

— Ilmll

Pedido Assinatura

Orgnica: 04020253
Funcional: 2013

NPD: 0000022
Doc. Origem:

Descricéo: teste

INFORMA  AQ DE CABIMENTO - DETALHE

Unidade; EUR

OR AMENTO DE 2012
N* Cabimento: 0000006
Data do documento: 31-12-2011
Data do fangamento: 31-01-2012

DETALHE

Classfficagéo econdmica
(lassficacéo orgénica inferna

£.0201.0200.00
(25300
kil

Modode
assinatura: Omz__u

Assinatura
reduzide * D

Localizagdo 7

Razéo 7

@c

Escohaa

posicdo da

assinaturano

documento *

Pégina 7 1

E

ao

30 de Cidad

Cart

Figura 7.4: Interface para parametrizar assinatura
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Iteracao 2: Integracao de servico Chave Mavel Digital

Tabela 7.9: Cendrio de Legalidade

Atributo qualitativo

Legalidade

Cenario

Um representante da AMA tenciona avaliar a solugo desenvolhida pela SIAG para
garantir que os requisitos legais impostos sdo cumpridos

Fonte Representante da AMA
Estimulo SIAG quer avancar para ambiente de producdo
Artefacto Modulo SiagPrimeFaces e Siag

Ambiente de execugio

Desenvolvimento

Resposta

Por a solugdo cumprir os requisitos legais impostos pela AMA, esta € aprovada e
procede para ambiente de producdo

Medida de resposta

Menhuma

Tabela 7.10: Cendrio de Interoperabilidade

Aftributo qualitativo

Interoperabilidade

Cenario

O sistema quer enviar/receber informag&o para/de uma entidade externa

Fonte Utilizador

Estimulo Utilizador pretende assinar documento
Artefacto Maodulo Siag

Ambiente de execugao Aplicacional

Resposta

O envio de informac&o entre as duas entidades é feita de forma
facilitada e eficiente

Medida de resposta

Pode ser medida num, ou mais, dos seguintes factores:

Demora na resposta;

Facilidade na integrag&o do senigo extemno;
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Tabela 7.11: Cenario de Usabilidade

Atributo qualitativo | Usabilidade

Cenario O utilizador pretende assinar um documento de forma eficiente e simples

Fonte Utilizador

Estimulo Utilizador pretende assinar documento

Artefacto Madulo SiagPrimeFaces

Ambiente de Aplicacional

execucao

Resposta O utilizador consegue assinar um documento de forma intuitiva, simples e
sem cometer ermos

Medida de O custo pode ser medido num, ou mais, dos seguintes factores:

resposta

Numero de emros cometidos
Satisfag&o do utilizador
Aprendizagem do utilizador na realizag&o do cenario

Tabela 7.12: Realiza¢do caso de uso - Assinar documento com Chave Mével Digital

Nome do caso de uso

Assinar documento com Chave Maéwel Digital

Cenario

Utilizador quer assinar um documento, utilizando a Chave Mdawel Digital

Evento

Apdés configurar as especificagdes da assinatura, clica no botéo "Avancar”

Descricao breve

Um utilizador tem um conjunto de documentos a serem autorizados. Caso o
documento ainda néo tenha sido assinado, ser-lhe a fomecida essa opcgéo.

Actores Utilizador

Casos de uso relacionados Nenhum

Pré-Condigoes O utilizador tem de saber o PIN de assinatura digital da sua Chave Mével Digital;
Ter o telemowvel, para receber o0 OTP;

Pos-Condigoes Documento assinado

Fluxo de eventos

Utilizador selecciona documento a assinar,
Especifica configuracdes de assinatura;
Submete o pedido de assinatura;

Recebe o OTP no seu telemavel;

Insere o OTP na interface;

E dewohido o documento assinado.

Condigdes excepcionais

Caso o PIN esteja incorreto ndo recebe o OTP no telemdvel e o processo de
assinatura terming;
Caso o OTP insendo na interface esteja incomreto, termina o processo de assinatura,
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Tabela 7.13: Descricdo de pacotes contidos no cmd

aszemblePDF

Blank SignatureContainer.java

Classe responsavel pela insercdo de
assinatura em branco

InjectAma SignatureContainer.java

Classe responsavel pela insergdo da
assinatura do Cidad&o

PDF SigningManager.java

Classe responsavel pela estilizacio
da assinatura

broker

SCMDBroker Service.java

Eroker intermediario entre
siagPrimeFaces e AMA

HashStructure.java

Esftrutura que contém a assinatura,
nome e identificador do documento

SignRequest.java

Estrutura que contém os parametros
para realizar um pedido de
assinatura

SignResponse.java

Estrutura de resposta a um pedido,
que contém o cerificado do
Cidaddo, SignStatus e
HashStructure

SignStatus.java

Esftrutura de resposta que contém
informagies sobre o pedido efetuado

Service

BasicHttpBinding_SCMDservicelmpl.java

Classe gerada automaticamente
responsavel pela configuragdo da
ligagdo HTTPS

BasicHttpBinding_SCMDszervice Skeleton.java

Classe gerada automaticamentie
responsavel pela descricdo de cada
operacao

BasicHttpBinding_SCMDservice Stub.java

Classe gerada automaticamente
responsavel por configurar o pedido
SOAP a cada operacdo

SCMDService_PoriType.java

Interface das operacies, gerada
automaticamente

SCMD Service_Service.java

Interface das configuracdes da
ligagdo HTTP, gerada
automaticamente

deploy.wsdd

Ficheiro para dar "deploy” do servigo
SCMD

undeploy.wsdd

Ficheiro para dar "undeploy” do
servigo SCMD

utils

SCMDUtiIlService.java

Classe genérica para encriptacdo de
informacdo e conversio de
certificados
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Listagem 16: Especificagdo Operagdo 1 - GetCertificate (AMA] 2022a)

<wsdl:operation name=""GetCertificate”>
<wsdl:input wsaw:Action="http: // Ama.Authentication. Service/SCMDService/GetCertificate” message="
tns:SCMDService_GetCertificate_InputMessage”/>
<wsdl:output wsaw:Action="http: / Ama.Authentication. Service/SCMDService/GetCertificateResponse” message="
tns:SCMDService_GetCertificate_OutputMessage”/>
</wsdl:operation >

xs:element name=""GetCertificate >
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="applicationld” nillable ="true” type="xs:base64Binary”/>
<xs:element minOccurs="0" name="userld”’ nillable="true” type=" xs:string *’/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="GetCertificateResponse” >
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="GetCertificateResult” nillable ="true” type=""xs:string />
</xs:sequence>
</xs:complexType>
</xs:element>

Operagao GetCertificate
Paramefros

applicationid
userld (cifrado) basef45tring
Paramefro de Saida certificate string

Tabela 7.14: Operagdo 1 - GetCertificate

Parametro de Enfrada
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Listagem 17: Especificagdo Operagdo 1 - SCMDSign (AMA [2022a))

<wsdl:operation name="SCMDSign”>
<wsdl:input wsaw:Action="http: // Ama.Authentication. Service/SCMDService/SCMDSign” message="
tns:SCMDService_SCMDSign_InputMessage”/>
<wsdl:output wsaw:Action="http: / Ama.Authentication. Service/SCMDService/SCMDSignResponse” message="
tns:SCMDService_SCMDSign_OutputMessage”/>
</wsdl:operation >

<xs:element name="SCMDSign” >
<xs:complexType>
<Xs:sequence>
<xs:element xmlns:q1="http: // schemas. datacontract .org/2004/07/ Ama.Structures . CCMovelSignature”
minOccurs="0" name="request” nillable="true” type="ql:SignRequest”/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:complexType name="SignRequest”>

<Xs:sequence>
<xs:element name="Applicationld” nillable ="true” type="xs:base64Binary”/>
<xs:element minOccurs="0" name="DocName” nillable="true” type="xs:string”/ >
<xs:element name="Hash” nillable="true” type="xs:base64Binary”/>
<xs:element name="Pin” nillable ="true” type=" xs:string />
<xs:element name="Userld” nillable="true” type=""xs:string />

</xs:sequence>

</xs:complexType>

<xs:element name="SCMDSignResponse”>

<xs:complexType>

<Xs:sequence>
<xs:element xmlns:q2="http: // schemas. datacontract . org/2004/07/ Ama.Structures . CCMovelSignature
” minOccurs="0" name="SCMDSignResult” nillable="true” type="q2:SignStatus”’/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:complexType name="SignStatus”>
<Xs:sequence>
<xs:element name="Code” nillable="true” type=" xs:string />
<xs:element name="Message” nillable="true” type=" xs:string ”/>
<xs:element name="Processld” nillable ="true” type=" xs:string />
</xs:sequence>
</xs:complexType>

Parametros Tipo Obrigatorio? Descrigio

Applicationld byte[] Sim Identificador da aplicacdo que efetua o request
- Mome do Decumento ou identificader para
] permitir ao Cidadao identificar o ato que vai
. = DocMame string Mo originar a assiantura
Parametro de Entrada 2 - — -
= Hash da informac&o sobre a qual vai ser
i?: Hash byte[] Sim gerada a assinatura
Pin baseb4String(cifrado) | Sim Cadigo PIN do utilizador
Identificador da conta do utilizador (ex.: N° de
Userld baseb4String(cifrado) | Sim Telemowel: “+351 9666666667)
5 Processld string
Parametro de Saida g Code Sm. ng
E., Message string
w

Tabela 7.15: Operagdo 2 - SCMDSign
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Listagem 18: Especificagdo Operagdo 1 - ValidateOtp (AMA] 2022a))

<wsdl:operation name=""ValidateOtp”>
<wsdL:input wsaw:Action="http: // Ama.Authentication. Service/SCMDService/ValidateOtp” message="
tns:SCMDService_ValidateOtp_InputMessage”/>
<wsdl:output wsaw:Action="http: / Ama.Authentication. Service/SCMDService/ValidateOtpResponse” message="
tns:SCMDService_ValidateOtp_OutputMessage”/>
</wsdl:operation >

<xs:element name="ValidateOtp” >
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="code” nillable="true” type="xs:base64Binary”/>
<xs:element minOccurs="0" name="processld”’ nillable="true” type=" xs:string />
<xs:element minOccurs="0" name="applicationld” nillable ="true” type=" xs:string />
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name=""ValidateOtpResponse” >
<xs:complexType>
<Xs:sequence>
<xs:element xmlns:q4=""http: // schemas. datacontract .org/2004/07/ Ama.Structures . CCMovelSignature”
minOccurs="0" name=""ValidateOtpResult” nillable="true” type="q4:SignResponse”/>
<xs:element name="applicationld” nillable ="true” type="xs:base64Binary”/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="SignResponse” >
<xs:complexType>
<Xs:sequence>
<xs:element xmlns:q2=""http: // schemas. datacontract .org/2004/07/ Ama.Structures . CCMovelSignature”
minOccurs="0" name="SCMDSignResult” nillable="true” type="q2:SignStatus”/>
<xs:element name="" certificate ” nillable ="true” type=" xs:string />
<xs:element name="Signature” nillable ="true” type="xs:base64Binary”/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:complexType name="SignStatus”>
<xs:sequence>
<xs:element name="Code” nillable="true” type=" xs:string />
<xs:element name="Message” nillable="true” type=" xs:string ”/>
<xs:element name="ProcessId” nillable ="true” type=" xs:string />
</xs:sequence>
</xs:complexType>

Operagéo ValidateOtp

Parametros

code basebdString
Parametro de Entrada processld string
applicationld string
processid byte(]
3 Signature Byte(]
E_ certificate String
Parametro de Saida & | & |Processld string
= E Code string
in | =
=
¥ |Message string

Tabela 7.16: Operagdo 3 - ValidateOtp
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Assinar com Chave Mével Digital

Cligue para ativar ou gerir 3 assinatura da sua Chave Mowvel Digital

Inserir nimero de telemovel associado

+351 - Portugal v

Inserir PIN da assinatura da Chave Maovel Digital

CANCELAR CONFIRMAR

Figura 7.5: Introdugdo de PIN para assinatura com Chave Mével Digital
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Assinatura

— Ilmll e —

Pecldo Assinatura

INFORMA A0 DE CABIMENTO - DETALHE

Unidade EUR

Orgéica: (4020283 OR AMENTODE 2012
Funcional: 2013 \° Cahiment: 0000008

NPD: 0000022 Data do documento: 31-{2:2011
Do Origem: Datado ancamento: 31:01-2012

Descrcao feste

OETALHE

Classficacdo econdmica 00201020000
Classiicagéo orénca e 026300

Anie ae INANCIAMen »A

Clque para descarregar o contelido orgial,

Modode

assinatura ©m_<_c Oﬂ
Mot | o ot
telernovet *

pIN *

a_m_aea B
visivel

Localzacdo

Razdo

Escohaa
posicéo da
assingiurano
documento *

Péging 7 f

Preview Avangar

Chave Moével Digital

Figura 7.6: Interface para parametrizar assinatura
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Figura 7.7: Interface de inser¢do do OTP - Chave Mével Digital

Digitally signed by

Ricardo Filipe Nunes

Madeira

Date: 2022.09.21
0:04:59 BST
eason: razao

Location: localizacao

Figura 7.8: Assinatura protétipo por Chave Mével Digital
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Iteracao 3: Integracao de Sign’Stash

Tabela 7.17: Cendrio de Interoperabilidade

Aftributo qualitativo

Interoperabilidade

Cenario O sistema quer envar/receber informacéo para/de uma entidade externa
Fonte Utilizador

Estimulo Utilizador pretende assinar documento

Artefacto Médulo Siag

Ambiente de execucgio Aplicacional

Resposta

O envio de informac&o entre as duas entidades ¢ feita de forma
facilitada e eficiente

Medida de resposta

Pode ser medida num, ou mais, dos seguintes factores:

Demora na resposta;

Facilidade na integracé&o do senico extemo;

Tabela 7.18: Realizagdo caso de uso - Assinar fatura eletrénica

Nome do caso de uso

Assinar fatura eletranica

Cenario Utilizador quer assinar uma fatura, de acordo com a regulacao fiscal

Evento O utilizador selecciona que quer assinar uma fatura

Descrigao breve O utilizador pretende assinar uma fatura utilizando o selo qualificado da SIAG
Actores Utilizador

Casos de uso relacionados

Menhum

Pré Condigoes

PosCondigbes

Fatura assinada

Fluxo de eventos

Utilizador selecciona uma fatura para assinar;
Indica que quer assinar, clicando na respetiva checkbox;
Surge um popup com o documento impresso e disponivel para ser descarregado

Condigbes excepcionais
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Tabela 7.19: Descricdo de pacote broker contido em multicert

broker

Broker intermediario entre Siag e

MULTICERTBrokerService.java Sign'Stash

Tabela 7.20: Descricdo de pacote dto contido em multicert

dto

Estrutura que contém as classes

DocumentBodySpecification.java abaixo

Informacao base sobre o documento

DocumentRequest.java a assinar, como tipo de documento e
nome
Visible SignatureInfo.java Configuragies da assinatura visivel

Informac&o sobre a assinatura, como
Signaturelnfo.java tipo de assinatura, localizacdo e
razao
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Listagem 19: Exemplo pedido token (Sign’Stashl 2022)

curl —v =X POST https:// staging . must. digital /oauth2/ authorization —server/oauth/token —d ” grant_type =

client_credentials ” —H ” Authorization: Basic <base64 of client_id:client_secret >

Listagem 20: Exemplo pedido assinatura (Sign’Stash| [2022)

” description ”: ”Some context.”,
“documents™: [

”documentRequest™: {
”base64Content”: ”document_in_base64”,
“contentType”: ™ application /pdf”,
” externalReference ’: "Ext_Ref”,
“name”: “document_example.pdf”

> signaturelnfo ”: {
advancedSignaturelnfo™: {
”canonicalTransform”: "EXCLUSIVE_WITH_COMMENTS”,
” signatureLocation ”’: ”* SignatureInformation ”,
”signatureTransform”: "ENVELOPED”

“applyTimestamp™: true ,

”location”: ”Test API location”,

“reason”: “Test API reason”,

”signatureType”: “PAdES”,

” visibleSignaturelnfo ”: {
“area”: “width=200,height=400",
”font”: ”’color=#000000,size=11",
”locationType”: "COORDINATE”,
”locationValue ”: “page=1,x=100,y=200",
“oneOffTemplate”: ” Digitally Signed by $ certificate .getCommonName().”,
“templateType”: "ONE_OFF”

}

}
}

9
” externalReference ”: “Ext_Ref”,
“returnSignedContent”: true
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