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1. INTRODUCAO

Os Sistemas de Votacdo Electronica (SVE) sdo sistemas que, quer pelos suas caracteristicas e limitagdes quer
pelo seu impacto social, estdo actualmente em estudo e desenvolvimento intensivos em todo o mundo,
encontrando-se ja em utilizagdo em alguns paises, contudo com algumas limitagdes [10].

Sao de certo modo nobres os objectivos que levam ao desenvolvimento de SVE, sobretudo apés um decréscimo
significativo do interesse na participagdo em processos eleitorais que se tem vindo a verificar nas democracias
ocidentais [6] [10].

Proporcionar um aumento das oportunidades de voto (maior numero de lugares onde se torna possivel exercer o
direito de voto e ndo obrigatoriedade de o eleitor se apresentar em determinado local), reducio de votos “nulos”
ndo intencionais, maior rapidez e exactiddo na contagem dos votos, etc., sdo alguns dos objectivos de qualquer
SVE.

Apesar de concordamos que esta questo trata da aplica¢do de tecnologia ja existente a um processo corrente nos
nossos dias em democracia, deve-se dar redobrada énfase de que deverd sempre ser mantida, ou mesmo
reforgada, a confianca dos eleitores e do publico em geral em todo o processo de introducdo desta tecnologia.

Do ponto de vista da ciéncia informatica, a questdo fundamental que se coloca estd em identificar qual a
combinagdo optima entre tecnologia e processos sociais que garanta um conjunto muito vasto de propriedades
que a sociedade considera como adquiridas relativamente ao processo de votagdo. Os desafios sdo portanto
inimeros, desde a necessidade de garantir que um SVE funciona em grande escala, sem problemas de fiabilidade
e seguranga que coloquem uma votacdo em causa; que O sistema sera capaz de garantir o aumento das
oportunidades de voto e ao mesmo tempo o anonimato, a integridade dos votos e outras propriedades; que o
sistema sera acessivel e utilizdvel por uma imensa diversidade de pessoas; e, finalmente, que o sistema e
processos eleitorais serdo facilmente comprensiveis para os utilizadores comuns e entidades administrativas e
politicas.

Este relatorio pretende constituir apenas um contributo parcial e preliminar na abordagem a este problema. Em
concreto, pretende-se identificar, a partir da revisdo do estado da arte, quais sdo as propriedades requeridas para
os SVE e, em seguida, identificar um conjunto de elementos arquitecturais e colaboragdes entre objectos que
permitem garantir essas propriedades.

1.1. OBJECTIVOS

Este relatorio analisa as propriedades inerentes a um SVE, sendo complementado com um conjunto de esquemas
desenvolvidos na linguagem UML que descrevem os diversos subsistemas e processos que compdem o sistema
global, de forma a tentar contribuir tecnicamente para um estudo mais detalhado dos requisitos exigidos a um
SVE.

Este relatorio ird numa primeira fase identificar as propriedades que sdo recomendadas pela literatura
relacionada para estudo e elaboragdo de um SVE.

O sistema apresentado neste relatério serd subdividido em trés subsistemas: recenseamento de eleitores, votagdo
€ contagem.

Serao analisados todos os actores envolvidos no sistema e esquematizados os diagramas de contexto.

O sistema permitird o recenseamento remoto (“via Internet”) ou presencial de eleitores, e a votacdo podera ser
efectuada de trés formas distintas: presencial e controlada, presencial num local ptiblico e remotamente.

O documento ira permitir estudar, atrayés de descrigdes em UML, os diversos CASOSN DE USO identificados e
respectivos DIAGRAMAS DE SEQUENCIA, de COLABORACAO, de INSTALACAO, de ROBUSTEZ ¢ de
CLASSES, cruzando no final as propriedades desejaveis aos SVE com os diversos tipos de votagdo em estudo.
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2. PROPRIEDADES DE UM SISTEMA DE VOTACAO ELECTRONICA

Um SVE deve garantir, além das propriedades inerentes ao processo eleitoral tradicional, mais um conjunto de
propriedades justificadas pela sua implementagao utilizando sistemas electronicos.

O que se descreve seguidamente sdo todas as propriedades discutidas na literatura a que o sistema proposto deve
obedecer para cada um dos tipos de votacdo: presencial e controlado, presencial num local publico e
remotamente.

Anonimato [2] [3][9] [11]

A associacdo entre o voto e a identidade do eleitor deve ser impossivel em qualquer circunstincia. A
separacdo destes dados deve garantir a impossibilidade de relacionar o votante com o respectivo voto
quer durante a votagao (por utilizadores privilegiados, como por exemplo os que realizam manuteng@o do
sistema) quer apos a votagao (mesmo que por ordem judicial).

Auditabilidade [2] [3] [6] [8]

O sistema devera poder ser auditado quer por observadores externos — através por exemplo da analise do
registo de logs, quer pelo proprio sistema — com a confrontagao dos diversos dados.

Autenticaciio do Operador [2] [3]
Os utilizadores autorizados a operar o sistema devem ter mecanismos de controlo de acesso nao triviais.
Os operadores devem ser autenticados pelo sistema através de uma conjungdo de alguns dos tipos de
autenticagdo existentes (Smartcard + PIN + Password, ou ainda autenticacdo bio-métrica — impressoes
digitais, retina ocular, voz, etc).

Autenticidade [2]

Autenticar o individuo ¢ o meio pelo qual a identificagdo de um votante ¢ validada e confirmada. Apenas
os eleitores autorizados devem poder votar.

Exemplos de tipos de autenticag@o sdo [10]: Presencial, PIN, Password, Certificados Digitais, Smartcard,
bio-métrica.

Certificabilidade [2]
O sistema deve poder ser testado e certificado por agentes oficiais.
Confiabilidade [2] [3] [5] [6] [8]

O SVE deve funcionar de forma robusta, sem perda de votos, tornando-se confidvel ao olhos dos diversos
actores que nele participam.

Conveniéncia [1] [2] [4] [6] [8] [9]

O sistema so0 sera 1til se permitir aos votantes exercerem o seu direito de voto de forma rapida, com o
minimo de equipamento, treino e sem necessidades especificas adicionais.

Detectabilidade

O sistema deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes externos e dar
alertas aos diversos administradores do sistema.

Direito de Voto
O Direito de Voto sera atribuido a um eleitor sempre que ele verifique simultaneamente as propriedades

de Autenticidade e Singularidade. Serd sempre necessario verificar o Direito de Voto de um eleitor antes
de ele poder votar.
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Disponibilidade do Sistema [2] [3]

O SVE deve estar sempre disponivel durante o periodo eleitoral, para que o processo decorra
normalmente.

Documentagio [2]

Todo o projecto e implementagdo do sistema, inclusive relativamente a testes e seguranga do sistema
deve estar documentado, devendo ndo conter ambiguidades e ser coerente.

Flexibilidade [1] [2] [4] [7] [9]
Os equipamentos de votacdo que fazem parte do SVE devem suportar uma variedade de questdes
relacionadas com o processo de votagdo, com por exemplo a utilizagdo por pessoas com necessidades
especiais, etc.

Integridade do Pessoal [3]
O pessoal envolvido no projecto, implementagdo, administracdo e operagdo do SVE deve ser
incorruptivel e de integridade inquestionavel, inclusive os envolvidos com a distribuicdo e guarda de
dados e equipamentos.

Integridade do Sistema [2] [3]
O sistema deve poder ser posto a prova, depois de validado e certificado por auditores externos.

Integridade dos Votos [3] [9]

Os votos ndo devem poder ser modificados, forjados ou eliminados, quer durante quer ap6s o término do
processo eleitoral.

Invulnerabilidade [4]
A invulnerabilidade do SVE ¢ garantida se se verificarem as condi¢des de Autenticidade e Singularidade.
Mobilidade [1] [4]

O SVE pode verificar a propriedade de mobilidade se ndo houver restrigdes impostas aos votantes
relativamente aos locais de votagao.

Nio-Coercibilidade [1] [2] [7] [10]

O sistema ndo deve permitir que os eleitores possam provar em quem € que votaram, o que facilitaria a
venda ou coercdo de votos.

Precisao [3]
As eleigoes podem ser decididas por apenas um voto. O sistema ndo pode tolerar margens estatisticas de
erro durante a sua operagdo. Até o erro involuntario de um eleitor, mal treinado para votar em dado
equipamento, pode inverter ou modificar o resultado eleitoral.

Privacidade [2] [4] [7] [8] [11] [13]

O sistema ndo deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor,
nem que o eleitor possa, mesmo querendo, tornar publico o seu voto.
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Rastreabilidade
O sistema deve registar permanentemente qualquer transaccdo ou evento significativo ocorrido no
proprio sistema. Deverdo existir “logs” de entrada e saida de utilizadores, bem como registos do envio e
recep¢do de dados, que obviamente ndo comprometam as restantes propriedades (Anonimato e
Privacidade).

Recuperabilidade

O SVE deve permitir a retoma da operagdo precisamente no ponto de interrup¢do, sem perda de
informagao.

Singularidade (Nao Reutilizacdo) [2]

O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em cada processo
eleitoral.

Tolerancia a Ataques [3] [5] [12]
A principal caracteristica que diferencia um SVE de outros sistemas de alto risco ¢ que este podera ser
alvo privilegiado de ataques mal intencionados. Medidas de defesa contra fraudes, inclusive vindas dos
proprios agentes que projectaram e desenvolveram o sistema, devem ser rigorosas e redundantes.

Tolerancia a Faltas [3]

E desejavel a existéncia de métodos de detecgiio de faltas no equipamento. A troca de um bit num total de
um candidato pode ser a diferenca entre ganhar ou perder a eleigao.

Transparéncia do Processo [2] [7] [12]

Os eleitores devem conhecer e compreender o processo de votagdo, bem como o funcionamento do SVE
se assim o desejarem.

Transparéncia do Sistema [2] [3]

Todo o software, documentagdo, equipamento, micro-codigo e circuitos especiais devem poder ser
abertos para inspec¢ao e auditoria a qualquer instante.

Usabilidade [2] [3]
O sistema deve ser de facil uso quer para eleitores quer para operadores.
Viabilidade (Custo/Beneficio) [6] [7]
O SVE deve ser eficiente e viavel economicamente.
Verificabilidade [1] [2] [4] [7] [8] [11] [13]
O sistema deve permitir a verificagdo de que os votos foram correctamente contados, no final da votagao,

e deve ser possivel verificar a Autenticidade dos registos dos votos sem no entanto quebrar outras
propriedades como o Anonimato ou a Privacidade.
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3. SISTEMA
O SVE em estudo decompde-se em 3 subsistemas que constituem todo o edificio eleitoral:
- Recenseamento de Eleitores;

- Votagao;
- Contagem.

— —

«subsystem»
Recenseamento de Eleitores

«subsystem»
Votagao

—

«subsystem»
Contagem

Os subsistemas que constituem todo o sistema serdo descritos e desenvolvidos nos capitulos seguintes.
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4. SUBSISTEMAS
4.1. RECENSEAMENTO ELEITORAL

O subsistema de “Recenseamento Eleitoral” realiza o registo prévio de Eleitores, uma funcionalidade que ¢
equivalente ao processo de recenseamento das pessoas que perfazem as condi¢des de serem eleitoras. Este
registo € obrigatorio sendo fornecido ao eleitor recenseado um mecanismo de comprovagao, que pode consistir
num cartdo de eleitor, Smartcard, envelope com um cddigo de acesso ao processo de votagdo (PIN, ou Password)
ou qualquer outra forma de identificagdo de forma inequivoca perante o SVE ou membro da mesa eleitoral (cf.
mais abaixo), nomeadamente através de caracteristicas bio-métricas.

O recenseamento (registo) dos eleitores pode ser realizado presencialmente (por exemplo numa Junta de
Freguesia) ou através de um processo remoto (por exemplo através de uma interface disponibilizada via
Internet).

4.2. VOTACAO
O subsistema de “Votagdo” realiza o processo de votacdo propriamente dito. Este subsistema deverd permitir a
identificagdo do eleitor, validagdo de condigdes de votagao (Autenticidade e Singularidade) e, caso possa votar, o
sistema disponibiliza uma interface onde o eleitor escolhe a sua opgao de voto.
Neste documento sera estudado o caso da votagao electronica em trés ambientes distintos:

- Presencial e em recinto controlado:

Os eleitores terdo a possibilidade de votar presencialmente em recinto controlado, a semelhanca do
que hoje acontece, mas substituindo o voto em papel por outro em formato electroénico;

- Presencial e em local publico:
Os eleitores poderdo exercer o seu direito de voto num local publico pré-determinado (quiosques,
super-mercados, lojas do CTT ou outras ou salas/locais preparadas para o efeito);

- Via acesso remoto:
Os eleitores poderdo votar remotamente, ou seja, através da Internet a partir de qualquer ponto onde
seja possivel o acesso ao SVE.

4.3. CONTAGEM

O subsistema de “Contagem” tem como finalidade o apuramento e contagem de todos os votos, bem como a
publicagdo e divulgagdo dos seus resultados.
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5. ACTORES
Os actores representam todos os utilizadores que interagem com o SVE. No entanto um actor ndo ¢é

necessariamente um utilizador no sentido restrito de termo — pessoa que utiliza o sistema — podendo ser um
equipamento informatico, como por exemplo um servidor.

5.1. AUDITOR
Elemento/equipamento/servigo/entidade que tem como objectivo auditar em cada momento as transac¢des que
estdo a decorrer no SVE, ou seja, registar todos os eventos pertinentes para o sistema (acessos, envio/recepgao de

dados, criagdo de novos registos, alteracdo de dados, etc.) para que a informacdo registada permita detectar
deficiéncias de funcionamento e/ou a presenca de eventuais erros.

5.2. ELEITOR
Os cleitores sdo as pessoas previamente registadas no sistema, ou seja, qualquer pessoa com condigdes de

participar no acto eleitoral para o qual o SVE esta preparado. Caso as pessoas tenham direito a participar no
processo eleitoral mas ndo estejam registadas no SVE ndo podero exercer o seu direito.

5.3. MEMBRO DA MESA ELEITORAL

Elemento nomeado pelo organismo oficial a quem seja atribuida a responsabilidade do processo eleitoral, com o
objectivo de verificar a autenticidade dos eleitores no processo de votagdo presencial em recinto controlado.

5.4. MEMBRO OFICIAL

Elemento designado pelo organismo oficial a quem seja atribuida a responsabilidade do processo eleitoral, para
acompanhar o processo de contagem, publicacao e divulgacdo dos resultados eleitorais.

5.5. POTENCIAL ELEITOR

Todo o cidaddo que esteja em condi¢des legais para participar no processo eleitoral e que pretenda registar-se
como Eleitor, para posteriormente exercer o seu direito de voto.

5.6. PUBLICO EM GERAL

Todos os interessados (6rgdos de comunicagdo social, partidos politicos, candidatos, populagdo, etc.) na
obtengdo dos resultados parciais/finais de um processo de votagao.

5.7. RECENSEADOR

Elementos, nomeados pelo organismo oficial a quem seja atribuida a responsabilidade do processo eleitoral, com
0 objectivo de poderem aceder ao sistema para efectuar presencialmente o Recenseamento de Eleitores.

5.8. RESPONSAVEL PELO ESTABELECIMENTO PUBLICO

Elementos responsaveis pelos diversos estabelecimentos publicos, onde se podera exercer o direito de voto
presencial em lugar publico.
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5.9. SERVIDOR DE ELEITORES

Equipamento informatico onde permanecerdo armazenados os dados que constituem a identifica¢do de todos os
eleitores recenseados, bem como se ja efectuou a votagdo num determinado acto eleitoral, com o objectivo de
ndo poder efectuar novamente a votagdo (Nao Reutilizag@o). Podera existir mais do que um servidor de eleitores,
sendo que todos eles ndo sdo mais que “espelhos” do servidor de eleitores inicial. Esta técnica deve ser utilizada
para evitar o congestionamento do servidor e por questdes de mobilidade, disponibilidade do sistema, tolerdncia
a faltas e tolerancia a ataques.

5.10. SERVIDOR DE RESULTADOS

Equipamento informatico onde ficardo armazenados os resultados apurados do processo eleitoral. Podera existir
mais do que um servidor de resultados, sendo que todos eles ndo sdo mais que “espelhos” do servidor de
resultados inicial. Esta técnica deve ser utilizada para evitar o congestionamento do servidor e por questdes de
disponibilidade do sistema, tolerancia a faltas e tolerancia a ataques.

5.11. SERVIDOR DE VOTACAO

Equipamento informatico onde permanecerdo armazenados os dados que constituem os votos de cada eleitor, de
uma forma perfeitamente anonima. E com base nestes dados que se efectuara o processo de contagem dos votos.
Podera existir mais do que um servidor de votagdo, seja por razdes de decomposi¢do ou hierarquizacdo (por
exemplo, em locais de voto) seja por questdes de disponibilidade do sistema, tolerancia a faltas e tolerancia a
ataques.
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6. DIAGRAMA DE CONTEXTO

O Diagrama de Contexto pretende ilustrar, de uma forma bastante generalista mas objectiva, o contexto em que o
SVE esta inserido. Sdo assim apresentados os seguintes diagramas:

- Sistema de Votacao Electronica - Nivel 1
- Sistema de Votacao Electronica - Nivel 2
- Recenseamento de Eleitores

- Votagao

- Contagem

6.1. SISTEMA DE VOTACAO ELECTRONICA - NfVEL 1

Potencial Eleitor
Rei\

R

Eleitor

Processo de R Q
Q Votagéo g

Publico em geral

Membro da mesa eleitoral

Responsavel pelo estabelecimento pujfico

Membro Oficial Auditor
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6.2. SISTEMA DE VOTACAO ELECTRONICA - NfVEL 2

/

Potencial Eleitor

|

Recenseador

A

Eleitor

Recenseamento de
Eleitores

Votacao

Q

Auditor

A

Responsavel pelo estabelecimento publico

A

Membro da mesa Eleitoral

Q

Contagem

A

Membro Oficial

6.3. RECENSEAMENTO DE ELEITORES

R

Paotencial Beitor

i\

Fecenseadaor

%/

Fuditar

%

Recenseamento de

Eleitores ¢ — — — — —ienidor de Elettores

>

Publico em geral
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6.4. VOTACAO

S

Potencial Eleitor

Recenseador

Eleitor

Eleitores

Recenseamento de

Q

)

Auditor

A

Responsavel pelo estabelecimento publico

X

Membro da mesa Eleitoral

Q

Votagao

Contagem

Publico em geral

A

Membro Oficial

6.5. CONTAGEM

Mamiora Oficial

Contagem

3

,ISar'.id.ur de Resultades
<
-~

einteriaces

Piblica em geral
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7. CASOS DE USO

Os Diagramas de Casos de Uso sdo utilizados para identificar as fronteiras do sistema e descrevem quais os
servigos que devem ser disponibilizados aos utilizadores (Actores). Sdo apresentados os seguintes Diagramas de
Casos de Uso:

Recenseamento de Eleitores
Recenseamento de Eleitores — Remoto
Recenseamento de Eleitores — Presencial
Votacao
Votagao — Recinto Controlado
Votagao — Local publico
Votagao — Via Acesso Remoto
Contagem

7.1. RECENSEAMENTO DE ELEITORES

O subsistema “Recenseamento do Eleitores” permite que se possam recensear pessoas com capacidade legal de
poder exercer, em periodo eleitoral, o seu direito de voto. Consideram-se duas formas de se efectuar o
recenseamento: presencial, em local especificado para o efeito (por exemplo, Juntas de Freguesia, Camaras
Municipais, etc.), sendo neste caso o registo executado com o auxilio de um recenseador (funcionario autarquico
com competéncia para tal), ou remotamente através de uma interface especifica para o efeito, disponibilizada
através da Internet.

Neste diagrama, mais abrangente, podemos apresentar todos os “Actores” envolvidos no subsistema.

«extends»

Identificar
remotamente

«extends»

> Identificar
Potencial Eleitor

>0

Recenseador Identificar

presencialmente

%T@

Potencial Eleitor

)

Auditor

Servidor de Eleitores

eceber chave de
acesso

Verificar Caderno
Eleitoral

Eleitor

7.1.1. Recenseamento de Eleitores — Remoto

O subsistema “Recenseamento de Eleitores — Remoto” ¢ um processo suportado por um Servidor de Eleitores ao
qual ¢ solicitado remotamente — via Internet — um pedido de registo por parte de pessoas com capacidade legal
de serem eleitores, sendo-lhes disponibilizado uma interface grafica para que possam efectuar esse registo.

O processo ¢ concluido com a validagdo dos dados e com a recepgao, por parte do eleitor, de um mecanismo de
acesso ao sistema, para posterior participagdo no processo de votacao.
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:

Pedir registo

]
o

Registar-se O

i

Potencial Elﬁitor

Q Validar registo
U Servidor de Eleitores

Auditor
Receber chave de
| N

Eleitor Verificar Caderno
Eleitoral

7.1.2. Recenseamento de Eleitores - Presencial

O subsistema “Registo de Eleitores - Presencial” ¢ um processo suportado por um Servidor de Eleitores em que
um intermediario (Recenseador) solicita um pedido de registo para pessoas com capacidade legal de serem
eleitores, sendo-lhe disponibilizada uma interface grafica para que possa ser efectuar o registo.

Este processo ¢ sempre utilizado quando o registo de eleitores (recenseamento eleitoral) tenha que ser feito de
forma presencial, utilizando-se para tal o “actor” Recenseador (que podera, por exemplo, ser um funcionario
autarquico com competéncia para tal).

O processo ¢ concluido com a validagao dos dados e com a recepgao, por parte do eleitor, de um mecanismo de
acesso ao sistema para posterior participagdo no processo de votagao.
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)

Identificar-se

Validar
Identificagao

j\ Pedir Registo

Recenseador

ﬁ bl

Servidor de Eleitores
Potencial Eleitor
w

alidar registo

Q Auditor

Receber chave de
acesso

Eleitor

Verificar Caderno

Eleitoral

7.2. VOTACAO

O subsistema “Votacao” realiza o processo em que os eleitores podem exercer o seu direito de voto. Esse direito
pode ser exercido de forma presencial — em local publico ou recinto controlado — ou de forma remota — a partir
de qualquer ponto com acesso remota ao SVE. Em qualquer dos casos, s apos a verificagdo de que os eleitores

estdo aptos a exercer o seu direito de voto € que o sistema disponibilizara os mecanismos para que 0 mesmo se
realize.

A entrega do boletim de voto compreende a fase de anonimizagdo do voto, ou seja, a fase do processo de votagdo
em que o voto seleccionado ¢ separado do seu autor, verificando assim as propriedades de anonimato,
privacidade e ndo rastreabilidade, tendo como objectivo ndo se poder, futuramente, associar o voto ao votante.
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Autenticidade

Singularidade

Verificar Direito de erificar Direito de
N§ Voto presencialmente Voto remotamente

Eleitor

j)\ Efectuar votagao

Membro da mesa eleitoral

Servidor de Eleitores

Q

¢

Auditor

7.2.1. Votacdo — Via Acesso Remoto

Servidor de votagao

No subsistema “Votagdo — Via Acesso Remoto” os eleitores terdo que se identificar ao sistema, que verificard se
podem exercer o seu direito de voto. Das diversas formas de identificagdo perante o sistema podemos salientar:

PIN/Password, Assinatura Digital, Smartcard ou dados bio-métricos.

Depois de verificados todos os requisitos, ¢ disponibilizada uma interface grafica com o boletim de voto que o

eleitor preenche e envia (de forma semelhante a entrega do voto em papel).

A entrega do boletim de voto compreende a fase de anonimizag@o do voto, ou seja, a fase do processo de votagao
em que o voto (opgdo escolhida pelo eleitor) ¢ separado do seu autor, verificando assim as propriedades de

anonimato, privacidade e ndo rastreabilidade do voto.
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Autenticidade
Singularidade

Identificar com
assinatura digital

Identificar com
PIN/PASSWORD,

«extgnds»

dentificar com
"smart card"

«extends»

«extends»

Identificar
biometricamente

Verificar Direito
de Voto

Eleitor

Servidor de Eleitores

Auditor
Disponibilizar
boletim de voto Q
Preencher boletim
de voto
Servidor de votagdo
Entregar boletim
- de voto
Anonimato
Privacidade —_
N&o rastreabilidade “/‘/\
Confirmar voto

Y

7.2.2. Votacdo — Local Publico

No subsistema “Votacdo — Local Publico” os eleitores terdo a sua disposi¢do, em locais publicos (quiosques,
Loja do Cidadao, lojas dos CTT, supermercados, etc.) mecanismos de acesso ao SVE onde poderao exercer o seu
direito de voto. Neste caso, o votante terd apenas que se identificar junto do responsavel pelo local publico para
que possa proceder ao voto. O processo de verificagdo e validagdo do eleitor € a partir deste instante igual ao
subsistema “Votagdo — Via Acesso Remoto”.
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Apresentar
identificagédo

Verificar
Identificagédo

Responsavel pelo estabelecimento publico

Identificar com
assinatura digital

dentificar com
"smart card"

«extends»

Autenticidade
Singularidade

«extends»

Identificar com
PIN/PASSWORD,

«extends»

Identificar
biometricamente,

nds»

erificar Direito
de Voto

Eleitor

Servidor de Eleitores

Auditor

Disponibilizar
boletim de voto

Preencher boletim

de voto

Servidor de votagédo

Entregar boletim
de voto

Anonimato
Privacidade

N3o rastreabilidade | = ‘/‘/\
@

7.2.3. Votacdo — Recinto Controlado

No subsistema “Votagdo — Recinto Controlado” os eleitores terdo que se identificar junto do Membro da Mesa
Eleitoral ao qual compete verificar a identidade do eleitor e confirmar a sua condicdo de eleitor.

Depois de verificados todos os requisitos, ¢ disponibilizada uma interface grafica com o boletim de voto que o
eleitor preenche e envia (semelhante a entrega do voto).
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Autenticidade
Singularidade
Nao coercibilidade

Eleiton

Apresentar
identificacao

Membro da mesa eleitoral

Verificar Direito
de Voto

Auditor

Disponibilizar

boletim de voto

~|
-
-
-

Servidor de Eleitores

j

Servidor de votagéo

de voto

Preencher boletim

Entregar boletim

de voto

=

Anonimato B

Privacidade

7.3. CONTAGEM

Nao rastreabilidade

Confirmar voto

O subsistema “Contagem” realiza a contagem dos votos, disponibilizagdo e publicagdo dos resultados eleitorais.

Os resultados

apurados sdo agrupados

por parimetros

previamente estabelecidos

(totais

freguesia/concelhos/distritos, partidos, eleitos, etc.) sendo os mesmos colocados no servidor de resultados.

Ao Membro Oficial compete dar inicio ao processo de Contagem, quer essa contagem seja parcial ou final.

Q

Auditar

Q

Servidor de volagio

)

Servidor de resutados

Membro Oficial

por
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8. DIAGRAMAS DE SEQUENCIA

O Diagrama de Sequéncia descreve as interacgoes entre os elementos do SVE segundo uma vis@o temporal. Sdo
apresentados os seguintes diagramas:

- Recenseamento de Eleitores - Remoto

- Recenseamento de Eleitores - Presencial
- Votagao - Via Acesso Remoto

- Votacao — Local Publico

- Votagao - Recinto Controlado

- Contagem

8.1. RECENSEAMENTO DE ELEITORES — REMOTO
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8.3. VOTACAO — VIA ACESSO REMOTO
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8.4. VOTACAO — LOCAL PUBLICO
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8.5. VOTACAO — RECINTO CONTROLADO
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8.6. CONTAGEM

~ 1)

Membro oficial Servidor de votacado Gestor de resultados Auditor rvidor de result

Parametros da votagao

T I T |
i ! ! |
I | | I
I | I :
! : I !
| | Resultados ! | :
I J I |

I I > I |
I I l I |
I I | I |
: | ! I
: : : Criar registo : :

| I

I

| : | Resultados : |
: I L N :
I : Registo criado :
! ! N
I Resultados |
1
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9. DIAGRAMAS DE COLABORACAO
Os Diagramas de Colaboragdo mostram as relagdes entre elementos do SVE que desempenham diferentes

papeis.
9.1. RECENSEAMENTO DE ELEITORES — REMOTO

Q

3:Regista dados do Eleitor()—»

Interface : Registo

1:Introduzir identificagdo()—»

Q

Servidor de Eleitores Auditor

Potencial Eleitor

Interface : Confirma

registo

4-2.2: Confirmar criacdo de registo(

Eleitor

9.2. RECENSEAMENTO DE ELEITORES — PRESENCIAL

Interface : Identifical
recenseador

iy
S Q
=2 @
~ ‘\\&&
S ¢ s
o2
o
2: |dentificar-se()—»
.%\°Q
@Q\
Potencial Eleitor & Recenseador
& Q
@
Q,\\@
O
5O 4:Regista dados do Eleitor()—»
el
Inierface —Confima Servidor de Eleitores Auditor
registo
Eleitor
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9.3. VOTACAO — ACESSO REMOTO
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9.4. VOTACAO — LOCAL PUBLICO
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9.5. VOTACAO — RECINTO CONTROLADO
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9.6. CONTAGEM

Servidor de votagédo

<~2:Resultados()

Membro Oficial

Q

4:Regista Resultados()—»

Servidor de resultados

Auditor

32

Estudo dos requisitos para um Sistema de Votagao Electrénica



10. DIAGRAMA DE INSTALACAO

10.1. RECENSEAMENTO DE ELEITORES

PC Recenseador :feri‘:::':; de
Internet
10.2. VOTACAO — ACESSO REMOTO
Servidor de
Eleitores Internet
PC (em local
privado)
VPN
]
Servidor de
Votagao Internet
VPN
T
Servidor de
Resultados
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10.3. VOTACAO - LOCAL PUBLICO

Servidor de
Eleitores

Internet

VPN

Internet

Servidor de
Votagao

VPN

Servidor de
Resultados

Consola de

votagéao (local
publico)
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10.4. VOTACAO — RECINTO CONTROLADO

Servidor de
Eleitores

Rede local
(ethernet/fibra dptica)
PC (Membro da
Mesa Eleitoral) i
Rede local
(ethernet/fibra optica)

Consola de
Votacéo(local

controlado)

VPN

Servidor de
Votagao

Rede local
(ethernet/fibra 6ptica)

i

VPN

Servidor de
Resultados
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11. DIAGRAMA DE ROBUSTEZ

11.1. RECENSEAMENTO DE ELEITORES

)\ Interface de . .
Cria registo

_— . recenseamento
Poténcial Eleitor

_O

Verificar cademo
| eleitoral

Interface de
Eleitor Consulta de
listas

11.2. VOTACAO

Registo

Interface de Valida Direito de Interface de Confirma
Ekilor Identificaco Voto Votagéio Votagdo

11.3. CONTAGEM

—+0—0—10

Interface de Gera Resultados
Mamitre aficil Pﬂﬁgﬂt::;r;: de resuliados

Woto
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Resultadaes

Codigo de Distrita
Codigo de Goncalho
Codign oe Freguesia
Codigo da Eleico

12. DIAGRAMA DE CLASSES

Votos
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Cédige da Freguesia
Fraguesia

—

Distritos Administrativos

FCodigo da Distrita
FDialrita
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Conceho

-

- Tipo de Eleigtes
1 Cedign da Ekican
Designago da Eleigan
Elpitores

Fhame

FSeK0

FC4dige do Distrila
FCadige do Concalha
Cadige da Freguesia
Fhimero do Eleitar

Lhamarn Bl
FData de Nasc

FRaskdancis
Fadigo Postal
FCAdige do Pals
FMatural Distrio
hatral Cancelha
FMatrual Fraguesia
FFiliagan Pal
- LFiliacdn Mare
Flser 1D

r-t hava de Acesso

LBiomEtrices

Regldas Administratives

Regian

Codigo da Reglao

Ragldes distrites 8 cencalhas

FLadign o8 Raglac
Cadign oo Distrita
FCadigo do Concelbo
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13. REALIZACOES

13.1. RECENSEAMENTO DE ELEITORES

Eleitores wotantes
Cadigo de Distrita
| Cadigo de Concalho

FMimaro da Elaitor
+Cadigo do Local

FCadigo de Freguesia— —  =— —

winterfaces

Registo de Eleitores

e}
V)
+Alferarn)
+ComfirmiaT)
+Rermoner]
+Avitar)

Realizagdo : Efactuar registe

13.2. VOTACAO

Opgées da Eleigao
HCAdipn oo Do
Heddlion do Cancelhg
Poadipn ca Freguesia)
Hoddigo ta Elpigan
HCadipn da Opeia
Heddion do Cand )

Eleftares vatantes

Cidiga de Distebs
Cidiga de Concathao
Cidigo de Fraguesia
Miimera & Eleilar
Ciidiga do Lol

Vatas

__rCadge de Disiha

Codge de Local
Momen de regsia
LEEE)

Chdge de Comelha
Cadyn da Fraguesia
tCadgo da Elegio
tCadge da Opgaa

——————— Tover

Eleitores

HMmens do
Hiome
Hurmers BI

FSawn
HResidéncia

HFiliagdo Pai

Hisar D

HCodigo do Distrito
HCodigo do Concalho
HCodigo da Freguesia

Hlata de Nasc

Hoodigo Postal
FCodigo do Pals
HMatural Distrito
HNatural Cancelho
Hiatrual Fraguesia

 Filiscan M

HChave de Apesso
HBlomitricos

Elaitor

Valida
Direita de

Votagda 7
P Criard]) !

Fitaran|
[+ Confeman
sty

Fesizacan | Eleclua Yalagha

sifferfacks /

Eluifores

Hoddge do Dostin
Cadge da Comlha
Cadgn da Fraguesial
Hiddmear do Eletor
Heoma

Mame Bl

Diala da Nasc

Hiexn

HAeszidénda

Cadgo do Pais
Hiztual Distrit
Hiztorml Concahe
Matrual Frecuesia
Fliagin Pai
HFliagan Mas
Hitzer 1D

Chari (8 Avsssn
HRiamétricos

Pals

Cadigo do Pals

HPais

Codige Posts |-

Pais

Codiga do Pals|
Fais

Estudo dos requisitos para um Sistema de Votagao Electrénica

38



13.3. CONTAGEM

Votos -
[3dn doLocal Opgées da Eleigaa
HMamera de regkto LAdigo do Dislits Opgies da Eleigha
Hoala +Cddigo do Conceho [Caige da Eleigha Tipa de Eleigies
oadigadeDestite | FCAdigoda Frequesia) LGodige do Candidale —_ [oodigo da Eleigha
Hoadiga de Cancatho HCadiga da Elaigin Designagsa do Candidalo FDes gagba da Eliglo
Hoddigo de Freguasia HCadigo da Opgdn Imagem
Hoddigo da Elelgio HCddigo do Candidaln
HCAdigo da OpgBo
I
Resltados |
[bdige de Distrio e
FChdige de Concelnn sinferacs Distritas Administrativas)
[Cdige de Fraguesta Ppresentagio de resultados [Sadign do Distrtn
\CodigntaBeigin | . fnad) Disirta
Lzadige da Opgéo _}l’ Loy e
FHimern de Vobas ARtz ra)
FHimern de Elehos J'r L Auetang) I,I" 1\
FParceniagemn de Vil T 'l"
F i P - —
/ g"“:“n”’m""m"“ Concatos Administrativos, [Ragiaes distitos o concelnos egioes Adminiratves
g9 do Distiln - — - -
L o o Concaing FCidd o do Distrito Cadgn da Regia [Cadige da Fegian
i da F ; — —{Cadign do Concsthe - =—Cixdgo do Distrilo  Vregio
Realizagsn : Contagem r G0 da Freguesia  Concsiho HCodgo do Concelho i
g
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14. PROPRIEDADES VS RECINTOS DE VOTACAO

Votacio

Propriedades

Recinto Controlado

Local Publico

Via Acesso Remoto

[Anonimato

X

X

X

Auditabilidade

X

X

Autenticacdo do operador

[Autenticidade

Certificabilidade

"Conﬁabilidade

T o o Pl e

Conveniéncia

Detectabilidade

Disponibilidade do sistema

Documentacao

oI L

Flexibilidade

T LT B el P ol P e

Integridade do pessoal

Integridade do sistema

Integridade dos votos

Invulnerabilidade

o LI Pl e

Mobilidade

LS IR E P

T T T e o el e B o Pl - Pl e e

Ndo-coercibilidade

Precisdo

o

Privacidade

Rastreabilidade

Recuperabilidade

Singularidade (ndo reutiliza¢do)

Tolerancia a ataques

Tolerancia a faltas

Transparéncia do processo

Transparéncia do sistema

[Usabilidade

[Verificabilidade

T T T e S Pl P P B e B ol e

T L B e o o e B i P e

T o T e oo Fe i P Pl e
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