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1. INTRODUCAO

Os Sistemas de Votagao Electronica (SVE) sdo sistemas que, quer pelas suas caracteristicas e
limitagdes quer pelo seu impacto social, estdo actualmente em estudo e desenvolvimento
intensivos em todo o mundo, encontrando-se ja em utilizacdo em alguns paises, contudo com
algumas limitacdes.

Sdo de certo modo nobres os objectivos que levam ao desenvolvimento de SVE, sobretudo
apds um decréscimo significativo do interesse na participagdo em processos eleitorais que se
tem vindo a verificar nas democracias ocidentais.

Proporcionar um aumento das oportunidades de voto, reducdo de votos nulos nido
intencionais, maior rapidez e exactiddo na contagem dos votos, etc., sdo alguns dos objectivos
de um SVE.

No entanto, o sucesso dos SVE requer a confianga dos eleitores e do publico em geral em
todo o processo de introdugdo desta tecnologia.

A questdo fundamental estd em identificar qual a combinagdo Optima entre tecnologia e
processos sociais que garanta um conjunto muito vasto de propriedades que a sociedade
considera como adquiridas relativamente ao processo eleitoral. Os desafios sdo inimeros,
desde a necessidade de garantir que um SVE funciona em grande escala, sem problemas de
fiabilidade e seguranca que coloquem uma votacdo em causa; que o sistema seja capaz de
garantir o anonimato e a integridade dos votos; que o sistema seja acessivel e utilizavel por
uma imensa diversidade de pessoas; ndo esquecendo também que o sistema e processos
eleitorais devem continuar a ser facilmente compreensiveis para os utilizadores comuns e
entidades administrativas e politicas.

1.1. OBJECTIVOS

O objectivo fundamental deste documento consiste em clarificar todo o processo que leva a
uma avaliacdo cuidada de um SVE, realizada por peritos em sistemas informaticos.

O cumprimento deste objectivo envolve, num primeiro passo, a especificagdo de todos os
componentes que constituem um SVE — ndo apenas fisicos, mas também ldgicos, processuais
ou documentais — ¢ a identificagdo de todos os critérios de avaliacao.

Num segundo passo ¢ construida uma grelha que permite avaliar as correlagdes entre os
componentes do SVE e os critérios de avaliagdo.

Finalmente, apresenta-se uma lista aberta de recomendagdes sobre o desenvolvimento e
utilizagdo de SVE, que serve de base para a avaliacdo das correlagdes acima referidas.
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2. ENQUADRAMENTO DA AVALIACAO
Entende-se a avaliagdo de um SVE como sendo constituida por trés actividades fundamentais:

1. Definicao do contexto e critérios de avaliacao.
Andlise do software, documentagdo, processos, produtos, interfaces com o mundo nao
electrénico, equipamento, micro-codigo e circuitos especiais utilizados, previamente e
posteriormente ao acto eleitoral; assim como observacdo directa do funcionamento dos
SVE durante o acto eleitoral.

3. Analise dos dados recolhidos e avaliagio dos SVE de acordo com os critérios
estabelecidos.

O presente documento cumpre os objectivos da primeira actividade acima referida.
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3. OBJECTO DA AVALIACAO

O objecto da avaliagdo é o SVE. Sendo este um sistema socio-técnico bastante complexo, ¢
conveniente discriminar as seguintes trés perspectivas complementares sobre o SVE:

e Processo eleitoral — Componente social da operacdo e funcionamento do SVE. O
processo eleitoral pode ser fragmentado em diversos sub-processos, incluindo os sub-
processos de recenseamento, votagao e contagem.

e Produto — O SVE perspectivado como uma caixa negra, apresentando-se com um
conjunto de atributos, funcionalidades e restrigdes.

e Sistema — Visdo aberta do SVE, identificando os seus diversos dispositivos,
componentes, interfaces e infraestruturas de comunicagao.

Esta divisao do SVE em trés perspectivas devera ser sistematicamente utilizada no processo
avaliagdo.

Seguidamente sdo pormenorizadas as referidas perspectivas.

3.1. PROCESSO ELEITORAL
Consideram-se trés sub-processos fundamentais que compdem o processo eleitoral:

e Recenseamento eleitoral
e Votacao
e Contagem dos votos

O processo de recenseamento eleitoral realiza o registo prévio dos eleitores — pessoas que
perfazem as condi¢des de serem eleitoras. Este registo € obrigatdrio sendo fornecido ao eleitor
recenseado um mecanismo de comprovagdo da identidade, que pode se instanciado de
diversas formas, perante o SVE ou membro da mesa eleitoral que opere o SVE.

O processo de votacao deve permitir a identificagdo do eleitor, validagao das condicoes de
votagdo e disponibilizagdo de um mecanismo com o qual o eleitor possa escolher a sua opgao
de voto. No contexto deste projecto considera-se que o processo de votagdo serd realizado
exclusivamente num ambiente presencial e em recinto controlado, a semelhanca do que hoje
acontece, mas substituindo o voto em papel por outro em formato electronico.

No ambito deste processo, os eleitores terdo que se identificar junto de um membro da mesa
eleitoral, ao qual compete verificar a identidade do eleitor e confirmar a sua condi¢do de
eleitor. A verificacdo da identidade dos eleitores pode em alternativa ser realizada pelo SVE,
nao sendo de momento conhecida qual a alternativa que sera avaliada.

Depois de verificados todos os requisitos, ¢ disponibilizado ao eleitor um boletim de voto
electrénico que este preenche e entrega. No contexto deste projecto serdo cuidadosamente
analisadas todas as formas de interac¢ao com o boletim (e.g. audiveis, tacteis, visuais), tendo
em aten¢ao os potenciais problemas de acessibilidade.
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O processo de contagem tem como finalidade o apuramento e contagem de votos, bem como
a publicacdo e divulgagdo dos seus resultados. Os resultados apurados sdo agrupados em
resultados parciais (e.g. uma mesa eleitoral) e totais (e.g. todos os circulos eleitorais) segundo
parametros previamente estabelecidos (totais por freguesia/concelhos/distritos, partidos,
eleitos, etc.). O apuramento de resultados pode envolver comunicagdo de dados entre os
diversos componentes distribuidos do SVE, sendo nesse caso necessario avaliar os potenciais
problemas relacionados com a infraestrutura de comunica¢des do SVE (disponibilidade,
tolerancia a faltas, etc.).

3.2. PRODUTO

Relativamente a esta perspectiva, identificam-se os seguintes elementos que serdo objecto de
avaliacao:

e Software — Documentos de especificagdo da andlise, desenho, codificagdo, teste e
manuten¢do do software

e Hardware — Documentos de especificagdo da analise, desenho, codificagdo, teste e
manuten¢do do hardware (incluindo firmware)

e Manuais de instalacdo, manutenc¢ao e utilizacao

e Planos e resultados de testes/utilizacdes do produto

e Certificados do cumprimento de normas internacionais, em particular normas de
qualidade aplicadas ao desenvolvimento de hardware e software

3.3. SISTEMA
Considera-se que um SVE ¢ constituido pelos seguintes componentes principais:

e Servidores — Onde estd armazenada a informagao eleitoral
o Servidor de eleitores — Armazena os dados referentes aos eleitores e permite
fazer a gestdo dessa mesma informacdo, designadamente a verificacdo das
condicoes de eleitor
o Servidor de votacdo — Armazena e gere a informacgao relativa ao processo de
votagao, como por exemplo a lista de candidatos
o Servidor de resultados — Armazena e disponibiliza os resultados do processo de
votagao
e Urna — Onde ¢ realizado o voto
o Subsistema de supervisdo — Destina-se a gerir ¢ supervisionar o processo de
votagao
o Subsistema de votagdo — E o dispositivo que permite ao eleitor votar
o Subsistema de contagem parcial
¢ Gestor de resultados — Onde sdo apurados os resultados globais do processo eleitoral
o Subsistema de contagem global
o Subsistema de apresentacdo de resultados
e Interfaces — Agrupamentos de componentes, graficos e outros, que interagem com o0s
diversos utilizadores do sistema
o Interface de votacdo — Utilizada pelo eleitor para preencher e confirmar o
boletim de voto
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o Interface de supervisao — Utilizada pelo membro da mesa eleitoral para dar
inicio a votacao, verificar e gerir o direito de voto, terminar a votagdo e apurar
resultados

o Interface de manutencdo — Utilizada para ligar, manter, verificar e desligar os
componentes do sistema

o Interface de inspec¢do — Utilizada para auditar o funcionamento dos
componentes do sistema
e Infraestrutura de comunicacido — Destinada a interligar todos os restantes

componentes do sistema
o Rede de cliente — Destinada a interligar componentes locais do sistema, como
sejam a urna e a interface de votagdo
o Rede de servico — Destinada a interligar componentes locais e globais do
sistema, como sejam a urna e o gestor de resultados
o Rede publica — Destinada a divulgagao dos resultados
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4. CRITERIOS DE AVALIACAO

Um SVE deve garantir, além dos critérios inerentes ao processo eleitoral tradicional, mais um
conjunto de critérios justificados pela utilizagdo de sistemas electroénicos e informaticos.

O que se apresenta em seguida ¢ uma lista exaustiva dos critérios que tém sido identificados
pela literatura cientifica que aborda os SVE.

4.1. CRITERIOS GERAIS

Autenticidade

Autenticar o individuo ¢ o meio pelo qual a identificagdo de um eleitor ¢ validada e
confirmada. Apenas os eleitores autorizados devem poder votar.

Singularidade

O sistema deve garantir que os eleitores ndo possam votar mais do que uma vez em
cada processo eleitoral.

Direito de Voto

O Direito de voto serd atribuido a um eleitor sempre que ele verifique simultaneamente
as propriedades de autenticidade e singularidade. Serd sempre necessario verificar o
direito de voto de um eleitor antes de ele poder votar.

Anonimato

A associagdo entre o voto ¢ a identidade do eleitor deve ser impossivel em qualquer
circunstancia. A separagdo destes dados deve garantir a impossibilidade de relacionar o
votante com o respectivo voto quer durante a votagdo (por utilizadores privilegiados,
como por exemplo os que realizam manutencdo do sistema) quer apds a votagdo
(mesmo que por ordem judicial).

Integridade dos Votos

Os votos ndo devem poder ser modificados, forjados ou eliminados, quer durante quer
apods o término do processo eleitoral.

Privacidade
O sistema nao deve permitir que alguém tenha o poder de descobrir qual o voto de

determinado eleitor, nem que o eleitor possa, mesmo querendo, tornar publico o seu
voto.
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Nao-Coercibilidade
O sistema ndo deve permitir que os eleitores possam provar em quem € que votaram, O
que facilitaria a venda ou coer¢do de votos.

4.2. CRITERIOS RELACIONADOS COM O PROCESSO ELEITORAL

Confiabilidade

O sistema deve funcionar de forma robusta, sem perda de votos, tornando-se confiavel
ao olhos dos diversos actores que nele participam.

Disponibilidade

O sistema deve estar sempre disponivel durante o periodo eleitoral, para que o processo
decorra normalmente.

Precisao
As eleicdes podem ser decididas por apenas um voto. O sistema ndo pode tolerar
margens estatisticas de erro durante a sua operagdo, seja na fase de votacdo ou
contagem dos votos. Até os erros involuntarios dos eleitores, provocados por processos
ou equipamentos inadequados, podem inverter ou modificar o resultado eleitoral.
Verificabilidade
O sistema deve permitir a verificagdo de que os votos foram correctamente contados, no
final da votacdo, e deve ser possivel verificar a autenticidade dos registos dos votos sem
no entanto quebrar outras propriedades como o anonimato ou a privacidade.
Transparéncia do Processo
Os eleitores devem conhecer e compreender o processo de votacdo, bem como o
funcionamento do sistema se assim o desejarem.
4.3. CRITERIOS DE SEGURANCA
Detectabilidade

O SVE deve ter a capacidade de detectar qualquer tentativa de intrusdo de agentes
externos e dar alertas aos diversos administradores ou supervisores do sistema.

Tolerancia a Ataques

A principal caracteristica que diferencia um SVE de outros sistemas de alto risco ¢ que
este podera ser alvo privilegiado de ataques mal intencionados. Medidas de defesa
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contra fraudes, inclusive vindas dos proprios agentes que projectaram e desenvolveram
o sistema, devem ser rigorosas e redundantes.

Tolerancia a Faltas

E desejavel a existéncia de métodos de detecgdo de faltas no equipamento. A troca de
um bit num total de um candidato pode ser a diferenga entre ganhar ou perder a eleicao.

Autenticacido do Operador
Os utilizadores autorizados a operar o sistema devem estar sujeitos a mecanismos de
controlo de acesso ndo triviais. Os operadores devem ser autenticados pelo sistema
através de uma conjun¢ao de alguns dos tipos de autenticacdo existentes.

Integridade do Pessoal
O pessoal envolvido no projecto, implementagdo, administragdo e operagdo do SVE
deve ser incorruptivel e de integridade inquestionavel, inclusive os envolvidos com a
distribuicdo e guarda de dados e equipamentos.

Integridade do Sistema

O SVE deve poder ser posto a prova, depois de validado e certificado por auditores
externos.

Invulnerabilidade

A invulnerabilidade do SVE ¢ garantida se se verificarem sempre as condigdes de
autenticidade e singularidade.

Recuperabilidade
O SVE deve permitir a retoma da operagdo precisamente no ponto de interrupgao, sem
perda de informagao.

4.4. CRITERIOS DE QUALIDADE

Auditabilidade
O sistema devera poder ser auditado, quer por observadores externos — através por
exemplo da andlise do registo de “logs”, quer pelo proprio sistema — com a
confrontagdo dos diversos dados.

Certificabilidade

O sistema deve poder ser testado e certificado por agentes oficiais.
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Documentacao
Todo o projecto e implementacdo do sistema, inclusive relativamente a testes e
seguran¢a do sistema devem estar documentados, devendo ndo conter ambiguidades e
ser coerentes.

Transparéncia do Sistema

Todo o software, documentagdo, equipamento, micro-codigo e circuitos especiais
devem poder ser abertos para inspec¢do e auditoria a qualquer instante.

Rastreabilidade
O SVE deve registar permanentemente qualquer transaccdo ou evento significativo
ocorrido no proprio sistema. Deverdo existir “logs” de entrada e saida de utilizadores,
bem como registos do envio e recep¢do de dados, que obviamente ndo comprometam as
restantes propriedades (anonimato e privacidade).

4.5. CRITERIOS DE USABILIDADE

Usabilidade
O SVE deve ser de facil uso quer para eleitores quer para operadores.

Conveniéncia
O SVE s6 seré 1til se permitir aos votantes exercerem o seu direito de voto de forma
rapida, com o minimo de equipamento, treino e sem necessidades especificas
adicionais.

Acessibilidade
Os equipamentos de votagdo que fazem parte do SVE devem suportar uma variedade de
questdes relacionadas com a utilizagdo por pessoas com necessidades especiais, idades
variadas, etc.

Mobilidade

O SVE pode verificar a propriedade de mobilidade se ndo houver restrigdes impostas
aos votantes relativamente aos locais de votagao.

Viabilidade

O SVE deve ser eficiente e viavel economicamente.
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5. GRELHA DE AVALIACAO

Gerais Processo Seguranca

Qualidade

Usabilidade

Transparéncia do processo
|Autentica¢do do operador

Singularidade

IDireito de voto
IAnonimato
Integridade dos votos
IPrivacidade
INdo-coercibilidade
Confiabilidade
IDisponibilidade
IPrecisdo
\Verificabilidade
IDetectabilidade
Toleréncia a ataques
Tolerancia a faltas
Integridade do pessoal
Integridade do sistema
Invulnerabilidade

|Autenticidade

Recuperabilidade
IAuditabilidade

Certificabilidade

Documentacdo

Transparéncia do sistema

IRastreabilidade
Usabilidade

|Acessibilidade

Conveniéncia
IMobilidade

[Viabilidade

Processo eleitoral

Recenseamento

Votagdo

Contagem

Produto

Software

Hardware

Manuais

Testes

Certificados

Sistema

Servidores
Eleitores
Votagdo
Resultados

Urna

Supervisdo
Votacado
Contagem parcial
Gestor de resultados
Contagem
Apresentagdo
Interfaces

Votagao

Supervisado

Manutengao

Inspeccao

Infraestrutura de comunicagao
Rede de cliente

Rede de servigo

Rede publica

Esta grelha resulta do cruzamento entre o objecto da avaliacdo, discriminado nos seus
diversos componentes, e os critérios de avaliagdo e destina-se a sistematizar o processo de
avaliacdo. Cada célula desta grelha avalia o grau de correlagdo entre um componente do SVE
e um critério de avaliagdo. Apenas as células marcadas correspondem a correlagdes que a
partida justificam uma avaliagdo. Seguindo uma abordagem corrente em avaliagdes deste tipo,
serdo utilizados os valores 0, 1, 3 ¢ 9 (nenhuma, fraca, média e forte, respectivamente) para
medir essa correlacao.

A utilizagdo de valores numéricos permitird, a partir desta grelha, ordenar os diferentes SVE
que forem avaliados. Deve no entanto ser ressalvado que, apesar da grelha, nem todos os
critérios de avaliagdo possuem o mesmo grau de importancia (por exemplo, os critérios gerais
sdo mais importantes que os restantes), pelo que os resultados da avaliagdo ndo poderdo ser
meramente resumidos as pontuacdes globais obtidas por cada SVE.
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Para a obtengdo dos valores apropriados para cada célula desta grelha serdo realizadas
diversas perguntas relevantes sobre o SVE. Por exemplo:

A urna tem alguma fonte de energia alternativa (UPS, por exemplo)?
Existem copias de seguranca da informagdo?

Caso tenha que se reiniciar a urna, estd prevista a recuperagdo do sistema e da informagdo
no ponto exacto?

Estd algum cabo (alimentagdo, conexdo, etc.) acessivel aos votantes?
O codigo fonte do produto é auditavel (codigo aberto)?
O produto inclui bases de dados? O modelo de dados é auditavel?

Como é feita a “insemina¢do” das bases de dados? Nomeadamente como e quem insere os
candidatos no sistema?

Como ¢ garantida a selagem das bases de dados?
Os votos sdao guardados em claro ou codificados? Que técnica de criptografia ¢ utilizada?

Quais os niveis de seguranga para os varios utilizadores (administrador, operador, eleitor,
etc.)?

E feito o registo de todas as ocorréncias (logs)? Em que tipo de suporte?
O conjunto de perguntas relevantes ¢ deixado em aberto, tendo em vista dar liberdade aos

avaliadores, diversificando e variando as formas de aquisi¢ao de dados e, por este meio,
aumentando a qualidade do préprio processo de avaliagao.
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6. RECOMENDACOES

O conjunto de recomendagdes que a seguir se apresentam resultam de uma colectanea
exaustiva das melhores praticas que tém sido seguidas no desenvolvimento de SVE em
particular e sistemas socio-técnicos complexos em geral.

Este conjunto de recomendagdes destina-se a auxiliar os avaliadores na constru¢do das
perguntas relevantes sobre o SVE, organizadas de acordo com a grelha anteriormente
apresentada.

6.1. SOBRE O PROCESSO ELEITORAL

e A exagerada complexidade de determinados processos de seguranga, nomeadamente
0s que garantam a autenticacdo dos operadores, pode colocar em causa a transparéncia
ou mesmo a viabilidade do sistema

e Devem existir regras que garantam a integridade do pessoal que opera o sistema

e Deve existir legislagdo que regule o periodo de preservacdo dos dados eleitorais,
incluindo os resultados e todos os dados necessarios a auditoria dos sistemas

e Devem existir instrugdes que expliquem claramente o processo eleitoral

6.2. SOBRE O SISTEMA

e Deve existir legislagdo que penalize as tentativas de ataque ao sistema

e Devem existir regras que garantam a correc¢ao dos dados eleitorais atribuidos a cada
urna, assim como a sua distribui¢do e posterior verificacao

e Devem existir regras que regulem a vida dos dados do sistema, identificando que
dados dever ser eliminados ou preservados apds a votagao

e Pela sua natureza, os SVE sdo particularmente apeteciveis a tentativas de ataque, que
podem ter origens internas (quem desenhou ou opera o sistema, por exemplo) ou
externas

e O numero de operadores privilegiados do sistema deve ser minimizado e controlado

e O sistema deve garantir que os operadores privilegiados do sistema ndo se possam
aproveitar desses privilégios para acgdes indevidas

e O sistema deve ter mecanismos de autenticagdo ndo triviais dos operadores
privilegiados

e O sistema deve restringir o acesso a operadores por niveis de acesso € componentes

e Deve existir legislagdo que regule e sancione os operadores privilegiados do sistema

e Os métodos de ataque electronico ao sistema englobam: ‘“hacking”, software
malicioso, negagao de servigo, redirec¢ao de mensagens na rede de comunicagdo

e Os métodos de ataque ndo electronico ao sistema englobam: compra, venda ou
coer¢ao de votos; roubo ou falsificagdo de mecanismos de identificagdo dos eleitores

e O sistema deve garantir que todos os eventos relevantes sdo registados de forma
persistente por mais de um dispositivo de armazenamento de dados

e O sistema deve garantir que o registo de eventos relevantes ndo possa ser modificado
ou reinicializado

e O sistema deve garantir o acesso dos auditores a lista de eventos relevantes
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e O sistema deve ter um reldégio que permita registar os eventos relevantes segundo a
sua ordem temporal

e A particdo do sistema em diversos componentes estanques aumenta a tolerancia a
ataques

6.3. SOBRE A URNA

e Deve existir um procedimento de selagem da urna

e Os dispositivos de ligacdo da urna a outros periféricos devem ser selados antes do acto
eleitoral e permanecer selados até ao fim do acto eleitoral

e A urna deve ser ensaiada antes do acto eleitoral. O ensaio deve ser realizado como se
de uma votagdo se tratasse, ¢ ndo através de qualquer procedimento especial que
ponha em divida o processo de ensaio

e A cada componente de software utilizado pelo SVE deve estar associada uma
assinatura digital

e Deve existir um procedimento para garantir que o sistema operativo da urna nao foi
modificado, por exemplo com a inclus@o de um virus ou “Cavalo de Trdia”

e Deve existir um procedimento para instalacdo de software em cada urna

e Deve existir um procedimento para garantir que cada urna ¢ configurada com os dados
correspondentes a eleicao e mesa eleitoral que lhe foram atribuidas

e Devem existir urnas de substituicdo em numero suficiente face a probabilidade de
falha de cada urna

e A urna deve ter um mecanismo de bloqueio que garanta a singularidade do voto

e A urna deve ter um mecanismo de desbloqueio no caso de o eleitor desistir de votar

e A utilizagdao de recibos em papel, que permitam confirmar a contagem dos votos de
uma urna, tem sido considerada importante para a transparéncia do sistema. Estes
recibos devem ser obrigatoriamente colocados numa urna

e A separacdo fisica entre os mecanismos de identificacio dos eleitores e os
mecanismos de votacdo tem sido considerada importante para garantir 0 anonimato
dos votantes

e A urna ndo deve estar ligada nem a rede de servico nem a rede publica durante o acto
eleitoral

e A urna deve possuir fonte de energia alternativa

e A urna deve possuir um mecanismo de preservacao dos dados no caso de
reinicializacao do sistema

e Devem existir procedimentos de operagdo da urna em caso de ataques, falhas do
sistema ou eventos da natureza

e A urna deve ter um mecanismo de diagnostico do seu funcionamento

e A existéncia de um contador, visivel para o publico, que indique o nimero de votos
que ja foram introduzidos na urna ¢ considerada benéfica para o aumento da
transparéncia do sistema

e Deve existir um procedimento para votacdo de emergéncia, eventualmente em papel,
no caso de a urna falhar e ndo existir urna de substitui¢ao

e A urna deve mostrar todas as mensagens criticas do sistema, designadamente as que
reportam interrupgdes, falhas de componentes ou servigos, erros de software ou erros
de transmissao

e A urna deve fornecer um relatorio de operagao depois de terminada a votacao
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6.4. SOBRE AS INTERFACES

e As interfaces devem suportar utilizadores com necessidades especiais, nomeadamente
utilizando canais alternativos de voz ou tacteis

e As interfaces devem suportar mecanismos adequados de retorno (“feedback’) para os
utilizadores, em particular que indiquem qual o voto que realizaram e que o voto foi
armazenado na urna

e As interfaces de votagdo devem suportar a confirmagao do voto dos eleitores

e As interfaces de votacdo devem confirmar que os votos dos eleitores foram recebidos
pelo sistema, sem no entanto colocarem em causa a ndo-coercibilidade do voto

e As interfaces de votacdo devem suportar votos em branco e nulos

e As interfaces de votacdo ndo devem privilegiar algumas opg¢des de votacdo em
desprimor das outras, nomeadamente por razdes de gestdo do espago disponivel nos
dispositivos

e A urna electronica elimina os erros de contagem dos votos mas introduz erros na
selec¢ao e confirmagdo dos votos pelos votantes, que podem ser devidos a falhas nas
interfaces

e As interfaces devem minimizar a probabilidade de ocorréncia de erros dos utilizadores

e E desejavel que as interfaces sejam multi-lingua

e As mensagens de erro das interfaces devem ser compreensiveis pelos utilizadores

6.5. SOBRE OS SERVIDORES

e Os servidores de votagao ndo devem nunca associar os eleitores aos respectivos votos,
mesmo que tal informacdo se encontre cifrada e o algoritmo de cifra seja
extremamente robusto

e A replicagdo de servidores ¢ uma forma de garantir tolerdncia a faltas e
recuperabilidade do sistema

e Deve existir um procedimento para limpeza e inseminagdo dos servidores antes do
acto eleitoral

e Os servidores devem ser selados antes do acto eleitoral

e A informacdo nos servidores deve ser cifrada e os algoritmos de cifra devem ser
conhecidos e ndo triviais

e Os servidores devem possuir mecanismos de validagao da escrita ou modificacdo dos
dados

6.6. SOBRE A INFRAESTRUTURA DE COMUNICACAO

e A separacdo da infraestrutura de comunicagdo em diversas redes com diferentes niveis
de seguranca aumenta a invulnerabilidade do sistema

e Todas as mensagens trocadas pela infraestrutura de comunicagao devem ser cifradas e
os algoritmos de cifra devem ser conhecidos e ndo triviais

e A infraestrutura de comunicacdo deve fornecer mecanismos de tolerdncia a faltas
relacionados com perda de mensagens

¢ Devem existir mecanismos de teste da infraestrutura de comunicagao
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6.7. SOBRE O SOFTWARE

e Deve existir uma descricao das formas de interac¢do dos utilizadores com o sistema
(casos de uso)

e Deve existir uma descricdo dos dados geridos, armazenados e transmitidos pelo
sistema

e Deve existir uma descri¢cdo dos componentes do sistema

e Deve existir uma descricdo exaustiva das medidas de seguranca desenvolvidas no
sistema, seja na fase de analise, design, codificacdo e teste do sistema

e Devem existir evidéncias de boas praticas na producdo do software, designadamente
gestdo de versdes, gestdo da configuracdo, inspec¢do, revisdo, verificacdo, validagdo e
teste

e (Considera-se que a utilizacdo de codigo aberto ¢ benéfica para a transparéncia do
sistema, mesmo que em detrimento da invulnerabilidade do sistema

e Considera-se que a utilizacdo de linguagens de programagdo de alto nivel,
nomeadamente orientadas a objectos, sdo benéficas para aumentar a auditabilidade do
software
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