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1. Introduciao

Este trabalho pretende fazer um levantamento tanto quanto possivel exaustivo sobre o
estado dos sistemas electrénicos de votagdo no mundo. Classificam-se diferentes tipos
de sistemas, independentemente da legislagdo em vigor em cada um dos paises.
Apresentam-se, dentro das limitagdes da informacgdo disponivel, o funcionamento e
resultados de algumas experiéncias. Também se levantam duvidas e apresentam
opinides favoraveis e desfavoraveis ao uso destas tecnologias.

Nao se pretende oferecer nem uma panoramica social nem politica sobre o uso destes
sistemas. O trabalho de pesquisa foi limitado a informagdo disponibilizada na Internet.
A lingua em que essa informagdo estd disponivel também restringiu o universo de
pesquisa.

Este trabalho foi realizado no contexto do projecto Democracia Electronica financiado
pelo programa PRAXIS. O projecto Democracia Electronica tem como objectivo
estudar e desenvolver sistemas de votagdo electronica a trés diferentes niveis. No
primeiro nivel pretende-se abordar os aspectos funcionais destes sistemas, tendo como
objectivo responder a multiplas necessidades e solicitagdes e fornecer confianga aos
possiveis utilizadores. Num segundo nivel o projecto pretende explorar os aspectos
arquitecturais dos sistemas electronicos de votacdo. O nivel final a considerar pelo
projecto ¢ o de autenticacdo e seguranga.

Definigoes

Sistema de votacao

Um sistema de votacdo ¢ a combinagdo de equipamento mecanico, electro-mecanico
ou electronico, incluindo software, firmware e documentacdo usada para definir,
implementar e auditar um processo de votagdo (Federal Election Commission, 2001).

Sistema de votacao baseado em papel

Sistema que recolhe e conta votos em papel. Existem duas variantes fundamentais
destes sistemas:

e Sistema de contagem localizada (precint counting system), onde os votos sao
contados nos locais de voto e depois transmitidos a uma autoridade superior;

e Sistema de contagem centralizada, onde os votos sdo enviados para uma
central de contagem.

Sistema de votacao electronica

Sistema que recolhe os votos por meios mecanicos, Opticos ou electronicos, que
podem ser comandados pelo votante, que processa os votos por meios informaticos e
que guarda os resultados em memoria. O sistema pode também enviar os resultados
de uma votacgdo através de redes de telecomunica¢des. Como se pode inferir, o voto
electronico ¢ presencial, requerendo a presenca do eleitor nos locais de voto
tradicionais.



Sistema de votacao pela Internet

Sistema de votagdo electrénica em que os votos podem ser enviados pelos eleitores
para a entidade organizadora das eleigdes através da Internet. A votagdo pela Internet
ndo € necessariamente presencial.

Processo de votacao

Toda a votagdo requer um processo de execucgdo. Os processos tradicionais baseiam-
se em levantar a mao (numa assembleia) ou colocar o voto numa urna. Este altimo
processo ¢ o que se utiliza em geral para eleger governantes regionais ou nacionais de
um determinado pais. Outro processo, normalmente complementar, ¢ o voto por
correspondéncia. Mais recentemente foram desenvolvidos outros processos, em
particular o de votagdo pela Internet.

Em qualquer dos casos estes processos desenrolam-se em diversas fases (Cranor,
1996):

1. registo de votantes;

2. verificacdo de que uma pessoa que quer votar estd registada;
3. verifica¢do da ndo duplicag¢do de votos;

4. recolha dos votos;

5. contagem.

Além disso, em qualquer sistema de votagdo ¢ necessario fiscalizar o processo. Para
impedir a fraude o sistema deve:

1. ndo permitir a altera¢do do voto;

2. ndo eliminar um voto valido;
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averiguar se o voto ¢ claramente expresso;

4. assegurar que sO votaram as pessoas registadas;
5. assegurar que cada pessoa s6 votou uma vez;

6. assegurar que o voto ¢ secreto;

7. verificar que os votos foram contados correctamente, isto €, que o total de
votos obtidos coincide com o niimero de votantes.

Tecnologias de votaciao

A primeira maquina destinada a simplificar o processo eleitoral foi inventada por
Thomas Edison em 1869 (California Internet task Force, 2000). Desde essa altura,
muitas tém sido as tecnologias utilizados na realizacao de elei¢cdes. Apresenta-se aqui
uma classificacdo possivel para essas diferentes tecnologias (The Caltech/MIT Voting
Technology Project, 2001):



Boletins em papel

Introduzidos no século 19, sdo ainda hoje o0 meio mais usado no mundo. O eleitor faz
uma marca num boletim e deposita-o numa urna. Os boletins sdo contados
manualmente.

Maquinas de alavanca

Introduzidas nos Estados Unidos da América no fim do século 19. Consistem numa
cabina metélica onde o eleitor entra para votar. Um cartdo lista as vérias opg¢des de
voto e debaixo de cada uma delas encontra-se um botdo que pode ser premido. Para
confirmar a sua decisdo, o eleitor puxa uma alavanca que regista o seu voto num
contador no fundo da maquina.

Cartoes perfurados

As maquinas de cartdes perfurados automatizaram o processo de votacdo usando
tecnologia informatica tipica dos anos 60. Ao eleitor ¢ fornecido um boletim em papel
com colunas de pequenos rectangulos perfurados (denominados chads). Chegado a
cabina, o eleitor coloca o cartdo perfurado numa moldura e, utilizando um objecto
perfurante, fura o rectdngulo que corresponde a sua opg¢do de voto. Como
normalmente se realizam vdrias votacdes, o eleitor tem que deslocar o cartdo
perfurado na moldura, utilizando assim as diversas colunas do cartdo. O cartdo
perfurado ¢ colocado na urna. A contagem dos votos corresponde a contagem dos
furos dos cartdes.

Digitalizadores opticos

Oferecem outro método de automatizacdo da contagem de boletins. Ao leitor ¢é
entregue um boletim onde a escolha ¢ efectuada através do preenchimento de um
circulo. O boletim ¢ colocado numa urna que digitaliza o boletim. Os voto sdo
contados pelo digitalizador Optico. Estes boletins também sdo conhecidos como
boletins de bolhas.

Dispositivos electronicos de registo directo (direct recording electronic devices,
DRE)

Sdo a versdo electronica das maquinas de alavanca. O primeiro modelo largamente
usado foi construido a partir da maquina de alavanca, exactamente por um construtor
de maquinas de alavanca. Os DRE sdo maquinas electronicas que registam as
vontades dos eleitores sem recorrer a suporte em papel.

Normalmente os votos sdo armazenados no local de voto, por exemplo em disco, e
depois enviados para um local que centraliza os resultados.

As maquinas electronicas variam em dimensdo e tipo de interface com o utilizador,
existindo versdes com botdes mecanicos, outras com teclado e algumas com ecra
tactil.

As malas de voto pertencem a este grupo.

E pertinente distinguir aqui a utilizagdo de DRE nas seguintes situagdes:



e Votacdo electrénica — As DRE substituem os boletins e cartdes perfurados, e
um computador central funciona como urna.

e Votagdo pela Internet — As DRE podem manter-se nos locais de voto
tradicionais, migrar para quiosques ou mesmo migrar para o computador

1

pessoal.

!http://www.votehere.net/votingsystems.html



2. Alguns sistemas electronicos comercializados

Contadores opticos

OPTECH IlII-P
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¥INSERT BALLOT HERE ¥

Esta maquina de votacdo ¢ usada em elei¢des no Canada e EUA.

A maquina de votacdo consiste num leitor Optico acoplado a uma caixa de escrutinio
(que serve de pedestal). Cada leitor estd munido de um modulo de memoria que
regista todos os detalhes dos boletins inseridos no dispositivo Optico. Depois do fecho
da mesa de voto o mdédulo de memoria imprime um relatério com os resultado. O
moddulo de memoria € entdo desencaixado da maquina de voto e transportado para a
sede nacional das elei¢des onde o seu conteudo ¢ lido de forma a que seja compilado
o resultado centralizado dos resultados.?

De modo a garantir a confidencialidade, a colocacdo do boletim de voto na méaquina
requer a utilizagdo de um envelope especial.

Estd actualmente a ser considerada uma experiéncia piloto onde os resultados da
votagdo sdo transmitidos via Modem.

SI-4000 CENTRAL BALLOT COUNTER?

O SI-4000 ¢ um contador de boletins destinado a pequenas ou médias circunscri¢des
eleitorais.

2 http://www.city.winnipeg.mb.ca/clerks/election/gencan_f.htm#ic 29
3 http://www.surveys-intl.com/PDF/S1%204000.pdf

-9.-



Urnas Electronicas

BALLOTMASTER®?*

Esta foi a primeira urna completamente portatil, sendo operada por bateria. Foi
desenhada para mesas de voto com 1500 eleitores.

TOUCHVOTE?®

O modelo TouchVote foi apresentado na ACEEEO Conference “Information
Tecnology in Elections”, 14-16 Junho 2000, Warsaw, Poland.

4 http://www.surveys-intl.com/PDF/BallotMaster%20.pdf
5 http://www.surveys-intl.com/PDF/TouchVote.pdf
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SHOUP VOTING SOLUTIONS®

As diversas urnas fornecidas por este fabricante incluem os requisitos de serem
facilmente transportdveis, terem ecras tacteis de grande dimensdo, rede sem fios e
alimentacdo alternativa por baterias.

Solugoes integradas

GEMS — GLOBAL ELECTION MANAGEMENT SYSTEM’

A Global Election Systems disponibiliza diversos dispositivos para a realizagcdo de
eleicdes e solugdes completas que integram esses varios componentes.

® http://www.shoupvote.com/
7 http://www.gesn.com/
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ACCUVOTE

O AccuVote ¢ um leitor Optico para contagem de boletins.

g

JL

AECUVOTE-TS
O AccuVote-TS consiste basicamente no equivalente a 1 PC que usa um Smart Card.
O sistema permite ao utilizador visualizar o boletim e votar através de um ecra tactil.
Cada unidade regista e armazena a informagdo dos boletins. No fim da votagdo os
resultados podem ainda ser enviados através de um Modem.

GEMS

A aplicagdo Global Election Management System (GEMS) automatiza todo o
processo de votacdo, desde a identificacdo das candidaturas, preparagdo dos boletins
de voto (em papel ou electronicos), recolha dos votos até ao processamento final e
apuramento dos resultados.

O GEMS pode ser executado numa vasta gama de computadores pessoais, que tenham
o sistema operativo Windows NT, usados exclusivamente para processos eleitorais.
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Figura 1 - Editor do boletim de voto
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Election Summary Report
BERNALILLO COUNTY, GENERAL 1998 Page 1 of
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Figura 2 - Relatorios parciais

Statement of Votes Cast
BERNALILLO COUNTY, GENERAL 1998
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Figura 3 - Relatorios gerais
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Figura 4 - Applet Java que mostra os resultados das eleigdes

PATRIOT VOTING SYSTEM?®
O Patriot Voting System consiste em:

e De 1 a 16 dispositivos de voto (urnas) por local de voto, cada um incluindo um
ecra tactil

Figura5- Urna

e Uma unidade de controlo por cada local de voto, que supervisiona toda a
actividade local. Inclui uma impressora que permite a visualizagdo dos
resultados assim que a votagdo encerra, uma bateria que assegura o
funcionamento em caso de falha de energia, um InfoPack (cérebro do
dispositivo) que armazena os resultados e, finalmente, um Modem que permite
a transmissao dos resultados para a sede das elei¢des

8 http://www.unilect.com/patrpack.html
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Figura 6 - Unidade de controlo

e Uma estacdo central por cada sede de voto, que inclui um PC, ou uma rede de
PC, que centraliza todos os votos e os dissemina rapidamente através de
relatorios.

Figura 7 - Estagdo central

ELECTRONIC 1242 VOTING SYSTEM®

—

Equipamento que garante a integridade, eficiéncia e seguranga num processo de
votacao.

o http://www.controls-online.com/gvs/vs.html
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SISTEMA AMVS 2001!°

O AMVS-2000 ¢ um sistema de votacdo electronica usado por governos municipais
em variadas situagdes de processos de votagdo ligados ao governo.

Os componentes que formam o sistema sao:

- e e
4
Sam Johnson
Staton Shelby

Joe Blake Gabriel Segovia

John Green
Phil Brooks
Jim Brown

Lo L LT o gy 7Y P
(T

13

Unidade de controlo

Unidade de voto Monitor do lider do processo

19 http://www.votingsystems.com/amvs2000.htm
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3. Sistemas em exploracio

Na realidade, sdo muito poucos os sistemas utilizados em elei¢cdes publicas com
alguma dimensao. Vamos descrever nesta seccdo algumas experiéncias de sucesso.

Bélgica

Na Bélgica, em 1989, o Ministério do Interior decidiu comecar a estudar a
possibilidade de substituir os processos de voto tradicionais, com boletins, por um
sistema baseado em tecnologias mais modernas. !

A lei de 11 de Abril de 1994, que organiza o voto automatizado, permitiu a introdugao
progressiva do voto electrénico para todas as eleigdes.'?

Descricao do sistema

Figura 8 - Urna

Equipamento dos gabinetes centrais

Nos gabinetes centrais encontram-se uma ou mais maquinas de preparacao e soma dos
resultados, compostas por PC com ecrd, teclado, disco e impressora. A maquina ¢
utilizada no inicio do processo, para introduzir os pardmetros das eleigdes e para
fabricar disquetes para cada uma das mesas de voto. Depois do fecho das eleicdes, a
maquina l¢€ as disquetes das mesas de voto e calcula os resultados.

Equipamento dos locais de votacao

Nos locais de voto encontra-se uma urna electronica e, em geral, cinco ou seis
maquinas de voto (minimo de trés e maximo de 8).

1 http://www.mibz.fgov.be/pd/pdc/frdc01.htm#a
12 http://www.mibz.fgov.be/pd/pdd/frdd04.htm#1
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A urna ¢é composta por um PC com dois leitores de cartdes magnéticos, um para a
validagdo e outro para o registo dos votos.

A maquina de voto é composta por um PC equipado com ecra, lapis optico e leitor de
cartdes magnéticos. Cada maquina pode tratar cerca de 200 eleitores por elei¢ao.

Figura9 - Maquina de voto

Depois de se identificar, o eleitor recebe do presidente do local de voto um cartdo
magnético que substitui o boletim de voto. Esse cartdo foi anteriormente inicializado e
validado para as eleigdes desse dia nesse local de voto em particular.

O eleitor apresenta-se na cabina onde estd a maquina de voto e introduz o cartdo
magnético no leitor. O ecra guia o eleitor ao longo do processo. Depois de expresso o
voto, com a ajuda do lapis Optico, o voto ¢ confirmado. Depois da confirmagdo o voto
J& ndo pode ser alterado ou anulado.

Devido a diversidade linguistica da Bélgica, e considerando que os cidaddos da
Comunidade Europeia podem votar em elei¢cdes regionais, o sistema permite a
seleccdo de diversas linguas.

O eleitor também tem a possibilidade de votar em branco, se devolver o cartdo
magnético sem o ter utilizado. No caso da Bélgica, cada voto em branco ¢
considerado como abstencao, ja que ¢ obrigatorio votar.

No fim do processo, o eleitor devolve o cartdo magnético ao presidente do local de
voto, que constata que este ndo possui nenhuma marca identificativa. O cartdo € entdo
introduzido no leitor da urna e o voto fica registado.

No fim do escrutinio, o presidente fecha a urna e remete a disquete do equipamento
local de voto ao gabinete central que retine todos os dados e estabelece os resultados.

Estava previsto que a 13 de Junho de 1999 cerca de 3,2 milhdes de eleitores em 7,2
votariam electronicamente.

- 18 -



Figura 10 - Cobertura do voto electronico

Figura 11 - Exemplificagdo da votagado
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Brasil

O Brasil realiza elei¢cdes numa rede fechada de computadores desde 1990. Em 1996, o
Brasil tornou-se no primeiro pais a informatizar todo o processo de votagao.

Desde as eleigdoes de 1998 que o Tribunal Superior Eleitoral ja utilizou 90.000 urnas
electronicas, produzidas pela industria Brasileira, que foram testadas por rigorosas
verificagdes de qualidade. As pessoas analfabetas puderam votar com estas urnas, pois
fizeram-se campanhas de alfabetizagdo digital.'?

Em Outubro de 2000, em 5.559 cidades do Brasil, realizaram-se as primeiras elei¢des
municipais em que 100% dos participantes votaram através de urnas electronicas. O
nimero de eleitores envolvidos rondou os 90 milhdes.

A urna, parecida com as caixas automaticas dos bancos!* mas de menor dimensdo, é
constituida por um monitor e um teclado numérico. Cada caixa tem no seu interior um
cartdo de memoria do tipo Flash Card com o software de votagdo e uma disquete com
a informacao de todos os candidatos no local.

Na altura de votar, o eleitor introduz o seu nimero de identificagdo e verifica se esta
na urna correcta. Se for aceite, aparece a interface do programa e dé-se inicio a
votagdo. Se ndo for assim, o sistema bloqueara qualquer operacao.

TRSANINTO ‘@  sustiga

SIUYOTO PARA &5 ELEITORAL

DEFUTADO CSTADUAL S WY
82113 _

Homa: FOONOUARNIWA
Petude daWisca

[N

Agwia n Yol
WEIL para COA BRUAN
LARMNIA para CORFOCHL

Para votar, ha que escolher o candidato, digitar o nimero que lhe estd associado e
premir a tecla “Confirmar”. No caso de engano ou arrependimento o eleitor pode
escolher a opgao “Corrigir”.

Uma vez finalizada toda a votag@o o presidente da mesa retira a disquete e envia-a
manualmente para o centro de computacao eleitoral.

13 http://www.tse.gov.br/eleicoes/eleicoes2000/index. html
14 http://mouse.tercera.cl/antes/Nro.151-1998.01.10/Nro.151C.html
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A urna electrénica foi utilizada com sucesso no escrutinio municipal de Outubro de
2000. No entanto, existem dados que indicam que alguns requisitos fundamentais do
sistema foram violados, designadamente a violagdo do sigilo do voto'> ou o
esquecimento de incluir candidatos em algumas listas de candidatos.!®

A utilizagdo de sistemas electronicos de votagdo no Brasil tem sido alvo de extenso
debate.!” Desse debate, apresentam-se como exemplo as seguintes questdes:

e A informatizagdo de todo o processo de votagdo retira aos eleitores
mecanismos de controlo de fraude;!?

e O voto dos Brasileiros foi reduzido a um registo electronico, sem que seja
possivel reconta-lo ou audita-lo;'°

e Naio ¢ permitido aos partidos politicos o acesso ao software de votacao,
que ¢ considerado de seguranca nacional;

e Os testes permitidos as urnas de voto sdo realizados em condi¢des
especiais (sendo introduzida uma disquete de teste), pelo que ndo sdo
confiaveis.

Alemanha, Holanda, Irlanda, Franca

Diversas cidades da Alemanha, Holanda, Irlanda e Franga tém experimentado o
sistema de voto integral SVI desenvolvido em 1991 pela empresa Nedap.2® O SVI ¢é
composto por um software de preparagao das elei¢cdes e uma mala de voto.

Em 1998, um conjunto de representante das cidades que utilizaram o SVI reuniram-se
com o objectivo de calcular as vantagens econdmicas da sua utilizagdo. Segundo as
estimativas, o custo habitual do processo por posto eleitoral ¢ 5.281 FF, enquanto que
o custo de um processo que utilize o SVI ¢ 3.003 FF.

O custo de cada mala ¢ 7.000 FF, sendo necessario considerar que por cada conjunto
de 20 malas deve existir uma de reserva.

15 http://www.brunazo.eng.br/voto-e/textos/painel 1 .htm#2.5
16 http://www .jus.com.br/doutrina/urnael19.html

17 http://www.brunazo.eng.br/

18 http://www.pdt.org.br/votoelet.htm

19 http://www.brunazo.eng.br/voto-e/textos/maneschy2.htm
20 http://www.election.nl
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Note-se que os dados indicados acima ndo consideram os custos decorrentes da
contagem de votos.

Brest, na Franca, espera economizar 2.1 milhdes de FF com as elei¢des de 2001 e
2002, o que cobre 80% do custo do equipamento necessario.

Apresentam-se em seguida algumas caracteristicas do sistema SVI.

LA VALISE A VOTER

VALISE TRANSFORMABLE ASSURANT SIMUL TANEMENT
LES FONCTIONS D'URNE ET D'ISOLOIR

] ¥ Installé ou démonté en2 mn.

¥ Une valise 3 voter parburean et
usqu'i 1.500 électeurs mserits

¥ Une écoromie moyerme de 3000 F
par burean et par tour de seratm

¥ Disparttion du transpoxt, datriet de la
marmtention des bulletins, des
envebppes, des isoloirs et des wmes

¥ Pennet d’effectuer phisisurs scrutins
sinmltanément. (At L57-1)

¥ Dépouillement inonédiat i la cldtare
du seratin

¥ Disparttion des votes mls, des exveurs
on de la frande lors du dépouillement

Art. L.57-1 du Code Electoral : « Des machines a voter peuvent étre utilisées
dans les bureaux de vote des communes de plus de 3.500 hahitants ... »

UNE SOLUTION EPROUVEE
SIMPLE RAPIDE ECONOMIQUE

AGREEE ET UTILISEE DEPUIS 1980
{ 16.000 valises a voter utilisées en Allemagne, aux Pays-Bas et en Irlande)
En attente d’agrémenten France ...

Figura 12 - Descrigao do sistema
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A mala de voto

Figura 13 - A mala de voto: 26 kg., 95 x 64 x 18 cm

Figura 14 - Concebida para responder a limitagdes de armazenamento

Figura 15 - Concebida para responder a limitagdes de transporte

Depois da preparagdo do escrutinio pelo servico de eleigdes, as malas sdo
transportadas para os locais de voto. Uma mala de voto por cada local e até 1.500
eleitores.

Nos locais de voto, o sistema SVI consiste num Unico equipamento que s6 necessita
de ser ligado para estar operacional.
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A mala assegura varias fungdes simultaneamente:
e Boletim de voto (até 1.080 candidatos ou listas)

e (Cabina (o eleitor isola-se atrds da mala)

e Urna e contador

Procedimento de voto (idéntico ao método tradicional):

1. O eleitor deve verificar o seu direito de voto;
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2. O presidente abre a mala e liberta-a para um voto;

3. O eleitor passa para tras da mala e efectua o seu voto. No fim do acto, a urna
fecha-se automaticamente a espera do proxima voto autorizado pelo
presidente;

4. No fim do voto, o eleitor preenche a lista de presencas.

Electeur: vote dos'au mur (secret du vote)

Valise
a voter

Président: regoit la carte d électeur de
1" assesseur 1, ouvre (débloque) 'urne
pour un vote et contrdle son déroulement.

Assesseur 2: fait parapher
I"électeur et tamponne
la carte d "électeur {

Assesseur 1: contrdle la carte d "électeur
| NP
f A et la piéce d’identité. Remet la carte au Pdt.
B

=

o=

Sortie / Entrée

1. o eleitor faz a sua escolha
2. o eleitor verifica a sua escolha

3. o eleitor valida ou corrige a sua
escolha

Validar o voto corresponde a introduzir o boletim na urna. O voto fica registado na
memoria da urna electronica.

Como especifica o cddigo eleitoral de alguns paises, as malas permitem realizar varias
eleicdes simultaneamente.
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CORRECTION « Ecran» Valider

Titre de 1’élection

Candidat N°1 Candidat N°2 Candidat N°3 Vote Blanc

1- Appuyez sur la touche de votre choix, puis
2- Controler sur I’écran et VALIDER

Contagem instantinea

No fecho do escrutinio, os membros da mesa de voto procedem a contagem de votos
com a ajuda da impressora integrada na propria mala.

Centralizacao dos resultados

A urna electrdnica ¢ levada para o gabinete centralizador que integra automaticamente

os resultados com a ajuda do software SVI.
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Apresentacao dos resultados

O modulo de apresentacdo do sistema SVI permite gerar relatorios variados (tabelas,
graficos, em nimeros ou percentagens, comparagdes historicas, projec¢des para
televisdo ou ecras gigantes).

O software SVI permite:

Preparagdo do escrutinio

e Gestdo das mesas de voto e dos seus membros (gestdo de equipamento,
correspondéncia, selec¢do e gestdo de eventuais remuneragdes);

e Preparagdo do boletim sobre o qual os candidatos sdo apresentados;
e Programacdo das urnas electronicas;
e Impressao dos relatorios.
Centralizacdo e apresentagdo de resultados
e Leitura e apresentagdo dos resultados;
e Apresentacdo de resultados provisorios;
e Apresentacdo dos resultados definitivos e calculo da distribuicdo de cargos;

e Se necessario, transferéncia de resultados em suporte informatico.
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ARCHITECTURE DU SYSTEME

Résultats
du scrutin

=

Mairie

4 Communication des résultats,
Sous formes diverses :

Support papier, disquette,
modem, Internet, ....
... Yidéo-projection en Mairie

Préparation
du scrutin

o W

o

Programmation -
du scrutin i Lnks the Programanation 6t Centralisation en Mairie
. de Lecture des urnes # )
(Candidats et touches . (Lec'ture des résultats
correspondantes) [ 092 inscrits dans les urnes)
<
/ | PROGRAMMER LIRE

Bureau de vote

Dépouillement dans le bureau
Déroulement du scrutin {impression du procés-verbal)

Cloture
du scrutin

Figura 16 - Arquitectura do sistema
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A Comissio Eleitoral da India?! introduziu no seu processo de votagio um sistema de
votacdo electronica que utiliza a Electronic Voting Machine (EVM).

A EVM consiste numa unidade de boletim e outra de controlo. A unidade de boletim
mostra a lista de candidatos, com os seus simbolos, e possui botdes mecanicos para
efectuar a escolha. A unidade de controlo faz o apuramento dos votos € mostra os
resultados.

Algumas das caracteristicas anunciadas:

100% inviolavel

O software ¢ feito em assembly no proprio chip. Qualquer mau funcionamento
¢ detectado pelo software. A informag¢do de voto ndo ¢ perdido com a remocao
da bateria.

votacdo rapida

resultados instantaneos

facil de operar

seguro

sem boletins em papel

menos pessoas necessarias ao processo

baixos custos de operagao

2! http://www.bel-india.com/othr_vote.htm
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As urnas convencionais fardo rapidamente parte do passado, j& que a Comissdo
Eleitoral pretende introduzir a EVM em larga escala.

Um membro da Comissdo Eleitoral ensina o uso do EVM aos responsaveis dos
centros de voto.?

Estados Unidos da América

Os EUA s3o uma nagdo muito particular, j4 que ndo possui regulamentacdo para as
eleicdes a nivel federal, mas sim estadual. Dai existir uma grande diversidade de
processos e meios de votos.

Os EUA utilizam meios electronicos de votagdo desde a introducdo dos cartdes
perfurados nos anos 60. Actualmente estdo em utilizagdo varios modelos de leitores
opticos, sistemas cartdes perfurados, maquinas de votagdo electronicas e varias destas
combinagdes integradas em solugdes mistas.

22 http://www.indiainfo.com/watch/election/electronic.html
2 http://www.coimbatore.net/indianelectionresults/snippets_all.html
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Voting Methods: National %

Optical Scan (Central & Precinct) 27%
DREs 9%
Lever Machines 19%
Paper 2%
Punchcards 31%

Figura 17 - Distribui¢do dos votos por meio de votagdo (Culver, 2001)

Um dos sistemas utilizados em 15 municipios da Florida ¢ o Vote-O-Matic. O Vote-
O-Matic ¢ um sistema de cartdes perfurados. Cada orificio do cartdo perfurado
representa o voto por um candidato (ou para referendum, a eleicdo de uma opg¢ao
determinada). Este cartdo ¢ introduzido num leitor, que conta o voto a partir de um
sistema electronico de luzes e sensores (os orificios deixam passar a luz por um lugar
determinado, o sensor ¢ activado e assim fica contado o voto).

Os sistemas de cartdes perfurados tornaram-se mundialmente famosos com as
elei¢cdes para a Presidéncia dos EUA em Novembro de 2000, que vieram a dar a
vitdria a George W. Bush sobre Al Gore por uma margem inimaginavel.

A diferenca de votos entre os dois candidatos dramatizou a contagem dos votos do
condado de Palm Beach, Florida, realizada exactamente pelo sistema de cartdes
perfurados, que levantou muitas davidas e ndo foi cabalmente esclarecida.

Duas questdes fundamentais relacionadas com este sistema de votagdo foram entdo
levantadas:

e O cartdo perfurado estava construido de uma forma que ndo tornava obvio
para os votantes em qual candidato estavam realmente a votar (observe-se que
no acto de votar a mao do eleitor esconde algumas das setas que fazem os
furos corresponder aos candidatos);

e O leitor Optico rejeitava os votos que ndo tinham o orificio do cartdo
completamente desobstruido. No entanto, esses votos eram validos, pois a
intencdo do votante estava inequivocamente expressa.
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BALLOT CONFUSION

Some Palm Beach County voters are complaining that they inadvertently voted
for Reform Party candidate Patrick Buchanan when they thought they were
voting for Al Gore. They blame what

they say was a confusing ballot.

ICIAL BALLOT, GENERAL ELECTION
YALM BEACH COUNTY, FLORIDA
NOVEMBER 7, 2000

——

(REPUBLICAN)
GEORGE W, BUSH prisiornt
DICK CHENEY wct prisinine

(DEMOCRATIC)
AL GORE ressioent

] JOE LIEBERMAN wict mesinint

| (LIBERTARIAN)
HARRY BROWNE presioent
ART OUIVIER wict reesaing

(GREEN)
RALPH NADER rstsinent
WINONA LaDUKE wice paesivent

(SOCIALIST WORKERS)
JAMES HARRIS rassivent
MARGARET TROWE wict rressoent

INATURAL LAW)
JOHN HAGELIN prrsaent
NAT GOLDHABER wce pasioint

MAA000099

Novos requisitos relacionados com a utilizagdo de sistemas electronicos de

Voters in Palm Beach County who
wanted to vote for Al Gore were
supposed to punch No. 5. But

some said they thought No. 4 was
the right hole to punch for Gore.

CIC 0 I )
|

T
|
ad

= T (SOCIALIST)

(REFORM)
PAT BUCHANAN presioeny
EZOLA FOSTER wice il

DAVID McREYNOLDS peesinemt
MARY CAL HOLLIS wice pagsicent

(CONSTITUTION]
HOWARD PHILLIPS pasnocst
J. CURTIS FRAZIER wict rarsient

-« 10

(WORKERS WORLD)
MONICA MOOREHEAD peesmts
GLORIA La RIVA wce peesioent

WRITE-IN CANDIDATE
To vate ler 3 writs in candidate, follow the
directions sn the leng stub of your Sallet card.

THE HERALD

No decurso destas ocorréncias, o Congresso decidiu pedir a Federal Election
Commission?* para apresentar uma proposta de uniformizagio de requisitos para um
sistema de eleigdo comum a todos os estados (Voting Systems Standards®®), incluindo
os sistemas electronicos de votagdo. Esta proposta apresenta os seguintes resultados
relevantes:

votagdo por votantes com necessidades especiais;

Incremento das auditorias a sistemas electronicos de votacao;

Reconhecimento de que a Internet, no seu estado actual, ndo cumpre todos os

requisitos de seguranga necessarios, pelo que o seu uso nao ¢ promovido;

Reconhecimento da importadncia das interfaces humano-computador nos
sistemas electronicos de votagdo, para as quais ndo existem ainda standards

estabelecidos.

24 hitp://fecwebl.fec.gov

% http://fecwebl.fec.gov/pages/vss/062801vss.html
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Por outro lado, os legisladores federais pretendem investir um bilido de ddlares em
novo equipamento de votagdo e criar uma comissdo federal de forma a melhorar as
praticas de votagdo (que continuam a ser de dominio federal).?

O projecto Caltech-MIT Voting Technology Project?’ foi também despontado pelos
presidentes da Caltech (David Baltimore) e MIT (Charles Vest), em Dezembro de
2000, de forma a prevenir a repeticdo dos desagradaveis acontecimentos ocorridos nas
eleicdes para a Presidéncia dos EUA em 2000.

Dos estudos resultantes deste projecto destacam-se uma série de relatérios (The
Caltech/MIT Voting Technology Project, 2001a, 2001b)?® que sugerem:

e As tecnologias utilizadas em elei¢des devem ser actualizadas. Em particular,
as maquinas de alavanca e de cartdes perfurados devem ser substituidas por
digitalizadores opticos. SO este passo permitiria eliminar 1.5 milhdes de votos
perdidos;

e Os sistemas de registo de votantes devem ser actualizados. A estimativa é que
este passo permitiria eliminar mais trés milhdes de votos perdidos;

e As interfaces dos sistemas com os utilizadores devem ser melhoradas e
testadas.

Sistemas usados por estados da federacao

Apresentamos de seguida um levantamento da situagdo actual nos estados da
federagao.

Quadro Resumo dos Recursos disponiveis no sitio Internet de cada Estado dos
Estados Unidos da América

L @ = = « <
= S .2 o p— T4 =T 7] <
HMEHERERLEE
Estado Enderego na Internet S| 52 g% E_T Safse
) [} = 1 Z
2 2 =l =5 55%2E|4¢%
) 5] »n o
E Rl O = < <
Alabama http://www.sos.state.al.us/election/index.cfm ° ° °
Alaska http://www.gov.state.ak.us/ltgov/elections/homepage.html ° °
American
Samoa
Arizona http://www.sosaz.com °
Arkansas http://www.sosweb.state.ar.us/elect.html ° °

26 http://www.few.com/few/articles/2001/0129/web-vote-02-01-01.asp
27 http://www.vote.caltech.edu
28 http://www.vote.caltech.edu/Reports/index.html
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Estado Endereco na Internet g '§, ‘—‘a % E z; 2 _? é § 2 %
E"‘ "l S5 5B 28458 5 5
California http://www.ss.ca.gov/ . ° ° .
Colorado http://www.sos.state.co.us/pubs/elections ° ° °
Connecticut http://www.sots.state.ct.us/ElectionsDivision/Electionindex.html . ° °
Delaware http://www.state.de.us/election/index.htm ° °
District of http://www.dcboee.org
Columbia * * *
Florida http://election.dos.state.fl.us ° ° ° °
Georgia http://www.sos.state.ga.us/elections/default.htm
Guam
Hawaii http://www.state.hi.us/elections (] .
Idaho http://www.idsos.state.id.us/elect/eleindex.htm . ° °
[llinois http://www.elections.state.il.us
Indiana http://www.state.in.us/sos/elections/ . ° °
Towa http://www.sos.state.ia.us/elections/elections.html . ° °
Kansas http://www.ink.org/public/sos/elewelc.html ° ° °
Kentucky http://www.sos.state.ky.us/ElecDiv.htm ° ° ° °
Louisiana http://www.laelections.org °
Maine http://www.state.me.us/sos/cec/elec/elec.htm#gen96
Maryland http://www.elections.state.md.us/ o
Massachusetts || http://www.state.ma.us/sec/ele/eleidx.htm ° ° °
Michigan http://www.sos.state.mi.us/election/elect.html ° °
Minnesota http://ww.sos.state.mn.us/election/index.html . ° ° °
Mississippi http://www.sos.state.ms.us/
Missouri http://mosl.sos.state.mo.us/ .
Montana http://www.state.mt.us/sos/ . ° ° °
Nebraska http://www.nol.org/home/SOS/Elections/election.htm ° ° °
Nevada http://sos.state.nv.us (] (]
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Estado Enderego na Internet ¢ '§, =3 % E zf) g _? é 2 § {-;J
E‘ "l 25| =] & §2 5 cZE
New http://www.state.nh.us/sos/electionsnew.htm N N
Hampshire
New Jersey http://www.state.nj.us/lps/elections ° ° °
New Mexico http://web.state.nm.us/elect.htm °
New York http://www.elections.state.ny.us . ° °
North http://www.sboe.state.nc.us/SBOE/
Carolina
North Dakota || http://www.state.nd.us/sec
Ohio http://www.state.oh.us/sos/elecpage.html °
Oklahoma http://www.state.ok.us/~elections/ o .
Oregon http://www.sos.state.or.us/elections/elechp.htm
Pennsylvania http://www.dos.state.pa.us/beel/elections/elections.html
Puerto Rico http://www.ceepur.org
Rhode Island || http://www.state.ri.us/submenus/rielclnk.htm ° .
South. http://www.state.sc.us/scsec N
Carolina
South Dakota | http:/www.state.sd.us/state/executive/sos/sos.htm ° ° °
Tennessee http://www.tennesseeanytime.org/main/citizen/voting.html . °
Texas www.sos.state.tx.us/function/elecl/index.html ° ° °
Utah http://www.governor.state.ut.us/menu/html/elections.html . ° .
Vermont http://www.sec.state.vt.us/#elections . ° °
Virgin Islands || http:/www.gov.vi
Virginia http://www.sbe.state.va.us/ ° ° °
Washington http://www.secstate.wa.gov/voting/ ° ° °
West Virginia || http://www.state.wv.us/sos/election/ ° ° °
Wisconsin http://elections.state.wi.us/ . (]
Wyoming http://soswy.state.wy.us/election/election.htm . ° ° °
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Alaska

De salientar a primeira experiéncia de votagdo® através da Internet em 24 de Janeiro
de 2000 na eleicdo dos representantes do Partido Republicano, em que foi dada a
oportunidade a véarios milhares de eleitores que vivem em locais remotos de
exercerem o seu direito através desta tecnologia.

No entanto os resultados ficaram aquém das expectativas, uma vez que num total de
cerca de 4.000 votos apenas 35 foram enviados através da Internet.

Arizona

Nas eleigdes gerais de 7 de Novembro de 2000 foi realizado um teste piloto de
votagdo pela Internet’® com o objectivo de determinar a viabilidade social e a
exequibilidade da utilizagao no futuro da tecnologia de votacdo pela Internet.

Durante a realizagdo do teste piloto os eleitores participantes (cerca de 116) foram
questionados sobre alguns aspectos do sistema, demonstrando uma opinido muito
positiva (75,2% correspondendo a notagdo de excelente).

Readability:
76% excellent, 21% good, 2% fair, 1% no answer
(Over 55 rated “excellent” 61% of time)

Appearance:
70% excellent, 25% good, 3% fair, 1% poor, 1% no answer

(Men slightly more pleased; independents much less pleased with appearance)

Type Size:
71% excellent, 21% good, 5% fair, 2% poor,14% no answer
(Men, Republicans and those over 55 most pleased with type size)

User Friendliness:
81% excellent, 15% good, 3% fair, 1% no answer
(Independents, those over 55 less happy with user friendliness)

Directions:
78% excellent, 17% good, 3% fair, 1% poor, 1% no answer
(Independents least happy with directions - 64% excellent)

Figura 18 - Resultado do inquérito ao teste piloto?!

O Behavior Research Center do Arizona realizou em Novembro de 2000 um
inquérito, com cerca de 600 entrevistas, tendo sido apurado que 41% dos individuos
preferiam no futuro votar pela Internet (Behaviour Research Center, 2000a).

2 http://www.thestandard.com/article/0,1902,9163,00.html?mail
30 http://www.sosaz.com/election/onlinevoting/onlinevoting.htm
31 http://www.sosaz.com/election/onlinevoting/PostTrialSurvey2000-11.PDF
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Via Polling Via  Might Note

Internet Place Mail Vote
Total 41% 31% 21% 7%
Age: Under 35 50 30 10 10
35 to 54 47 31 16 6
55 + 21 33 40 6
Retired 17 32 44 7
Men 39 38 15
Women 43 24 27 6
Caucasians 42 29 23 6
Hispanics 31 35 14 20
Other 40 36 16 8
Democrat 43 33 24 0
Republican 39 34 26 1
Independent/Non-Partisan 52 30 14 4
Not Registered 39 26 15 20

Figura 19 - Preferéncia no modo de votar (Behaviour Research Center, 2000b)

Apresentamos em seguida outros resultados dos mesmos inquéritos (Behaviour
Research Center, 2000a, 2000b):

e Todos os inquiridos acham os sistemas electronicos de votacdo faceis (85%
muito faceis, 15% faceis), comparados com o sistema que usam actualmente.

Comparado com anterior sistema

Muito facil
85%
Dificil
0%

\d
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e Os inquiridos com mais de 55 anos apresentam uma menor prontiddo a
responder “muito facil” do que os mais novos.

Menor prontidao a responder
"Muito Facil"

Mais novos
22%

Mais de 55
anos
78%

e Os empregados a tempo inteiro tendem, mais que os outros, a dizer que o
sistema ¢ muito facil (89%).

Maior prontidao a responder "Muito Facil"

outros
11%

Empregados
atempo
inteiro
89%

e Apenas 5% dos inquiridos preferem o sistema que usam actualmente a votar
num computador.

Prefere o sistema anterior a votar a
num computador

Sim

5%

Nao
95%
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California

O estado da California permite realizar o registo de eleitor pela Internet.>? No entanto,
ainda ¢ necessario complementar o registo através de uma assinatura em papel.

O municipio de Riverside, em Outubro de 2000, mostrou-se relutante em utilizar
boletins de papel, pretendendo implementar o equipamento de votacdo electronico
produzido pela empresa Sequoia Voting Equipment Inc.>* Como principais vantagens
enunciadas pelos responsaveis deste municipio encontram-se ganhos em termos de
simplicidade, exactidao, rapidez e reducdo de custos. O investimento foi estimado em
cerca de 14 milhdes de USD, sendo prevista nos proximos 20 anos a aquisi¢do de
4.000 maquinas para colocar em 715 locais de votagao.

A California foi o primeiro Estado a estudar** formalmente a votagdo na Internet,
tendo como principais preocupacdes as possibilidades de fraude. Uma outra
consideragdo importante ¢ a taxa reduzida de acesso a Internet de algumas
comunidades, designadamente as comunidades Latina e Afro-Americana. Os
resultados deste trabalho ainda ndo foram apresentados.

Florida

Actualmente na Florida existem 63 municipios que usam pelo menos um sistema
electronico de votagao.

Métodos de votacdo utilizados na Florida®’
Tipo Municipios
Cartoes perfurados 24
Digitalizadores opticos 41
Maquinas de votacdo mecanicas 1
Contagem manual de boletins em papel 1
Total 67

De referir que todos os sistemas electronicos de votacdo utilizados no Estado da
Florida, tém que estar certificados pela Divisdo de Eleigdes.*¢

Indiana

Em Indiana pode-se observar um decréscimo da utilizagdo de boletins em papel (com
contagem manual) entre 1990 e 1998, enquanto se verifica um significativo aumento
do uso dos sistemas baseados em cartdes perfurados e DRE.

32 http://sosdev3.ss.ca.gov/votereg/OnlineVoterReg

33 http://www.sequoiavote.com

34 http://www0.mercurycenter.com/svtech/news/indepth/docs/vote121799.htm
35 http://election.dos.state.fl.us/votemeth/table.shtml

36 http://election.dos.state.fl.us/votemeth/cvs.shtml
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PERCENTAGE OF REGISTERED YOTERS USING EACH SYSTEM

Nov 99 May 98 Oct 96 Apr 95 Aug 94 Jun 93 May 92 May 91 Jan 90
Ballot Card 43% 42% 39% 38% 37% 37% 36% 37%
Punch 38% 37T% 37% 37%
Opt. Scan 5% 5% 2% 1% - - - -
DRE 34% 34% 32% 33% 28% 28% 18% 17%
Lever 23% 26% 28% 28% 34% 34% 44% 45%
Paper only 0% 0.02% 1% 1% 1% 1% 2% 2%

TOTAL: 100%
Figura 20 - Utilizagdo dos boletins em papel®’

O Estado de Indiana ja certificou diversos sistemas de votagdo electronica.’®

Iowa

Nos municipios de Iowa a preferéncia tem sido dada aos sistemas de votacdo
electronicos baseados em digitalizadores Opticos. Aparentemente, existe uma
tendéncia para os estados mais tradicionais no uso de voto em papel migrarem para
sistemas baseados em digitalizadores Opticos.

O/S = Optical Scan EVM = Direct Recording Electronic
Summary of Voting Methods Used in lowa

System type # Counties # Precincts
EV(2000) 3 53
EVM(Microvote) 10 195
Direct recording electronic 1 18
Lever machines: AVM 7 131
Optical scan, precinct count 17 680
Optical scan, central count 60 1037
Paper ballots 1 9
Totals 99 2123

Figura 21 - Distribui¢do por meio de votagdo
Venezuela

Em 8 de Novembro de 1998 a Venezuela inaugurou o processo de votagdo
electronica.®® A radio e a televisdo, em conjunto com as autoridades eleitorais da
Venezuela, desenvolveram uma ampla campanha informativa sobre como votar, dado
que pela primeira vez mais de 11 milhdes de Venezuelanos com direito a voto iriam
exercer esta obrigacdo de maneira electronica. Foram disponibilizadas sete mil
maquinas a funcionar em 90 por cento dos centros de votagao.

37 http://www.state.in.us/sos/elections/voters/vot_sys.html

3% http://www.state.in.us/sos/elections/voters/certifiedsystems.html
39 http://www.sos.state.ia.us/pdfs/CoVoteSystem.pdf

40 http://www.tercera.cl/diario/1998/11/08/39.html
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4. Projectos experimentais
A experiéncia Norte Americana

Canada

Winnipeg utilizou maquinas de votar pela primeira vez nas elei¢des municipais de
1995. Mais de 20 cidades Canadianas utilizam actualmente este sistema.

O sistema utilizado ¢ de leitura Optica. Numa experiéncia piloto foram utilizados
Modems para transmitir o conteudo dos modulos de memoria de algumas mesas de
voto para o gabinete central das eleigdes.*!

Estados Unidos da América

A empresa SafeVote*? testou um processo de votagdo baseado na Internet num
condado da Califérnia, para as elei¢des presidenciais (Gerck, 2001). Nesta experiéncia
os eleitores receberam certificados de voto digitais (Digital Vote Certificates, DVC)
de um oficial de voto usando o software Safevote.

O software imprime uma folha de papel, que s6 o eleitor deve ver, contendo o DVC e
as instrugdes para votar. A geracdo de DVC pode ser feita antes das eleicdes e
enviada pelo correio, com uma proteccdo dupla do envelope, ou feita durante a
elei¢do, para os eleitores que se apresentarem nos locais de voto.

Na posse do DVC, o eleitor acede a maquina de votar, instalada num PC vulgar, e
procede a sua autenticagdo. A autenticagdo pode somente ocorrer uma vez para cada
DVC. Depois de confirmado o voto, o boletim ¢ cifrado, certificado e armazenado
localmente. O voto ¢ também gravado remotamente num suporte seguro, tal como
papel ou microfilme, e enviado a um conjunto de urnas remotas.

De volta a casa ou ao escritdrio, o eleitor pode usar a Internet para verificar que o seu
boletim foi recebidos nas urnas remotas.

4! http://www.city.winnipeg.mb.ca/clerks/election/gencan_f.htm#ic 29
2 http://www.safevote.com
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Descricio da experiéncia

Safevote: Multi-Party ™ Protocol (example)

VA
Voting Authority p

Resources
Registration, Ballot, etc.

© Safevote Inc., 2001.

Os oficiais de voto controlam o gerador de certificados digitais de voto (DVCG) que
produz DVC.

& Digital Vote Certificate Generator, © Copyright 2000, Safevote, Inc. [H[El B3

‘Welcome to
internet Election 2000
Digital Yote Certificate Generator
by Safevote, Inc.
Unauthorized reproduction, decompilation, tampering, or distribution of this
software and any of its components may resultin severe civil and criminal
penalties, and will be prosecuted to the maximum extent possible under the

law.
Password
Exit | Ok

O oficial de voto introduz a informacdo do eleitor (data de nascimento e tipo de
boletim pretendido, que define quais as elei¢des em que o eleitor pode votar, baseado
na sua morada).

O nome do eleitor e morada sdo registados.
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Digital Yote Certificate Generator, © Copyright 2000, Safevote, Inc.

Internet Efection 2000

Please enter the information requested below:.
Make sure that all is correct and press "Submit”.

Date of Birth: [v 13 S
Ballot style: [76

|

O oficial de voto verifica a informagao no ecra do DVCG.

Se tudo estiver correcto, 0 DVCG imprime um papel que s6 o eleitor pode ver,
contendo o DVC e instrugdes para votar.

Your DVC, day and month of birth will be used to
authenticate you and ensure that you are given the
correct ballot style.

Your Digital Vote Certificate (DVC) is: 3PS1YU
INSTRUCTIONS FOR VOTING

1. Go to a computer designated for Internet voting, enter
your DVC, your day and month of birth as requested and
press the SUBMIT button. If a mistake is detected in your
entries, you can try again.

2. The ballot will be presented to you for voting, one
screen at a time. After each screen is displayed, make
your choices and press on the SUBMIT button in order to
display the next screen.

3. The final screen will ask you to confirm all the choices
you entered and cast your ballot. Before you confirm, you
can still go back and make changes.

4. If you want to verify for yourself whether your Internet
vote was received for tallying, please search for your
DVC in the voter list at safevote.com.

We do not know your name or address. Your privacy is
guaranteed
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Toda a informacdo processada pelo DVCG ¢ assinada e protegida por criptografia
forte e controlavel através do DVCG LogViewer.

O DVCG ¢ executado num PC que se mantém sempre desligado da rede.

Digital Yote Certificate Generator, © Copyright 2000, Safevote. Inc.

internet Election 2000
Digital Vote Certificate Confirmation

Date of Birth: |Apr 13
Ballot style: |00076

Verify if the above information is correct.

If you need to make changes, press the "Back" button.

If the information is correct, press the "Print" button.

Back |

Na posse do DVC o eleitor vai entdo votar.
O eleitor deve ser autenticado, assim como o boletim de voto.

O eleitor tem entdo a sua disposi¢do um ecrd tactil ou um ecra normal com rato onde
introduz a sua data de nascimento e DVC.

The system will authenticate you and ensure that you are given the correct ballot style.

Jd| kL m|n|jo|r|alR|s|T|u|Vv|w|x|Y]|Z|
ove:[ CLEARLASTENTRY | CLEARALL |

2. Press on your month and day of birth. If you make a mistake, press again.
JAN| FEB| MAR | APR| MAY | JuN| JuL| Auc | seP| ocT | Nov | DEC |

Month:

1] 215 ] 1] ] o] i ]
0 0
Day:

__susmr_|

3. Press SUBMIT. Your entries will be verified.

Se tudo estiver correcto e 0 DVC ainda ndo tiver sido usado, o sistema permite entdo
que o eleitor vote.
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The system will authenticate you and ensure that you are given the correct ballot style.

S]] min] o) p] alr]s] 7]l v]w]x]¥]z|

pvc: [PSIVU CLEARLASTENTRY | CLEARALL |

2. Press on your month and day of birth. If you make a mistake, press again.
JAN | FEB| MAR | APR| MAY | JUN| JUL| AUG | SEP| OCT| NOV | DEC |

Month:ﬁ
5 121 3] 1) 8 7 ) ] o ) ) ) i e
OEEREEEEEEEEEE
pay:|
_susmr_|

3. Press SUBMIT. Your entries will be verified.

A tentativa de reutilizacdo de um DVC ¢ rejeitada pelo sistema.

ACCESS DENIED. Press BEGIN to try again.

BEGIN |

A imagem que se segue apresenta um boletim de voto da California. No futuro o
sistema poderé integrar fotografias dos candidatos e cores.

Depois de escolhida uma opgdo, ela fica assinalada. A opcdo pode ser alterada as
vezes que o eleitor quiser.
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Vote by pressing a button. Clear the vote by pressing the button a second time.

PRESIDENT AND VICE PRESIDENT
Vote for One Party

HARRY BROWNE Libertarian
Art Oliver, for Vice President

PATRICK J. BUCHANAN Reform
Ezola Foster, for Vice President

GEORGE W. BUSH Republican
Dick Cheney, for Vice President

AL GORE Democratic
Joe Lieberman, for Vice President

JOHN HAGELIN Natural Law
Nat Goldhaber, for Vice President

RALPH NADER Green
Winona Laduke, for Vice President

HOWARD PHILLIPS American Independent X
J. Curtis Frazier, for Vice President

SUBMIT

Depois de submetida, passa-se a outra eleicdo. Pode-se sempre voltar para a elei¢ao
anterior para realizar alteracdes.

Race 20f4. Vote by pressing a button. Clear the vote by pressing the button a second time.

UNITED STATES SENATOR

Vote for One

MEDEA SUSAN BENJAMIN, Green
Nonprofit Organization Director

JOSE LUIS "JOE" CAMAHORT, Reform
Consulting Sclentist/Engineer

TOM CAMPBELL, Republican
Congressman/Educator

DIANNE FEINSTEIN, Democratic
United States Senator

GAIL KATHERINE LIGHTFOOT, Libertarian
Registered Nurse

BRIAN M. REES, Natural Law
Physician

DIANE BEALL TEMPLIN, American Independent
Altorney/Businesswoman

EEEEEERE

GO BACK SUBMIT
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Race 4 of4. Vote by pressing a button. Clear the vote by pressing the button a second time.

MARTINEZ UNIFIED SCHOOL DISTRICT
Governing Board Member

TRACEY CASELLA, No Party Specified
T

Vote for Three

KAY COX, No Party Specified
Incumbent

DENISE S. ELSKEN, No Party Specified
Appointed Governing Board Member

JOHN J. MALMASSARI, No Party Specified
Paving Laborer

KATHI MCLAUGHLIN, No Party Specified
TeacherMNonprofit Administrator

EEEER

GO BACK I

Cast Your Ballot|

The voting rule is: "Vote for Three". You need to clear one vote before adding another.
Race 4of4. Vote by pressing a button. Clear the vote by pressing the button a second time.
MARTINEZ UNIFIED SCHOOL DISTRICT
Governing Board Member
TRACEY CASELLA, No Party Specified
T "

Vote for Three

KAY COX, No Party Specified
Incumbent

DENISE S. ELSKEN, No Party Specified
Appointed Governing Board Member

JOHN J. MALMASSARI, No Party Specified
Paving Laborer

KATHI MCLAUGHLIN, No Party Specified
Teacher/Nonprofit Administrator

EEEER

GO BACK !

Cast Your Ballot |

Por fim, o eleitor confirma a sua votacdo ¢ o boletim ¢ enviado através da Internet
para vérias urnas.

Uma copia cifrada ¢ guardada localmente.

O eleitor pode verificar que o seu voto foi enviado através de consulta na Internet,
utilizando o seu DVC.
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Your encrypted ballot has been sent to the remote ballot boxes.

You may verify for yourself whether your Internet vote was received for tallying.
Please search for your DVC in the voter list at safevote.com
We do not know your name or address. Your privacy is guaranteed.

PRESS HERE TO EXIT

A experiéncia Sul Americana
Meéxico

No México, em 29 de Outubro de 2000, o Partido Accién Nacional (PAN) tomou uma
decisdo histdrica: realizar pela primeira vez no México uma votacao electronica, para
eleger o Consejo Estatal para o periodo 2000-2003. Pelo mesmo método foi eleito o
candidato pelo PAN a governador do estado.*?

Nesta experiéncia foi adoptada a bio-metria e o reconhecimento facial para eliminar
duplicagdes de registos de eleitores.** O Instituto Federal Electoral (IFE),* contratou
os servicos da empresa mexicana Metadata*® que desenvolveu um sistema de
identificacdo automatica, usando a tecnologia Facelt da Visionics.

Porto Rico

O Institute of Science and Technology in Digital Signatures*’ langou no seu portal a
pergunta “Se pudesse votava por Internet?” O resultado concluiu que 98% das pessoas
que entraram no portal e receberam um boletim de votagdo electrénica optaram pelo
voto pela Internet. Na sequéncia deste processo sera realizado o voto electrénico em
coordenacdo com a Comision Estatal de Elecciones e uma empresa independente a
estrutura governamental, especializada no processo de autenticacdo e privacidade na
Internet.

Panama

A primeira experiéncia com votagdo electronica no Panama*® foi realizada em 1992,
com a celebragdo do referendo de 15 de Novembro de 1992. Nas elei¢cdes de 1999 o

43 http://www.zetatijuana.com/edicion/anteriores/1401/reportajez4.htm
4 http://www.bioprivacy.org/mexico.htm

4 http://www.ife.org.mx

46 http://www.metadata.com.mx

7 http://www.electores.com

8 http://www.tribunal-electoral.gob.pa/elec/urna.html
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processo foi repetido em diferentes centros eleitorais da Republica de Panama. Nessas
eleicdes foi proposta a votagdo electronica como opcional, podendo o eleitor escolher
se votava manualmente ou pela maquina.

O sistema foi totalmente fiscalizado,*® antes e depois das eleigdes. Para o efeito existe
uma Comissdo de Auditoria do Sistema Electronico de Votacdo, que tem a delicada
fun¢do de estudar e analisar o codigo fonte dos sistemas, de modo a garantir
categoricamente que ndo existe a possibilidade de manipular a votagao electronica.

A segurancga deste sistema ¢ garantida pelo Tribunal Eleitoral, atendendo as seguintes
razoes:

e O Sistema ndo esta ligado em rede pelo que ndo existe a possibilidade de
manipular o voto a partir de um computador externo ao sistema;

e O voto ndo ¢ personalizado, o que significa que a memoria dos computadores
sO contabiliza votos e ndo nomes. Desta forma o voto secreto ¢ garantido.

O Tribunal Electoral tem, entre outras, a missdo de expedir a Cédula de Identidad
Personall na Republica do Panama. Esta cédula digitalizada foi implementada em
1999 para garantir a seguranga do sistema.>®

Este sistema faz ainda parte do “Proyecto de Modernizacion de los Sistemas del
Tribunal Electoral” e posiciona o Panama como o primeiro pais da América Latina a
automatizar diversas actividades administrativas.

A experiéncia Europeia
Unido Europeia

A Unido Europeia patrocina o projecto EU-StudentVote! destinado a experimentar a
votacdo electronica pela Internet em larga escala (um universo de 250 milhdes de

4 http://www.tribunal-electoral.gob.pa/elec/urna.html
50 http://www.tribunal-electoral.gob.pa/elec/cedula.html
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eleitores). O primeiro grande teste estd previsto para Margo de 2002, destinado a
eleger em sufragio universal a primeira comissao representativa dos estudantes dos 15
estados. O universo de votantes abrange 15 milhdes de estudantes, dos quais se espera
que vote um milhao.

O sistema de voto pela Internet seleccionado para este projecto foi o sistema da
empresa Election.com. Este sistema ja foi testado para suportar 400 milhdes de
transacdes numa uUnica jornada eleitoral. O sistema, que possui 0s mesmos
constrangimentos que os grandes sistemas bancarios, deveria estar pronto na
Primavera de 2001.

Outro projecto a nivel Europeu ¢ o E-poll, liderado pela empresa Siemens
Informatique, reunindo ainda a France Télécom R&D, a regido Francesa Aquitaine, o
Ministério do Interior Italiano, Ancitel (filial informatica da associacdo dos
presidentes de municipios Italianos), a Sociedade Informéatica Sopra et Municipium, e
um organismo Polaco encarregado de desenvolver a Internet para as colectividades
locais Polacas.

O projecto ird experimentar mesas de voto de nova geracdo ja em 2002, junto de
8.000 utentes de hospitais de d'Arcachon e de Mérignac em Franca.

Até 2005, a Franca prevé que 350 milhdes de utilizadores podem ter acesso a um
sistema de voto electronico, operacional, fidvel e completamente seguro.

O sistema sera composto por urnas electronicas, um servidor dedicado a contagem de
votos € uma rede segura, para a transmissao de dados. A urna electronica, depois da
inser¢do de um cartdo electronico equipado de um leitor de impressdes digitais,
permitird a qualquer eleitor autenticar-se e efectuar o seu voto. Transmitido a um
servidor dedicado, o voto do eleitor serd contabilizado em total seguranga. O conjunto
dos votos sera integrado aos resultados oficiais para consulta.

A arquitectura do sistema sera transportdvel a todos os municipios interessados e
adaptavel a todos os constrangimentos da rede fixa de alto débito ou mével de débito
médio (UMTS). A ergonomia da urna e a concepcdo global terdo em conta as
diferentes legislagcdes em vigor na Europa.

O cybervote®? (4n Innovative Cyber Voting System for Internet Terminals and Mobile
Phones) ¢ igualmente um projecto patrocinado pela Comissao Europeia.

O cybervote pretende realizar eleigdes em total confidencialidade, preservando a
privacidade durante todo o processo de voto.

O projecto ¢ desenvolvido por um consorcio liderado pela MATRA Systémes &
Information (FR) e inclui a British Telecommunications (UK), NOKIA Research
Centre (FI), K. U. Leuven Research & Development (BE), Technische Universiteit
Eindhoven (NL), Freie Hansestadt Bremen (DE), Mairie d'Issy-les-Moulineaux (FR) e
Kista Stadsdelsndmnd (SE).>3

5! www.eu-studentvote.org
52 http://www.eucybervote.org/
53 http://www.eucybervote.org/fr/Reports/KUL-WP2-D4V2-v1.0.htm
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O projecto comegou oficialmente a 1 de Setembro de 2000. Terminara a 1 de Margo
de 2003. O orcamento ¢ de 3.243.629 Euros, com um esforgo de 27.4 pessoas/ano.

O sistema sera testado em eleigdes locais na Alemanha, Franga ¢ Suécia, em 2002 ¢
2003.

Este sistema pretende competir com tecnologia Americana tais como Election.com e
VoteHere.>*

Holanda

Depois da mala de voto ja descrita neste documento a Holanda estuda actualmente o
escrutinio por telefone e Internet.>

Em 1999, o Ministro Holandés para as Politicas Urbanas e Integracdo de Minorias
Etnicas iniciou o projecto Distance Voting.® Este projecto avalia até que ponto as
eleicdes podem ser mais acessiveis pela utilizacdo de tecnologias da informacgdo e
comunicagao.

O objectivo principal ¢ modernizar as elei¢cdes, tornd-las mais atractivas, com menos
barreiras para votar e aumentar o envolvimento dos cidaddos no processo
democratico.

A primeira etapa a atingir ¢ permitir aos eleitores votar em qualquer local de voto a
sua escolha. A primeira experiéncia sera realizada em 2003.

Outro objectivo do projecto ¢ avaliar a possibilidade de no futuro implementar um
verdadeiro sistema de voto pela Internet, no qual o eleitor pode votar por exemplo em
casa.

A luz da Constituicio Holandesa ¢ lei eleitoral, o projecto prevé que a legislagio tera
de mudar substancialmente.

O projecto ird desenvolver um novo tipo de registo de eleitores on-line, que pode ser
consultado remotamente, j& que ¢ impossivel ter listas de eleitores em papel para os
eleitores poderem votar em qualquer parte do pais. Esse registo devera ainda garantir
que um eleitor ndo vota véarias vezes em diferentes locais.

J& que a identificagdo do eleitor ¢ um aspecto de maior relevincia no processo
eleitoral, um sistema electronico de identificagdo de eleitor (Electronic Voter
Identification System, elD) sera desenvolvido. Um outro projecto Holandés,
designado New Generation of Travel Documents, estuda as possibilidades de
utilizagdo de caracteristicas bio-métricas para autenticacdo dos eleitores. A aplicacio
do eID seré testada em elei¢cdes publicas em 2001.

Finalmente, serd desenvolvida uma esta¢do eleitoral virtual, na qual o eleitor
depositara o seu voto de modo seguro, independente, anonimamente e de forma
amigavel. Estas estacdes virtuais deverdo estar disponiveis ndo sO6 nos locais
tradicionais de voto mas também noutros locais publicos e, no futuro, a partir do
computador de casa do eleitor.

54 http://www.kablenet.com/newkable.nsf/Frontpage/E925AA2174C46A
55 http://www.liberation.fr/objets2000/isoloir2.html
56 http://www.eucybervote.org
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Em 2003 serd lancada a votagdo pela Internet, que serd valida apenas para eleicdes
ndo governamentais, tais como conselhos universitarios.>’

Bélgica
O governo Belga ainda ndo tomou nenhuma iniciativa acerca do voto pela Internet.>

No ano 2000, no entanto, dois membros do Senado apresentaram uma proposta de
revisdo de lei relacionada com o voto pela Internet. Um proposta foi também feita
para desenvolver um bilhete de identidade electrénico que seria usado para gerar uma
assinatura digital.

A Bélgica tem uma grande experiéncia no uso de computadores em elei¢des, desde a
introducdo da lei de 11 de Abril de 1994, que tornou possivel as elei¢gdes electronicas.
O voto pela Internet seria considerado uma evolugdo ldgica do voto automatico usado
actualmente.

Um dos problemas de implementagdo prende-se com a lei eleitoral, que obriga neste
momento a que o eleitor vote no municipio onde esta registado, impedindo assim o
voto remoto.

Franca

Em Franga, as leis actuais também ndo estdo adaptadas a introdugdo do voto pela
Internet. O maior problema prende-se com a lei eleitoral.>

A legislacdo Francesa autoriza o uso de maquina electronicas desde 1969. O decreto
de 27 de Dezembro de 1972 autorizou as municipalidades com mais de 30.000
habitantes a usar maquinas electronicas de voto. Em 1988, esse niimero baixou para
3.500 habitantes.

Embora as leis estejam em vigor, isso ndo significa que os sistemas estejam em uso. A
obrigatoriedade de certificagdo das maquinas por um Home Office, para garantir os
padrdes de seguranca e segredo de voto foi uma das razdes que as fez cair em desuso.

Em Outubro de 2000,°’ na cidade de Brest, foi organizado o primeiro referendo on-
line pela Internet. A experiéncia foi conduzida pela empresa Election.com.

No quadro do referendo de 24 de Setembro de 2000, a cidade de Lyon®! experimentou
um sistema de voto electronico. A aproximagado consistiu em equipar os locais de voto
com malas de voto que asseguram simultaneamente as fun¢des de cabina de voto e
urna. Essas malas sdo usadas na Bélgica e na Alemanha e foram j& mencionadas neste
documento.

Em Abril de 2001, um artigo de jornal®? informava que a comunidade Francesa
instalada em Chicago seria provavelmente a primeira a experimentar o voto pela

SThttp://www kablenet.com/kable.nsf/Frontpage/5CO9AE22BB9A 10BC8025699F00569E07?0penDoc
ument

58 http://www.eucybervote.org

59 http://www.eucybervote.org

60 http://www.election.com/us/pressroom/pr2000/1004.htm

81 http://www.mairie-lyon.fr/fr/communique/communique_referendum.htm

62 http://www.webfaster.net/inter_avr_05_1_2001.html
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Internet, nas elei¢cdes presidenciais de 2002.%> Chicago possui cerca de 8.000
residentes Franceses, dos quais metade tem endereco electronico.

Espanha

Numa experiéncia realizada em Villena® os eleitores, depois de votarem pelo
processo tradicional, foram convidados a também participar numa votagdo
electronica.

O sistema de votacdo electronica utiliza Smart Cards para implementar os boletins de
voto. O presidente, ou um membro da mesa, entrega ao eleitor um cartdo escolhido
aleatoriamente. Como a identificagdo do eleitor ¢ realizada na mesa, o sistema garante
o anonimato do eleitor. O voto fica registado em 3 arquivos de seguranca.

O escrutinio dos votos ¢ realizado apos o presidente e o secretdrio da mesa de voto
introduzirem os seus cartdes. O resultado da votacdo ¢ entdo enviado por correio
electronico para o centro de recolha dos dados eleitorais.

Espera-se que decorram cerca de 20 minutos desde o encerramento das mesas de voto
até a publicacdo dos resultados eleitorais.

Votacion

El elector se identifica;
realiza su voto por el
sistema tradicional.

El Presidente de la mesa
valida una tarjeta de voto.

El elector selecciona su
voto en la cabina.

El elector introduce la
tarjeta en la urna electrénica.

63 http://forum.francetelecom.com/dossier.php3?£=6
% http://www.altea.infoville.net/voto/metodologia.html
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Escrutinio

Para cerrar la votacion, el

Presidente y otro miembro de la
mesa teclean sus codigos secretos.

Se obtiene el acta del escrutinio y, opcionalmente,
se transmiten los datos.

Suécia

A 15 de Margo de 2000 a empresa SafeVote anunciava a primeira elei¢do na Suécia
através da Internet: uma eleicdo de estudantes na universidade de Umed, que o
governo pretende usar com exemplo para um sistema nacional de elei¢des.

A eleicao foi financiada por fundos do Ministério da Justica Sueca, responsavel pelas
eleicdes no pais, a Foundation of Knowledge, o condado de Ume4, onde esta situada a
universidade, e a propria associagdo de estudantes.

As agéncias suecas estavam particularmente interessadas em fomentar o uso deste tipo
de tecnologias, j4 que a elei¢do da associacdo de estudantes reflecte o sistema
nacional. Essas eleicdes envolvem cerca de 12.500 eleitores, o que ¢ a populagdo
tipica de uma cidade média Sueca.

Viérios boletins podiam ser enviados pelo mesmo eleitor através da Internet. O sistema
garante que s6 um sera considerado.

A Swedish Election Technique 2000 Commission apresentou recentemente um
relatorio final da experiéncia em que afirma que mais experiéncias com a votacao pela
Internet precisam de ser levadas a cabo.

Suica

A ultima democracia da Europa a ter permitido o direito de voto as mulheres (em
1971) esta seriamente a considerar os sistemas de votacdo electronica. O cantdo de
Genebra planeia um experiéncia piloto para 2002. A ideia ¢ este sistema ser um
complemento ao voto tradicional e pelo correio.

A multinacional Hewlett-Packard e a companhia local Wisekey estdo a fornecer a
tecnologia.®

%5 http://www.guardianunlimited.co.uk/internetnews/story/0,7369,464577,00.html

-54 -



O governo central aprovou uma investigagcdo sobre o voto electrénico como parte de
um pacote de medidas que custardo 50 milhdes de Francos ao longo de dois anos.®¢

Estonia

A republica da Esténia, uma das mais jovens democracias Europeias, que ganhou a
independéncia da Unido Soviética em 1991, procura ser o primeiro pais no mundo a
permitir a votagdo pela Internet a nivel nacional na elei¢do do parlamento. As elei¢des
realizam-se em margo de 2003.%7

No mesmo dia (28 Marco de 2001) em que o ministro Britdnico Mo Mowlam dizia
que a Inglaterra ndo estava pronta para as eleigdes pela Internet, o governo da Estonia
anunciava planos para o sistema de votacdo electronica a utilizar nas elei¢cdes de
2003.8

Inglaterra

O governo Britanico ndo tem planos para adoptar as eleicdes pela Internet e essa
funcionalidade ndo faz parte dos objectivos de oferecer todos os servigos publicos on-
line até 2005.9°

Em Novembro de 2000, a British Telecom juntava esfor¢os para promover o voto
electronico, alegando que os custos eram menores que os inicialmente previstos.
Custariam apenas 10p por boletim.”

A cidade de Bristol permitiu, em Janeiro de 2001, a realizagdo de um referendo
através de trés meios distintos de votagdo: Internet, telefone e boletins postais.

O referendo foi supervisionado pela Electoral Reform Society (ERS) em colaboragdo
com a empresa VoteHere.Net.”!

S6 2,7% dos residentes de Bristol utilizaram a Internet. A grande maioria (94.2%)
continuou a votar através dos boletins postais. A votagao por telefone foi maior que a
votacdo pela Internet (3,1%), sendo responsavel por 40,2% do incremento de votantes.

Como primeiro teste, o resultado foi desanimador. Ja noutro referendo, em The
London Borough of Croydon, o uso da Internet foi igualmente baixo.”” Nesse
referendo, mais de um milhdo de Britanicos tiveram a hipotese de votar pela Internet.
Mais de 99% ndo o fizeram.”

®http://www kablenet.com/kable.nsf/Frontpage/252659D74482474580256954005A4D79?0penDocum
ent

"http://www kablenet.com/newkable.nsf/Frontpage/E925A A2174C46A6180256 A50003F 1F52?0pen
Document

%8 hitp://www.guardianunlimited.co.uk/internetnews/story/0,7369,464577,00.html

% http://www.guardianunlimited.co.uk/internetnews/story/0,7369,464577,00.html

"Ohttp://www kablenet.com/kable.nsf/Frontpage/0E03FC2AADS551C9C8025699E0039A346?0penDoc
ument

"http://www kablenet.com/newkable.nsf/Frontpage/EA898607DC004754802569D8005EA536?0pen
Document

"http://www kablenet.com/newkable.nsf/Frontpage/ AESB7230FE348410802569F80070D247?0penD
ocument

Thttp://www kablenet.com/newkable.nsf/KNWhatsNew/78 AA778F3B9EB4E 180256 AOF004CE3F9?
OpenDocument
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Os lideres politicos Britdnicos acreditam no entanto que o voto pela Internet e pelos
telefones moveis € uma realidade.” O governo Britanico planeia um desenvolvimento
futuro em duas fases, envolvendo consultas aos cidaddos assim como testes de
sistemas electronicos de votagdo.”

Um estudo recente sobre a votagdo de 2001 revela optimismo, apesar do baixo nivel
de protagonismo da Internet.’® Esse estudo revela que os jovens estdo trés vezes mais
disponiveis para utilizar a Internet que os restantes eleitores.

Irlanda

A Irlanda planeia substituir os boletins de voto em papel por ecrds tacteis, mas o voto
pela Internet esta fora da agenda nos proximos tempos.’’

Portugal

Sem comentarios, apresentam-se excertos de um texto da Revista Focus, Maio de
2000:78

Ja faltou mais para que esta ndo seja apenas um historia de fic¢do: imaginem-se dias
de calor, com feriados pelo meio, e junte-se o desejo de descanso. Subtraia-se,
depois, um dia de elei¢coes com a necessaria deslocagoes as sec¢oes de voto. Contas
feitas, o resultado ndo deixa margens para duvidas: vence o descanso, leia-se o
abstencionismo. A este cenario ficcionado, mas cujas coincidéncias com a realidade
ndo sdo mera fic¢do, acrescente-se um telemovel com ligagdo a Internet onde, para
alem do boletim de voto, é disponibilizada uma série de informagoes sobre os
candidatos e a campanha eleitoral. Na praia, o eleitor vota digitalizando a sua
password ou fazendo o reconhecimento da sua impressdo digital no ecrd ou ainda por
identificacdo de iris.

Este cenario pode ser real dentro de dois ou trés anos, garante José Luis Moutinho,
director da Tinta Invisivel, empresa responsavel pelo Portal.pt: “Sera normal a
relacdo do cidaddo com o Estado através do telemovel. A Internet da a conectividade
e o telemével a mobilidade.” E normal serd votar electronicamente. E isso que
Moutinho vai demonstrar no dia 23 de Setembro de 2001 durante um coloquio
intitulado A Comunicagdo e o Marketing Politico na Era da Internet, organizado pelo
Instituto Superior de Comunica¢do Empresarial, em Lisboa, onde estardo presentes o
primeiro-ministro e representantes dos diversos partidos. [...]

Luis Patrdo, Secretdrio de estado da Administracdo Interna, manifestou a FOCUS
duvidas quanto a garantia de seguranca dos dados quando estes sdo disponibilizados
em rede. Para ja, afirma que o Governo estd a informatizar o recenseamento eleitoral
e pretende colocar um computador em cada freguesia do Pais até ao final do ano.

"http://www kablenet.com/newkable.nsf/Frontpage/2AB8828720875E7880256 A69004 AE9A9?Open
Document

Thttp://www kablenet.com/newkable.nsf/Frontpage/FAACIB20CDDF095180256 A87005B4A09?0pe
nDocument

http://www kablenet.com/newkable.nsf/Frontpage/E925DF93ABB762D180256A920053 AB55?0pen
Document

"Thttp://www kablenet.com/kable.nsf/Frontpage/828 C067EA6F3EC6C8025697D0049C3EE?OpenDoc
ument

78 http://www.iscem.pt/noticias/focus_22maio.htm
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Passo maior é o da disponibilizagdo de um computador em todas a mesas de voto,
que terd um prazo mais alargado. |[...]

A novidade nas proximas elei¢oes, serdo as chamadas “mesas deslocadas” - uma em
cada distrito onde votardo as pessoas afastadas do seu local de recenseamento. Em
estudo estdo ainda os cartoes magnéticos e o voto electronico. [...]

No Ministério da Reforma do Estado levantam-se as maiores duvidas sobre o novo
voto. Num documento que circula no Ministério de Alberto Martins, lé-se que a
medida exige ‘“um investimento provavelmente complicado no curto prazo”, com
encargos de formac¢do a cerca de 200 mil pessoas que teriam de lidar com o
processo.

Cientes das vantagens do escrutinio electronico - a confirmag¢do ou correc¢do do
sentido de voto, o controlo da participa¢do durante o dia e o apuramento imediato
dos resultados -, ndo estdo no entanto encontradas garantias de seguranc¢a nos
sistemas informdticos. Sem excluir as elei¢oes “electromicas”, alids ja testadas em
Portugal nas autdarquicas de 1997, Alberto Martins admite apenas concretiza-las de
uma forma faseada e gradual, mantendo-as em simultdneo com o voto tradicional.
Hipotese que adiantaria os beneficios de um voto electronico generalizado e para o
qual seria necessario alterar a lei que obriga a existéncia de mesas e urnas de voto. A
concretizar-se o voto electronico seria o ultimo patamar de uma democracia digital
entendida sobretudo como um sistema capaz de colocar documentos da
administragdo a disposi¢do dos cidaddos. [...]

A votagdo electronica ndo é uma novidade em Portugal. O voto electronico foi
ensaiado pela primeira vez em 1997. A primeira experiéncia realizou-se nas elei¢oes
autdrquicas de 1997, em Sdao Sebastido da Pedreira, freguesia do concelho de Lisboa,
onde votaram entre outros, Jorge Sampaio e Antonio Guterres. Em regime de
voluntariado, os eleitores foram convidados a repetir a eleicio em formato
electronico. Para isso bastava introduzir um cartdo num computador, onde eram
seleccionadas as op¢oes de voto, e introduzi-lo numa espécie de urna que registava a
elei¢do. O sistema permitiu o apuramento imediato do escrutinio ao fecho das urnas,
cujos resultados confirmaram o apuramento final.

O sistema voltou a ser utilizado no Congresso do PSD em Tavira, em 1998.
estipulado como a unica forma de voto, o método nao foi aplaudido como aconteceu
em Lisboa. A apuragdo dos resultados deixou para o fim a mo¢do de Marcelo Rebelo
de Sousa, que pedia dois ter¢cos mais um dos votos para continuar a frente do partido,
acabando por obté-los na exactiddo. A coincidéncia lan¢ou a suspeita, havendo quem
sugerisse a impugnacdo da votagdo ou a apelidasse de “chapelada electronica’.
Também no ultimo congresso do PS, no ano passado, a votagdo electronica foi a
escolhida para eleger a lista para os orgdos nacionais do partido. Desta vez o
problema estava no sistema que excluia o “Ndo” nas op¢oes de voto. Uma simulagdo
de votagdo on-line, através de telemoveis, tera lugar, no proximo dia 23, no Centro
Cultural de Belém, num seminario dedicado a politica electronica, promovido pelo
Instituto Superior de Comunicagdo Empresarial.
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Australia

A Australian Capital Territory (ACT) Electoral Commission informa que a
assembleia legislativa aprovou legislagdo no sentido de permitir a votagdo por
computador para as elei¢cdes de Outubro de 2001.

O sistema EVACS a utilizar ¢ constituido por um front-end, usado nos locais de voto

para registar os votos e um back-end, que manuseia os dados e faz a contagens dos
79

votos.

A experiéncia permitiria a 20.000 dos 214.000 habitantes de Canberra votarem pela
Internet.3 8!

Um artigo de P. Green (2000), comissario eleitoral da ACT, questiona o facto de o
voto em casa poder ndo ser secreto.

79 http://www.elections.act.gov.au/Elecvote.htmI#C
80 http://it.mycareer.com.au/breaking/20001113/A46666-2000Nov13.html
81 http://it.mycareer.com.au/breaking/20000613/A1090-2000Jun13.html
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5. Sobre os sistemas electronicos de votacio em geral

Como ponto de partida para avaliar os sistemas electronicos de votacdo, ¢ necessario
avaliar se este tipo de sistemas assegura os mesmos requisitos que a votagdo em papel,
nomeadamente (Neumann, 1993, Gerck, 2001a, 2001b, Federal Election Commission,
2001, Cranor, 1996):

Elegibilidade e autenticidade — Apenas os eleitores autorizados devem poder
votar;

Singularidade — Os eleitores ndo devem poder votar mais do que uma vez;

Integridade dos votos — Os votos ndo devem poder ser modificados, forjados,
ou eliminados;

Integridade do sistema — O sistema deve poder ser posto a prova, depois de
validado e certificado por auditores externos;

Anonimato — A associagdo entre o voto e a identidade do eleitor deve ser
impossivel em qualquer circunstancia, incluindo qualquer acesso por
utilizadores priveligiados, por exemplo para manutenc¢ao do sistema;

Privacidade e ndo-coercibilidade — Ninguém deve poder descobrir qual o voto
de determinado eleitor, e os eleitores ndo devem poder provar como € que
votaram (o que facilitaria a venda de votos ou a coer¢do);

Autenticacdo do operador — As pessoas autorizadas a operar o sistema devem
ter mecanismos de controlo de acesso ndo triviais;

Certificabilidade e auditabilidade — Os sistemas eleitorais devem poder ser
testados por agentes oficiais;

Verificabilidade — Deve ser possivel verificar que os votos foram
correctamente contados no final da votagdo, e deve ser possivel verificar a
autenticidade dos registos dos votos;

Transparéncia do processo — Os eleitores devem conhecer e compreender o
processo de elei¢do;

Transparéncia do sistema — Todo o software, documentacdo, equipamento,
micro-cddigo e circuitos especiais devem poder ser abertos para inspec¢do a
qualquer momento;

Disponibilidade do sistema - O sistema deve estar sempre disponivel durante o
periodo eleitoral;

Confiabilidade — Os sistemas eleitorais devem funcionar de forma robusta,
sem perda de votos;

Usabilidade — O uso do sistema deve ser facil quer para eleitores quer para
operadores.

Exactiddo — Os sistemas eleitorais devem guardar os votos correctamente;
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e Flexibilidade — o equipamento de votagdo deve suportar uma variedade de
questdes relacionadas com os boletins (por exemplo, multi-linguas), pessoas
com necessidades especiais, etc;

e Conveniéncia — Os eleitores devem poder votar rapidamente e com o minimo
de equipamento e competéncias;

e Custo / Beneficio — Os sistemas eleitorais devem ser eficientes.

Anonimato, privacidade e nao-coercibilidade

Todos os sistemas analisados neste documento revelam uma grande preocupacido com
estes requisitos. A forma mais visivel de garantir estes requisitos consiste em separar
fisicamente o registo de votantes da recolha dos votos. Um bom exemplo ¢ dado pelo
sistema Belga: o votante identifica-se na mesa e recebe um cartdo magnético retirado
aleatoriamente de cima da mesa; dirige-se a cabina de voto; vota; e entrega o cartdo
magnético na urna.

O caso Brasileiro ¢ um bom contra-exemplo, pois a identificacdo do eleitor e a
votacdo sdo realizados na mesma urna, levantando suspeitas de quebra do anonimato
(Brunazo Filho, 2000).

Note-se que a separagdo entre o registo de votantes e a recolha dos votos permite
ainda uma verifica¢do da exactiddo do processo de contagem.

Integridade dos votos

Todos os sistemas de votagdo em papel sofrem de problemas com a integridade dos
votos, devida a erros na contagem dos votos:

e Os de contagem manual porque dependem da relatividade do critério de
avaliacdo, isto ¢ dependem do erro humano;

e Os sistemas de contagem automatica (leitores Opticos, cartdes perfurados e
maquinas de alavanca) porque dependem de problemas técnicos e de situagdes
ndo controlaveis (cartdes cuja perfuragdo ndo esta perfeita, etc.)

Como foi estudado pelo projecto Caltech-MIT (The Caltech/MIT Voting Technology
Project, 2001a, 2001b), qualquer um destes processos de contagem origina um
numero significativo de votos residuais.
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Caltech/MIT Voting Technology Project

RESIDUAL VOTES AS A PERCENT OF ALL BALLOTS CAST, 1988-2000

Machine Type

Optical Scan

Percent of Ballots with
No Vote for President

Percent of Ballots with
No Vote for Senate or Governor

Photos courtesy of AP Wide Worid Photos

Residual Votes as a Percent of All Ballots

Machine Type

Paper Ballot
Lever Machine
Punch Card

“VotoMatic”

“DataVote”
Optically scanned
Electronic (DRE)
Mixed

Overall

Os sistemas eleitorais baseados em DRE resolvem o problema de contagem dos
sistemas anteriores porque fazem a valida¢do dos votos. O eleitor, durante o proprio
acto de votacdo, tem a certeza que vota (ou ndo, no caso de querer votar em branco),
que ndo vota mais de uma vez, que vota como deseja € que o seu voto serd
contabilizado como tal. Nao existem boletins ambiguos. Nao existem erros de

contagem.

1988

2.2
2.0

2.9
3.7
2.5
3.5
2.1

2.5

1992

1.4
L.5

2.2
24
24
2.5
1.4

2.0
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1996 2000
2.1 1.3
1.7 1.7
26 3.0
2.1 1.0
1.5 1.2
29 1.6
1.5 27
21 2.0




No entanto, inesperadamente, os DRE mostram um niimero muito elevado de votos
residuais. Os dados obtidos pelo projecto Caltech-MIT indicam que os DRE
apresentam a segunda maior taxa de votos residuais a seguir a tecnologia de cartdes
perfurados.

Como a explicacdao ndo pode ser atribuida a erros de contagem, pode-se concluir que o
aumento do niamero de votos residuais se deve a dificuldades dos utilizadores no uso
da tecnologia (familiaridade com a tecnologia, interface dos dispositivos com os
eleitores).

Usabilidade

Como o processo eleitoral para a presidéncia Americana de 2000 demonstrou, o factor
usabilidade pode influenciar decisivamente os resultados eleitorais. No entanto, foram
encontrados muito poucos dados experimentais sobre a usabilidade dos sistemas
electronicos de votagdo (Behaviour Research Center, 2000a). Esta ¢ uma questdo em
aberto.

Exactidio e verificabilidade

A questdo da verificabilidade ¢ levantada pelos DRE, pois estes ndo preservam
nenhuma prova fisica da inten¢do de voto do eleitor. Para resolver este problema, foi
proposto que os DRE utilizem uma pequena impressora onde, depois de votar, o
eleitor podera verificar o sentido do seu voto (Brunazo Filho, 2000). O papel com o
voto devera ser entdo colocado numa urna tradicional, servindo assim de mecanismo
de recontagem de votos e garante da exactiddao do processo.

No caso das elei¢des Brasileiras, esta questdo levantou uma enorme polémica, por se
considerar que: (1) o sistema poderia ficar sujeito as fraudes tradicionais da votagdo
em papel; (2) a urna torna-se mais cara; (3) o risco de falha do sistema ¢ maior (a
impressora falhou na Amazonia devido a problemas de humidade); e (4) a solugdo ¢é
um retrocesso tecnolodgico (Brunazo Filho, 2000).

Certificabilidade e auditabilidade

Os EUA ja desenvolveram normas e processos para a certificagdo de sistemas
electronicos de votacdo. Essas normas especificam de forma bastante detalhada quais
sdo as caracteristicas técnicas que os dispositivos devem cumprir.

No que que refere especificamente a auditabilidade, a referida norma indica que
devem ser cumpridos os seguintes requisitos:

e Detecgdo e registo permanente de qualquer evento significativo ocorrido no
dispositivo, podendo, se necessario, proceder-se a uma recontagem de votos a
partir destes registos;

e Existéncia de um relogio, que deve ser utilizado em todos os registos de
eventos;

e O mecanismo de registo de eventos deve estar protegido contra falhas de
energia;

- 62 -



e O dispositivo deve ser capaz de produzir uma versdo impressa do registo de
eventos.

E interessante notar que o mesmo documento também refere alguns requisitos que
devem ser cumpridos pelos dispositivos de votagdo relativamente ao software:

¢ O software deve ser modular e ndo pode ser auto-modificavel;
e O software de contagem de votos deve utilizar uma linguagem de alto nivel,;

e O software ndo pode ficar residente no dispositivo (excepto o software
dedicado ao arranque, monitorizacao e controlo de dispositivos);

e Naio podem existir compiladores residentes no dispositivo no dia das eleigdes.

Transparéncia e integridade do sistema

A falta de integridade e transparéncia sdo duas caracteristica das urnas utilizadas no
Brasil que tém sido muito discutidas. A aproximag¢do das entidades responsaveis pelas
elei¢des é considerar o software instalado nas urnas electrénicas segredo de estado. E
permitido aos partidos testar até 3% das urnas antes das eleicdes mas, para o efeito, ¢
necessario introduzir uma disquete de teste na urna. Este procedimento levanta a
questdo de a disquete de teste poder modificar o software, tirando credibilidade a este
procedimento (Brunazo Filho, 2000).

Em contraponto, hd argumentagdo contra a transparéncia do software, considerando-
se que o facto de ele ser transparente leva a maior probabilidade de um ataque ser bem
sucedido, reduzindo portanto a integridade dos votos.

Confiabilidade

Os sistemas de votacdo baseados em DRE levantam a seguinte questdo sobre
confiabilidade: como pode o eleitor saber que o seu voto electronico foi realmente
colocado na urna? E interessante notar que os sistemas que mais se aproximam do
sistema de votagio tradicional ndo levantam esta questdo. E o caso dos sistemas que
utilizam um cartdo electronico.

No entanto, outra vertente da questdo interroga se o sistema de votacdo tradicional,
baseado em papel, serd realmente confidvel. Existem exemplos de que realmente nao
¢ (Adler, 2001, Brunazo Filho, 1999). Sendo assim, a questdo da confiabilidade ¢
fundamentalmente uma questao de percepgao dos eleitores e ndo uma questdo técnica.

Adler (2001) fornece um exemplo bastante elucidativo em favor deste argumento: as
maquinas de alavanca sdo utilizadas em 15% das juridis¢des dos EUA, ndo permitem
ao eleitor saber se o seu voto foi realmente colocado na urna e, no entanto, sio bem
aceites ha mais de um século.

Custo / beneficio

A experiéncia com o sistema SVI, utilizado em diversos paises incluindo a Holanda,
Alemanha e Franca, indica que os sistemas electrénicos de votacdo apresentam claras
vantagens econdmicas. No caso estudado, 80% do custo do sistema estd amortizado
apos dois actos eleitorais.
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6. Sobre os sistemas de votacao pela Internet

Nos EUA, o primeiro Estado a autorizar legalmente a votagdo pela Internet foi o
Texas, quando autorizou o astronauta David Wolf a votar via E-mail para as elei¢des
do Texas de 1997, quando este se encontrava ao servigo da estacdo espacial Russa Mir
(Baer, 2001).

Com a dissemina¢do da Internet surgiu o interesse de alargar o processo de votacao,
de maneira a que os utilizadores enviem o seu voto a partir de um qualquer
computador com acesso a Internet.

Na discussdo sobre os sistemas de votagdo pela Internet iremos seguir 0 mesmo
conjunto de requisitos anteriormente explicitados.

Conveniéncia, custo / beneficio

A conveniéncia ¢ considerada o aspecto mais favoravel ao uso da Internet (Dictson e
Ray, 2000).

Numa sociedade de maior comodismo, o facto de se obrigar a presenca fisica dos
eleitores nos locais de voto num horario fixo leva a falta de participacdo. Como
mostram os dados da absten¢do da California, os niveis de abstenc¢do sdo crescentes e
atingem valores preocupantes. Em 1996, 100 milhdes de cidaddos Americanos
elegiveis para votar preferiram ndo o fazer (Dictson e Ray, 2000).

Tendéncias de abstencao na California
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A votagdo pela Internet vem maximizar a conveniéncia e acesso dos eleitores,
permitindo o acto eleitoral virtualmente em qualquer local que tenha acesso a Internet,
sendo extremamente atractivo poder exercer esse direito em casa, emprego ou
biblioteca.

Como vimos anteriormente, das experiéncias realizadas em diversos paises, também ¢é
sobre este modelo que estdo a incidir diversas pressdes politicas e sociais para ser o
sistema substituto dos actuais.
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Por outro lado, um sistema de votagcdo pela Internet implicaria um menor esfor¢o
financeiro, logistico ¢ humano no processo eleitoral.

Finalmente, as experiéncias que relatdmos nos EUA e Inglaterra indicam alguma
aceitacdo desta tecnologia, em particular dos jovens eleitores.

Este sdo, no essencial, os aspectos positivos a considerar nos sistemas de votacdo pela
Internet.

Integridade do sistema

O uso da Internet como plataforma de suporte a um sistema de votagdo representa um
risco substancial a integridade do sistema, uma vez que se torna praticamente
impossivel ter um controlo oficial da plataforma e do ambiente fisico. Segundo a
definicao de Ford e Baum (1997) podemos definir a Internet como sendo:

“...uma entidade extraterritorial, ndo controlada nem
controlavel por qualquer governo ou organizagdo,
mas em vez disso, opera exclusivamente numa base
de mutua cooperagdo. A Internet pode melhor ser
descrita com caos controlado.”

O conceito perfeitamente adequado de entidade extraterritorial levanta grandes
preocupacdes, na medida em que as elei¢des se referem a uma territério bem definido
e com uma soberania propria, o que pressupde o controlo de todas as varidveis
envolvidas no processo eleitoral. Assim, esta limitacdo pode permitir interferéncias
nos resultados das votacdes, e a tecnologia actual ndo se apresenta em condicdes de
resolver completamente este problema.

Uma solugdo que tem sido muito experimentada (Gerck, 2001b) consiste em utilizar
uma estrutura do tipo cliente-servidor onde o software cliente (por exemplo, uma
Applet Java) ¢ carregado na maquina cliente a partir do servidor e depois estabelece
uma comunicagdo segura com o servidor. No entanto, esta solucdo estd sujeita a
problemas bem conhecidos, como por exemplo, quebras na ligagdo, demoras no
carregamento do software cliente ou insuficiéncia de recursos do lado cliente.

Disponibilidade do sistema

O que acontece se os eleitores ndo tiverem acesso ao sistema de votagao, por o servigo
ndo estar disponivel? Voltariam a tentar? Uma vez? Duas? Se ndo tivessem sucesso,
deslocar-se-iam para o seu local de voto?

Um sistema bem desenhado deveria ser capaz de suportar a carga de trafego gerada
pelas eleicdes sem problemas. No entanto, mesmo grandes empresas dedicadas ao
comércio electrénico como a eBay, sofrem interrupgdes quando o trafego ultrapassa a
capacidade dos seus servidores, levando a interrupcdo dos seus servigos, que por
vezes dura dias. Os fornecedores de servigos de eleicdes podem sofrer das mesmas
vulnerabilidades.
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Em algumas situagdes estes estrangulamentos da rede, em termos de trafego e
sobrecarga dos servidores, sdo derivados de ataques,®? designadamente do tipo DoS
(Denial of Service, Verissimo e Rodrigues, 2001) e DDoS (Distributed DoS).

Estes dois tipos de ataque sdo semelhantes, a excepcdo de que no DoS os atacantes
assumem o controlo de uma determinada méaquina (normalmente através de cavalos-
de-troia) que sera usada para atingir a vitima, enquanto no DDoS os atacantes
apoderam-se de um conjunto de maquinas para realizar um ataque sincronizado.

Devido ao facto de ser praticamente ilimitado o nimero de maquinas possiveis de
controlar pelos atacantes neste tipo de ataque, o DDoS torna-se uma ameaca bastante
perigosa. Por exemplo, ainda ndo existem formas de evitar (tendo em conta as
constantes descobertas de vulnerabilidades nos sistemas operativos) ou interromper
um ataque DoS ou DDoS em curso sem interromper a ligacao e parar os servigos.
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Figura 22 - Ilustragdo de ataque DDoS%3

Elegibilidade e autenticidade

Como, utilizando a Internet, ¢ possivel garantir que apenas os eleitores autorizados
votam?

Existem ja alguns mecanismos que podem servir de base para garantir a elegibilidade
e autenticidade:

e PIN (Personal Identification Number), ou palavra-chave, para garantir a
autenticacao do eleitor;

e Assinatura digital, que garante a origem do voto;
e Smart Card e respectivo leitor;

e Identificacdo bio-métrica;

82 http://www.neworder.box.sk
83 http://www.ciscoworldmagazine.com/monthly/2000/04/ddos.shtml
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O nivel mais basico de seguranga utilizado hoje na Internet ¢ o PIN ou palavra-chave.
No entanto, existem sempre os problemas de um eleitor esquecer o seu PIN, ficando
impedido de votar, ou o PIN ser roubado, podendo originar um voto nao desejado.

A tecnologia de assinatura digital estd a comecar a ser aceite como principal
dispositivo de segurancga para os sistema de votacdo pela Internet (Dictson e Ray,
2000). Alguns Estados federados dos EUA ja autorizaram as assinaturas digitais e,
inclusive, existem alguns que ja as regulamentaram. Contudo, o seu uso parece ser
orientado para o comércio electrénico. A California Internet Task Force (2000)
recomenda que as assinaturas digitais em elei¢des apenas sejam utilizadas quando os
eleitores estiverem habituados ao seu uso corrente nas relagdes com a administragdo
publica.

Uma vantagem do uso de assinaturas digitais ¢ a existéncia de uma terceira entidade
responsavel pela emissdo de assinaturas. Esta entidade garante simultaneamente a
identidade e o anonimato do eleitor.

Outro mecanismo de seguranga que estd a ser testado na votacdo pela Internet ¢ o
Smart Card. Um Smart Card emitido para cada eleitor pode ser usado em qualquer
computador que tenha um leitor. Os Smart Cards podem ser pré-programados com os
boletins de voto e enviados por correio para os eleitores. O leitor de cartdes iria
funcionar como o dispositivo de votagdo e a Internet seria apenas usada para
transmitir o voto. Contudo, um sistema deste tipo ainda continua vulneravel a ataques
na Internet, assim como a ja antiga ameaga de roubo de correspondéncia.

A ultima geragdo de mecanismos de seguranca na Internet utiliza identificadores bio-
métricos, reconhecimento de voz, impressao digital ou leitura da retina.

Os identificadores bio-métricos sdo menos vulneraveis que os outros dispositivos de
seguranca, mas nao sao infaliveis.

Existe ainda uma preocupacdo adicional sobre os identificadores bio-métricos: a
privacidade. Muitos cidaddos e paises resistem por exemplo a recolha sistematica de
impressdes digitais. Sem qualquer tipo de controlo das companhias que oferecem
sistemas bio-métricos, a votagdo pela Internet que usa este tipo de tecnologia pode
oferecer oportunidades assustadoras de abuso.

Integridade dos votos

Esta ¢ concerteza a questdo mais delidada relativamente ao voto pela Internet. Como
garantir que os votos ndo podem ser modificados, forjados ou eliminados num
ambiente que ¢ vulneravel em pelo menos trés pontos: o servidor, o cliente e a rede de
comunicagdo (Internet Policy Institute, 2001)?

Relativamente a rede, uma forma de atacar a integridade dos votos ¢ o spoofing, uma
técnica que permite captar o trafego de pacotes da rede, altera-los e de seguida voltar
a colocéd-los na rede, na maioria das vezes sem que esta operagdo seja detectada
(Verissimo e Rodrigues, 2001). No ambito de um sistema de votagdo pela Internet,
isto significa que o eleitor apds ter efectuado o seu voto pode ndo ter garantias de que
ele ndo ¢ alterado. De salientar que actualmente este tipo de ataques sdo controldveis,
nomeadamente recorrendo a técnicas de criptografia.
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Refira-se, a proposito da cifra de dados, o debate sobre até que ponto as institui¢des
governamentais podem ter acesso as chaves que permitem reverter uma cifra. Essa
possibilidade legal coloca em risco o anonimato do voto.
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Figura 23 - Tlustragdo do ataque a integridade dos votos®*

Relativamente ao cliente, deve ser considerada a possibilidade de um ataque do tipo
cavalo-de-troia, em que um software malicioso se instala no sistema operativo do
cliente, podendo espiar, modificar ou eliminar o voto do eleitor. Este tipo de ataque ¢
extremamente insidioso, pois ndo ¢ resolvido pelos mecanismos criptograficos e de
autenticacdo do eleitor (Internet Policy Institute, 2001). A California Internet Task
Force (2000) recomenda diversas medidas para detectar ou evitar este tipo de ataques:

e Re-instalar o sistema operativo e aplicagdes de votagdo antes de votar;

e Utilizar equipamento seguro adicional, ligado ao PC (por exemplo pela porta
USB) destinado a executar a aplicagao de votagao;

e Utilizar um sistema operativo seguro;

e Utilizar informag¢do adicional, obtida por meios ndo informaticos, necessaria
ao processo de votagdo;

e Permitir ao eleitor enviar votos de teste, indiferencidveis do voto real, para o
sistema de contagem centralizada.

No que se refere ao servidor, deve ser considerada a possibilidade de sitios fantasmas
desviarem os eleitores, que ndo se apercebem de que o seu voto ndo estd a ser enviado
para as autoridades legitimas (Rubin, 2001). Uma vez o voto capturado, ele pode ser
falsificado e usado na elei¢do real a favor de um dos candidatos, de forma nao
detectavel.

Note-se que os tipos de ataque aqui referidos podem ganhar extrema importancia se os
sistemas forem uniformizados, pois uma grande variedade de equipamentos e
protocolos proporciona maior seguranga numa eleicao geral.

8 http://www.microsoft.com/mspress/books/sampchap/4801c.asp
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Um grande sistema de voto, por exemplo a nivel nacional, ¢ também um enorme e
apetecivel alvo para potenciais ataques.

Finalmente, deve ser referido que uma das formas de reduzir o risco de ataques ¢
fechar o codigo fonte utilizado pelo sistema de votacdo. No entanto, esta aproximagao
colide com os requisitos de certificabilidade e auditabilidade (Gerck, 2001b).

Certificabilidade e auditabilidade

Uma técnica que tem sido utilizada para fornecer auditabilidade nos sistemas de
votacdo pela Internet consiste em associar o nome do eleitor ao seu voto, devidamente
cifrado. Esta técnica ndo garante o anonimato do voto, pois ndo ¢ possivel garantir
que a chave ndo serd quebrada. Esta técnica também levanta algumas questdes legais:
como garantir o anonimato mesmo perante uma ordem legal para quebrar a chave?

Anonimato

Como foi anteriormente referido, a proposito da elegibilidade, uma forma de oferecer
o anonimato consiste um utilizar uma entidade independente que se interponha entre o
eleitor e o sistema de contagem centralizado. Este mecanismo estd no entanto sujeito
aos problemas de integridade do sistema e integridade dos votos ja referidos, sendo
ainda de considerar um risco acrescido de falta de disponibilidade do sistema.

Privacidade e nao-coercibilidade

Este parece ser um problema incontornavel: como garantir a privacidade e ndo
coercibilidade de um eleitor fora de um sistema de contagem localizada?

Refira-se, no entanto, que o0 mesmo problema ocorre com a votagdo por carta que € no
entanto aceite em diversos paises, incluindo Portugal (apenas para residentes no
estrangeiro). Este problema tem sido aceite porque o nimero de votantes ¢ geralmente
reduzido, ndo influenciando os resultados eleitorais.

Usabilidade

Um aspecto referenta a usabilidade levantado na votagdo pela Internet tem a ver com
a diversidade de ambientes computacionais (sistemas operativos, ecrds de
computador, resolucdes graficas) inerente a arquitectura da Internet. Neste cenario, ¢
concebivel que um boletim de voto apareca aos utilizadores de formas diferentes, o
que pode quebrar a equidade dos diferentes candidatos (Gerck, 2001b).
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7. Conclusoes

As ultimas elei¢des presidenciais dos EUA acordaram a opinido publica para os
problemas das elei¢cdes. Muitos estudos e artigos de especialistas, quer na area das
tecnologias de informagdo, das comunicagdes e seguranca, quer na area social e
juridica tém surgido depois disso.

Diversos paises, numa tentativa de reduzir a absten¢do e facilitar todo o processo
eleitoral, t€ém vindo a adoptar sistemas electronicos de votacdo e a realizar
experiéncias na area da Internet.

Pode dizer-se que os dispositivos electronicos de votacdo — excluindo os que utilizam
a Internet — estdo ja significativamente disseminados, sendo adoptados em eleigdes
nacionais de diversos paises. Um dos aspectos surpreendentes ¢ o facto de serem os
paises em vias de desenvolvimento a estar na vanguarda do uso destes sistemas (caso
do Brasil e India).

O uso da Internet para votar tem sido utilizado apenas a titulo experimental. O estado
actual das tecnologias, o nivel de acesso ao comum cidaddo e os perigos a que os
sistemas de votagdo estdo sujeitos, tornam a Internet um meio muito controverso. Na
verdade, diversos paises recusam mesmo a sua utilizagao.

Provavelmente a melhor sintese sobre o uso da Internet para votar ¢ dada pela
California Internet Task Force (2000): a tecnologia existente ¢ suficiente para permitir
a realizagcdo de elei¢des na Internet, no entanto os niveis de seguranga e privacidade
requeridos podem levar ao desenho de um sistema tdo complexo que nio ofereca
beneficos perceptiveis aos utilizadores.
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10. Anexo B - Organizacoes
CERTI®

O CERTI ¢ um dos centro no Brasil responséavel pelo desenvolvimento do
sistema de voto eletronico.

E-Voto?

Este ¢ um dos principais locais criticos sobre o modelo do voto eletronico
Brasileiro.

Projecto ACE®’

O projecto ACE dedica-se ao estudo da administra¢do eleitoral. Apresenta
ligagdes para sitios relacionados com eleigdes, em particular organizagdes de
direitos humanos, de promog¢do da democracia e sistemas de elei¢des
electronicas.

International Foundation for Election Systems (IFES)3®

Organizacdo privada sem fins lucrativos criada em1987. Providencia uma
assisténcia técnica ndo partidaria na promog¢do da democracia em todo o
mundo e funciona como um centro aberto para informar sobre o
desenvolvimento da democracia e elei¢oes.

British Helsinki Human Rights Group®”

Contém relatérios sobre diversas eleigdes, inclusive as mais recentes, em
paises da Europa, alguns deles da Europa de Leste. Esses relatorios tém
origem nos observadores do grupo Inglés dos direitos humanos.

Commission on Security and Cooperation in Europe (CSCE)*°

Agéncia governamental Americana orientadas para os aspectos democraticos e
de direitos humanos na Europa.

Comparative Election Administration Study Data Archive (CEAS/DA)!

Contém ligagdes para varios sitios, tendo uma base de dados de 112 paises
com respectivos sistemas eleitorais.

Council on Governmental Ethics Laws (COGEL)®?

85 www.certi.ufsc.br

8 http://www.brunazo.eng.br/voto-e/indice.htm
87 http://www.aceproject.org/

88 http://www.ifes.org/

8 http://www.bhhrg.org/

0 http://www.csce.gov/

L http://oden.ssd.gu.se/ceas/

92 http://www.cogel.org/
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Organiza¢dao ad-hoc de diversos representantes de agéncias governamentais
preocupados com ética, lei e governagao.

International Institute for Democracy and Electoral Assistance (IDEA)®
International Parliamentary Union (IPU)**
Contém informacgao sobre sistemas e resultados eleitorais dos paises membros.

International Association of Clerks, Recorders, Election Officials and Treasurers
(IACREOT)”

Associagado profissional preocupada com a acessibilidade governamental.
Parlament Obert’¢

Projecto de democracia electronica do Parlamento da Catalunha, Espanha.
D-EL-MOCR@CIA?’

Projecto de democracia electronica envolvendo Barcelona, Espanha.

http://www.barcelona2004.org/arees/s/html/democracia.html

Sitio onde se pode encontrar uma lista de experiéncias de democracia
electronica.

G8 Government On-Line”®

Publica¢do do G8 com contribui¢des governamentais de todo o mundo sobre a
democracia electronica e a promocao da participagdo dos cidaddos na tomada
de decisdes publicas

Elecciones en Euskadi®’

Sitio do Governo Basco onde ¢ proposto um novo sistema de votagdo, baseado
no impresso electronico e na cabina com monitor para votar, assim como na
urna electrdnica.

Vote Integrity Project!®

Organizacdo ndo partidaria e sem fins lucrativos dedicada a problemas de
direitos de eleitores e integridade de elei¢des nos Estados Unidos.

%3 http://www.int-idea.se/

%4 http://www.ipu.org/

%5 http://www.iacreot.com/

% http://www.uoc.es/parlamentobert

7 http://www.bcnet.upc.es/democ.html

%8 http://www.statskontoret.se/gol-democracy

% http://www1.euskadi.net/botoelek/indice_c.htm
100 http://www.votingintegrity.org/
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Internet Voting Technology Alliance!?!

Em Washington, D.C. a 28 de Fevereiro de 2000, um grupo de especialistas e
algumas empresas formaram uma alianga para trabalhar no desenvolvimento
publico de standards abertos a serem usados em votacdes através da Internet.

Working Group on Information Technology for Masses!'??

Sitio do Governo da India constituido com o propésito de formular um
conjunto de politicas a serem implementadas pelo governo, empresas e
organizagdes de todo o pais para atingir a difusdo de meios das tecnologias de
Informacao em todas as areas possiveis.

The Center for Voting and Democracy !9

Organizacdo ndo partidaria, sem fins lucrativos que estuda como os sistemas
de votagdo afectam a participacgdo, representacao e governagao nos EUA.

California Internet Voting Task Force!%4

A Califérnia foi o primeiro Estado a estudar formalmente a votacdo na
Internet, tendo como principais consideragdes as possibilidades de fraude e as
rapidas evolugdes tecnologicas que possam permitir que a votacdo pela
Internet seja uma realidade.

Temps Réels!?®

Sitio criado por simpatizantes do Partido Socialista Europeu, destina-se a
reflectir sobre as consequéncias politicas e sociais das tecnologias da
informacao.

The International Teledemocracy Centre!%

Unidade de investigagdo multidisciplinar da Faculdade de Engenharia da
Universidade de Napier, Escocia. Tem como objectivo desenvolver e aplicar
tecnologias de informacdo e de comunicacdo para promover e suportar o
processo de decisdo democratica.

Projecto E-Democracy!?’
Projecto de democracia electrénica liderado pela Suécia.

Elections ACT!08

Autoridade Australiana independente, responsavel por conduzir eleigdes e
referendos.

100 htp://www.ivta.org/

102 hitp://itformasses.nic.in

103 http://open.igc.org/cvd/administration/votetech.htm

104 http://www.ss.ca.gov/executive/ivote

105 htp://www.temps-reels.net/

106 http://www.teledemocracy.org/

107 http://www.governments-online.org/projects/e-democracy/
108 http://www.elections.act.gov.au/
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The Electoral Reform Society in the UK!?

Entidade Britanica que estabeleceu uma comissao de 5 pessoas para estudar o
voto electronico, voto pela Internet, voto pelo telefone e voto pelo correio.

109 hitp://www.electoral-reform.org.uk/
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11. Anexo C — Coloquios e conferéncias

Conferéncia-debate sobre o voto pela Internet, Fevereiro de 2000, Granada,
Espanha.!!?

Quarto Coldquio Nacional de Teoria de Codigos, Criptografia e Areas Relacionadas,
Junho de 2000, Cidade do México, México. '!!

Congresso Virtual, Outubro de 2000, México.!!?

Primeiras Jornadas Latino Americanas de Direito Informatico, Setembro de 2001,
Mar del Plata, Argentina. '3

I Congreso Mundial de Derecho e Informatica, Outubro de 2001, Quito, Equador.!'*

CalTech-MIT Voting Technology Conference, Marco de 2001, Pasadena,
California.''?

National Workshop on Internet Voting, Outubro de 2000, Maryland.!!®

Computers, Freedom, and Privacy 2001, Mar¢o de 2001, Cambridge,
Massachussets.!'!”

A Debate on Computerized Voting: A New Solution for a New Generation of Voters,
Janeiro de 2001, Washington, DC.!1#

ler Forum Mondial de la Démocratie Electronique, Marco de 2000, Issy-les-
Moulineaux, Franga.!!’

WSeg'2001 - Workshop em Seguranca de Sistemas Computacionais, Margo de 2001,
Florianopolis, Brasil.!?°

Simposio de Seguranga em Informatica, SSI'2000, Sao Jos¢ dos Campos, SP,
Brasil.!?!

10 hitp://www.lpsi.eui.upm.es/SInformatica/voto.htm
1 hitp://www.coloquio-ccar.unam.mx/node4. html

12 htp://www.computo2000.unam.mx/votacion.html
113 htp://v2.vlex.com/ar/asp/seminario_jornadas.aspv
114 http://comunidad.derecho.org/conmundial/

115 hitp://www.vote.caltech.edu

116 hitp://www.netvoting.org/index.htm

17 http://security.oreilly.com/news/cfp_day1.html

18 www.cpi.seas.gwu.edu

19 htp://www.issy.com/e-democratie/

120 htp://www.sctf2001.lcmi.ufsc.br/WS21.html

121 htp://www.sctf2001.1cmi.ufsc.br/sctfport/index.htm
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12. Anexo D — Empresas
SequoiaVoting Equipment Inc.!??

Empresa Americana que comercializa urnas electronicas utilizadas em
diversos estados Americanos.

Nedap / France Election!??

Fundada em 1982, essa sociedade ¢ especialista na organizacao e fornecimento
de produtos ou servigos associados a elei¢des.

Em 1985, coloca as primeiras malas de voto a funcionar na Bélgica. Em 1982,
equipa o Ministério do Interior da Bélgica com o software de centralizagao.
Em 1989, equipa os primeiros municipios com o software de preparacdo de
eleigdes.

Em 1991, em associacdo com a sociedade Sociét¢ Nedap N.V (fabricante de
maquinas de voto desde 1975) ¢ desenvolvida um solugdo integrada,
associando material e software para responder a modernizagdo de meios
eleitorais na Europa.

Safevote!?*

A sua missdo ¢ tornar a votacdo pela Internet possivel, desenvolvendo e
suportando tecnologia aberta.

A Safevote tem uma vasta experiéncia em elei¢cdes electronicas através de
redes fechadas, que processam actualmente 90 milhdes de votos/ano. A
companhia participa na Internet Voting Technology Alliance (IVTA).

Notable Software!%

E uma empresa de consultadoria especializada em multimédia interactivos,
estudos forenses e testemunhos.

Election.com!2®

A Election.com fornece solucdes de votacao electronica a nivel mundial. Entre
muitos outros exemplo, realizou a votagdo electronica para a Convengdo
Democrata de 2000 que designou Al Gore como candidato a presidéncia.

O sistema de votagdo pela Internet fornecido por esta empresa sera utilizado
pelo projecto Europeu EU-StudentVote.

122 http://www.sequoiavote.com/

123 http://www.election.nl/IES/pages/paglntroduction.html
124 http://www.safevote.com

125 http://www.notablesoftware.com

126 http://election.com/
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Elections Australia Pty Ltd'?’

Empresa especialista na implementagdo de eleicdes para varias organizagoes,
pequenas ou grandes, incluindo clubes, comunidades, grupos profissionais,
direc¢des de empresas, etc.

VoteHere.Net!28

Empresa fundada em 1996, dedicada ao desenvolvimento de sistemas de
votacdo pela Internet.

Esta empresa participou em experiéncias de votagdo pela Internet em
Inglaterra.

127 http://www.electionsaust.com.au
128 http://www.votehere.net/
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